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La Revolucién en la que estamos inmersos no es solo una revolucién tecnolé-
gica, es también una revolucién social que lo estd transformando todo a una
velocidad vertiginosa. Esta generard un gran valor econémico y ayudard a so-
lucionar cuestiones globales que hasta ahora parecian irresolubles.

El pilar fundamental y motor de esta disrupcién digital es la conectividad y la gestién de los
datos generados por la explosién de la misma. Ambos son la base de los cambios tecnolégicos,
econdmicos y sociales. Unos cambios que comportan enormes avances, pero que también nos
sitla ante nuevos retos.

Sin duda, el mayor desafio al que nos tenemos que enfrentar es gestionar la transicion digital
con éxito. No podemos permitirnos que los beneficios de la digitalizacién lleguen solo a unos
pocos y debemos asegurar que todos participen en un mundo conectado.

Esto se vuelve incluso mds necesario ante situaciones de crisis, donde la comunicacién se con-
vierte no solo en esencial, sino en verdaderamente critica para poder seguir adelante. En Tele-
fénica, a lo largo de nuestra historia casi centenaria, hemos vivido, y superado, desafios en
distintos momentos y en diversos paises.

En esos momentos mds que nunca, debemos comportarnos de manera socialmente responsa-
ble, ayudando en todo lo posible. Por eso, durante la crisis del COVID-19, nuestra principal
labor ha sido y es asegurar que la conectividad y la red de telecomunicaciones funcionen a
pleno rendimiento de una manera fiable, estable y segura, con capacidad suficiente para absor-
ber los picos de méxima exigencia.

Gracias a nuestro impulso, y al del resto del sector, Espafia se encuentra en situacién muy fa-
vorable en términos de conectividad, ya que cuenta con mds fibra que la suma de Francia,
Alemania, Italia y Reino Unido juntos.
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En el siglo x1X, el nuestro era un pais eminentemente agricola, con un despliegue ferroviario
inferior a la media europea y un sector industrial que representaba solo el 14 % de nuestro PIB,
menos de la mitad que en Europa.

Hoy Espana ocupa el tercer lugar entre los paises de la OCDE en despliegue de fibra. En com-
paracion, serfa como si durante la Revolucién Industrial hubiéramos contado con una densa
red ferroviaria y con una mdquina de vapor en cada fébrica. Por eso, la revolucién digital abre
una oportunidad excepcional para nuestro pais.

Nuestro sector es puntero y transversal para el desarrollo de la economia y todos debemos ali-
nearnos para proyectar a Espana hacia el futuro. Ademis, la digitalizacién también nos va a
permitir ser mds eficientes y va a ser clave para la descarbonizacién de la economia y el cumpli-
miento de los objetivos del medio ambiente.

Gracias a ello, Espana es lider en infraestructuras de conectividad digital en Europa y estamos pre-
parados para la digitalizacién de nuestra economia y las redes del futuro. Esta es una de las princi-
pales conclusiones de Sociedad Digital en Esparna 2019, un estudio que, afo tras afio, ofrece una
completa radiografia del grado de difusién que presentan las tecnologias digitales en nuestro pais.

Y es que la tecnologia se cuela en todos los rincones de nuestras vidas. Nos estd cambiando la
forma de comunicarnos, de comer, de ver la televisién, de viajar, etc. No es solo una tecnologia
en particular, sino una masificacién de las mismas, que se retroalimentan y aceleran mutuamente.

La inteligencia artificial estd sobrepasando nuevos limites y es capaz de hacer muchas cosas
igual, o incluso mejor que nosotros, y se ha convertido en un elemento cotidiano de nuestras
vidas. Su poder de transformacién va a ser masivo y su desarrollo deberd tener en cuenta tanto
las consideraciones éticas y los valores ya establecidos, como los que estdn por escribir.

El flujo de datos, procedentes del gran volumen de objetos conectados existentes, se ha incre-
mentado 45 veces en los Gltimos 10 anos. Toda esta informacién, gestionada de forma eficien-
te gracias a tecnologias como la inteligencia artificial, permite obtener conocimientos clave
para las empresas o los gobiernos.

Reconocer esto y proporcionar confianza a los consumidores sobre el uso de los mismos es
clave para lograr una economia digital préspera. Es necesario dar a las personas el control sobre
su vida digital generando un entorno en el que se preserven sus datos de forma segura y se in-
cluyan medidas que garanticen la transparencia de los servicios digitales.

En este contexto de transicién digital, otro desafio importante que tenemos que afrontar como
sociedad es la adecuacion de la educacién y la formacién continua a la actual realidad digital.
Debemos fomentar el desarrollo de iniciativas que impulsen las competencias digitales, base de
la educacién del ciudadano del siglo xx1. Para asegurar la conexién entre formacién y empleo,
necesitamos nuevas formas de aprendizaje y capacidades digitales.

En definitiva, estamos recorriendo territorios inexplorados. En estos momentos de incerti-
dumbre, donde carecemos de referencias del pasado que nos guien en el camino que nos queda
por recorrer, debemos anteponer el interés y bienestar de la sociedad a cualquier otro objetivo.



Si tras la Crisis Financiera Global de 2008 se hablé de la Nueva Normalidad y se crearon nue-
vas figuras de cooperacién internacional como el G20; sin duda, después de la Crisis del CO-
VID-19, surgird un nuevo mundo que se podria llamar Nueva Anormalidad. Un periodo de
notable incertidumbre en el que los valores tienen que ser la brijula que nos guie, y tras el que
se configurardn nuevos patrones de gobernanza, produccién, consumo e inversién a escala in-
ternacional.

No podemos imaginarnos muchas de las cosas que los préximos afios nos van a traer, pero sa-

bemos que, para que esta transformacién, apoyada en la tecnologfa, sea buena para todos, debe
ser justa e inclusiva. Debe ser humana. Es tiempo de poner a las personas en el centro.

José Maria Alvarez-Pallete

Presidente Ejecutivo de Telefénica S.A.
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A comienzos de este siglo, cuando Fundacién Telefénica comenzé a publicar
el Informe sobre la Sociedad Digital en Espana, las tecnologias de la informa-
cién y el conocimiento eran, en gran medida, herramientas nuevas para hacer
viejas tareas, instrumentos que mejoraban procesos que ya existian. Dos déca-
das después, como muestran los datos del presente informe, los cambios dis-
ruptivos han modificado todos los aspectos de la vida. No solo han aportado
soluciones a antiguos problemas, sino que han abierto horizontes insospecha-
dos hace apenas unos afos y han planteado nuevas preguntas.

Como en ediciones anteriores, las pdginas de este informe levantan acta del desarrollo de la
sociedad digital en todos los dmbitos, desde las infraestructuras, la inteligencia artificial y el big
data, pasando por la industria y las empresas o los hdbitos de vida de los ciudadanos. Pero,
ademds, el informe nos recuerda la trascendencia social y econémica de la tecnologia, algo que
se hace especialmente relevante en los momentos que estamos viviendo. En efecto, estamos
viendo como el alto grado de digitalizaciéon de nuestro pais estd permitiendo que, a pesar de las
restricciones que impone la lucha contra la epidemia del COVID-19, se pueda mantener la
actividad productiva mds esencial, la actividad educativa y cultural; y que podamos comunicar-
nos para estar al lado de los nuestros.

Si miramos hacia el futuro no cabe duda de que destacan dos dmbitos que, si ya eran estratégi-
cos antes de la situacion actual, ahora lo son atin mds: el trabajo y la educacién.

A corto plazo, todas las revoluciones tecnolégicas han generado la destruccién de determi-
nados empleos y la creacién de otros, aunque con el tiempo su impacto sobre la ocupacién
neta y el bienestar de la sociedad haya sido siempre positivo. Nuestro reto ahora debe ser
minimizar los efectos adversos que se produzcan en el periodo de transicién y, sobre todo,
esforzarnos en crear nuevos empleos para el presente y el futuro. Un empefio que siempre
conduce a la educacién.



La revolucién digital impone una revolucién educativa. Por supuesto, en los contenidos, en las
materias de estudio, pero también en la forma en que se aprende, en coémo y cudndo se adquie-
ren conocimientos y habilidades. Las nuevas tecnologias han de transformar el proceso de
aprendizaje, y este ha de ser continuo y extenderse durante toda la vida. Pero lo mds importan-
te es que todos puedan acceder al conocimiento, porque, como recuerda este informe, en la era
digital quien queda al margen de la educacién corre el riesgo de ser excluido de los beneficios
del progreso.

César Alierta

Presidente de Fundacién Telefénica
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Estamos en una era de disrupcién. Frente a la innovacién evolutiva, que es
incremental sobre lo que ya habia anteriormente, la innovacién disruptiva
implica cambios radicales en la vida de las personas, en las formas de trabajar
y producir, y en el desplazamiento de algunos modelos de negocio tradiciona-
les por otros completamente novedosos. Hablamos ya de una cuarta revolu-
cién industrial. La primera revolucién fue la de la mecanizacién y la energia
procedente del vapor; la segunda, la de la produccién en masa y la electrici-
dad; vino luego una tercera relacionada con la automatizacién proporcionada
por la informdtica y la electrénica; y, finalmente, esta cuarta revolucién en
la que estamos inmersos se basa en la digitalizacion y en los datos, e implica la
conexion de las esferas fisica, digital y bioldgica, difuminando las fronteras
entre ellas.

Esta transformacion tiene efectos muy positivos sobre la sociedad y la economia. La reinven-
cién digital de Espafa podria tener un impacto que podria alcanzar un valor anual equivalente
al 1,8 % del PIB hasta 2025. Sin embargo, hay retos y dilemas pendientes de abordar. Por ello,
es de vital importancia situar a las personas en el centro mismo de esta transformacién: la so-
ciedad digital debe ser disefiada desde un enfoque humanista, que establezca al ser humano
como la medida de todas las cosas.

Espana se digitaliza

El mundo ya estd conectado y ademds de forma ubicua. En la esfera global, el acceso a internet
moévil de alta velocidad es el servicio de telecomunicaciones que més crece. Su penetracién en
2018 alcanzé las 69,3 subscripciones por cada 100 habitantes. En los tltimos cinco anos, el
numero de usuarios de banda ancha mévil ha crecido con una tasa media anual del 22 %. Fue
precisamente en dicho afio cuando, por primera vez, mds de la mitad de los habitantes del
planeta utilizaron internet.



Del mismo modo, Espafia progresa en su transicién digital, un proceso que en nuestro pais
cuenta con cimientos sélidos. En 2019 ocupaba el undécimo puesto dentro de la lista de los
veintiocho Estados miembros de la Unién Europea —antes de la salida de Reino Unido— en el
DESI (Indice de la Economia y la Sociedad Digitales), y superaba por varios puntos la media.
De hecho, ha registrado una subida de dos puestos en la tabla de clasificacion respecto del ano
precedente, una mejora que es atribuida al buen comportamiento de dos de los cinco aspectos
que contempla el indice: la conectividad y los servicios publicos digitales.

El acceso a internet de los ciudadanos de nuestro pais es ya general: 9 de cada 10 espanoles ya
son usuarios. Por su parte, la brecha de género en el ciberespacio se ha eliminado por completo
y la brecha de edad, aunque sigue existiendo, se ha reducido notablemente. Nuestra conexion a
las redes es mayormente ultrarrdpida: tres de cada cuatro hogares tienen cobertura de fibra 6p-
tica. Esta tecnologia de banda ancha es la que mds estd creciendo, puesto que en dos anos ha
pasado del 63 % al 77 %. Si se tiene en cuenta la cobertura por velocidad, y con independencia
de las tecnologfas, vemos que el 85 % de los hogares tiene acceso a conexiones de 30 Mbps o
mds. Esta penetracién sitda a Espana en primer lugar en cuanto a cobertura y clientes de fibra
en Europa. En nuestro pais no hay brecha de disponibilidad, sino brecha de adopcién de la
tecnologia digital, lo que implica que se deben hacer esfuerzos en la formacién y en el fomento
de la demanda.

Por otro lado, el futuro cercano nos trae la tecnologia 5G con redes mds rdpidas, mucho mds se-
guras, mucho mds simples, con menor latencia, y, por supuesto, mucho mds inteligentes. Se trata
de infraestructuras que serdn capaces de articular eficientemente un ecosistema digital en el que
actualmente hay mds de 7 000 millones de aparatos conectados, cifra que se espera que supere los
21 500 millones en 2025. Todo ello estd basado en el concepto edge computing, es decir, en el
procesado de los datos generados por el internet de las cosas mds cerca de donde se crean.

La inteligencia artificial se introduce en nuestras vidas

Las principales corrientes tecnolégicas que estdn configurando la transicién digital giran en
torno a la inteligencia artificial, la industria 4.0 y la ciberseguridad.

Pero si tuviéramos que seleccionar la tecnologia digital llamada a revolucionar la forma en la
que ciudadanos, empresas, Administraciones Publicas, organizaciones no gubernamentales,
entidades educativas y cualquier otra institucidon interactdan y se relacionan, esta serfa, sin
duda, la inteligencia artificial. Resulta cada vez mds evidente que mds y mds tareas y funciones
que tradicionalmente llevibamos a cabo los humanos pueden ser desempenadas por mdquinas.
La inteligencia artificial va estando presente en las empresas y en nuestros hogares, pero debe-
mos asegurarnos de que las mdquinas trabajan por el bien comtn y que no perjudican a ningtin
colectivo o persona.

Las aplicaciones de la inteligencia artificial ya estdn entre nosotros, y abarcan, desde los sofisti-
cados algoritmos de recomendacién para la compra online de productos y servicios, hasta la
mejora en el diagndstico y tratamiento del cincer. No hay sector econémico o dmbito social
que vaya a escapar al influjo de este tipo de tecnologia. De hecho, la firma de capital riesgo
MMC Ventures ha identificado hasta 1 600 startups directamente relacionadas con la inteli-
gencia artificial en Europa. Mientras que en 2013 solamente una de cada cincuenta nuevas



I SOC(E0AD DIGITAL EN ESPANA 2019

empresas emergentes centraba su actividad en la inteligencia artificial, en 2019 esa proporcién
se ha convertido en una de cada doce. Las predicciones apuntan a que de aqui a diez afios la
mayoria de las compafifas habrdn incorporado sistemas inteligentes en sus procesos de negocio,
ya sea a través de desarrollos propios o suministrados por terceros.

Un dmbito cada vez mds cotidiano en el que se desarrolla la inteligencia artificial es el de la voz.
El porcentaje de usuarios de internet por paises que reconocen utilizar el habla para interactuar
con distintos dispositivos en el mundo se sittia en el 43 %, y la lista la encabezan India y China,
en donde més del 50 % utiliza esta funcionalidad. En Espafia hasta un tercio se dirige oralmen-
te a estos sistemas que incorporan reconocimiento de voz.

Las fabricas inteligentes, donde lainformacion se convierte en un factor de produccion

Otra de las grandes tendencias tecnolégicas actuales estd relacionada con la aparicién de la in-
dustria 4.0. Este término hace referencia a empresas y plantas industriales cuyo combustible
principal es la informacién en grandes cantidades procedente de los objetos conectados a las
redes, que es almacenada y analizada para poder optimizar los procesos, mejorando los tiempos
de fabricacién y minimizando los costes de produccién. Se trata de instalaciones que combinan
de forma intensiva el internet de las cosas con la inteligencia artificial, el big data, el cloud y el
edge computing, ademds de otras tecnologias, como blockchain.

El sector productivo se transforma. Mirando hacia el futuro, en un plazo de cuatro o cinco
afios, las empresas industriales espaiolas esperan que, fruto de la digitalizacién, aumenten sus
ingresos en torno al 11 % y se reduzcan los costes casi en una quinta parte. Pero el panorama
en Espafia no es tan positivo para todo el tejido empresarial. Si analizamos algunos datos que
tienen que ver con el grado de aplicacién de la cultura digital corporativa, las cifras son revela-
doras: aunque un 23 % de las companias grandes y medianas hacen un uso regular del cloud
computing, esta cifra cae hasta la muy baja cota del 9 % en el caso de la microempresa. El uso
de andlisis a través de big data en nuestro sector productivo es atin mds anecdético: poco mds
de la décima parte de las pymes y grandes, y un reducidisimo 2 % de las micro de menos de 10
personas empleadas, que representan en torno al 95 % del tejido empresarial de nuestro pais.

De acuerdo con el estudio de PwC Industria 4.0: Global Digital Operations Study 2018, se es-
tima que dos de cada tres empresas espanolas se estdin quedando atrds en el proceso de digita-
lizacién, y solamente el 20 % de sus ingresos procede de productos y servicios digitales. Nues-

tro pais solo cuenta con un 5 % de empresas digitalmente punteras en comparacién con el
10 % de media mundial.

Vivir en un mundo conectado

Con todo, es cierto que la sociedad espafola es cada vez mds digital, pues practicamente todos
los aspectos de nuestras vidas tienen una relacién directa con la tecnologia y las redes: cémo
nos relacionamos, nos divertimos, trabajamos o interactuamos con la Administracién.

El ocio digital es el motor de crecimiento del uso de internet. En 2019, el acceso a dos tipos de
contenidos estrechamente vinculados al ocio digital —la musica y multimedia— se sitia en ca-
beza de las actividades realizadas en internet. El 63,1 % de los usuarios escucha musica, pro-



gramas de radio online o pédcast, y el 51,9 % ve contenido multimedia. Ademis, se trata,
junto con las compras electrénicas, de las tnicas actividades realizadas por més de la mitad de
los usuarios de internet.

En el sector audiovisual una de las tendencias mds relevantes es el crecimiento espectacular de
los abonados a la televisién de pago: a principios de 2019 habia en Espana cerca de siete millo-
nes de abonados a la televisién de pago en sus distintas modalidades, lo que supone un creci-
miento en torno al 25 % desde 2015. El auge de la televisién a la carta ha impulsado en nues-
tro pais la produccién de series de calidad, de forma que el espectador cada vez recibe una
oferta mds variada y abundante de contenidos.

Otro dmbito relevante en nuestra vida digital es el videojuego, que es una sélida actividad de
negocio, cuya facturacion en 2018 ascendié a 530 millones de euros, un 12 % mads que el afio
anterior. Para hacerse una idea de su peso econémico especifico, basta con comparar la cifra
con la de otras industrias del entretenimiento, como el cine, que facturé 585 millones en ese
mismo periodo, o con la musica grabada, que registré 237 millones. Espana, que se erige como
uno de los paises europeos en los que los eSporzs han generado mds pasiones: un 23 % de usua-
rios los consumen de forma regular frente a naciones como Austria y Suiza, que presentan unas
cifras del 6 % y el 7 %, respectivamente.

Ya en 2018, la utilizacién de los servicios vinculados a la Administracién electrénica experi-
mentd un destacado avance. El porcentaje de poblacién usuaria de la eAdministracion ha creci-
do 5 puntos porcentuales, hasta situarse en el 57 %. Si se considera inicamente a la poblacién
internauta, el porcentaje se sitGa en el 65 %, tres puntos porcentuales mds que en el afo pre-
cedente. En ambos casos, Espana supera la media europea, fijada en el 52 % para la poblacién
global y en el 60 % para la poblacién internauta.

La confianza en el ecosistema digital

El nuevo mundo que emerge ante nosotros suscita no pocas dudas y preocupaciones entre la
ciudadania. El poder creciente de la tecnologia y la influencia que ya tiene en nuestras vidas nos
hace muy vulnerables ante un uso indebido o malicioso de la misma. Fenémenos como los
ciberdelitos, la proliferacion de las fake news y el deep fake, o los problemas asociados a la pri-
vacidad, suponen riesgos asociados al mundo digital que es necesario combatir y eliminar.
Pero, en dltima instancia, la mejor arma con la que contamos para defendernos de las cibera-
menazas es la capacitacién digital, que nos permita llevar a cabo un uso productivo y respon-
sable de los medios tecnoldgicos a nuestra disposicion.

Un aspecto muy importante para el desarrollo adecuado de la sociedad digital es saber hasta
qué punto la seguridad, o mds bien la falta de ella, es un factor que limita el uso de nuevos
servicios a través de internet. En Espafia, de acuerdo con el ONTSI, el nivel de confianza en
internet se ha mantenido constante en los Gltimos afnos en torno al 42 % de los internautas que
declaran tener mucha o bastante confianza en este medio. A pesar de ello, este porcentaje cae
de forma significativa al tratar aspectos especificos como puede ser el facilitar datos personales:
tnicamente el 20,7 % de los usuarios de internet muestra mucha o bastante confianza al dar
informacién personal por correo electrénico o mensajeria instantdnea, porcentaje que sube casi
al 30 % en el caso de darse de alta en servicios online.
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En el dmbito de la empresa, las ciberamenazas cada vez resultan mds sofisticadas, y su volumen
y capacidad de hacer dafo crece constantemente. Las empresas deben entender que la ciberse-
guridad debe estar en el corazén de sus procesos de transformacién digital. De acuerdo con
una encuesta internacional de Ciberedge Group de 2019, Espana es uno de los paises en el que
las empresas sufren un mayor nimero de ciberataques: mds del 93 % de las companias consul-
tadas afirman haber recibido uno.

Educando al ciudadano del siglo xxi

Un requisito fundamental para aprovechar todo el potencial que los servicios y productos di-
gitales tienen para facilitarnos la vida es contar con una adecuada capacitacién digital. Sin
embargo, a tenor de los indicadores més relevantes en esta materia, todavia falta camino por
recorrer en Espana para lograr un nivel 6ptimo. En concreto, en la dimensién de capital huma-
no que refleja el indicador DESI, Espana baja hasta la posicién 17 del ranking, 3,5 puntos
menos que la media europea. Es un hecho que en nuestro pais poco mds de la mitad de las
personas entre 16 y 74 afios poseen capacidades digitales bésicas.

A pesar de los bajos niveles de capacitacién digital que existen en Espana, la tendencia parece
positiva. De esta forma, los usuarios con capacidades digitales avanzadas habrian pasado del
32 % de la poblacién en 2017 al 36,1 % en 2019. También aumentan los usuarios con capa-
cidades digitales bajas (del 28 % al 32 %), fundamentalmente por la incorporacién de nuevos
usuarios de internet.

La falta de habilidades digitales es una de las principales causas que limitan el uso de diferentes
servicios digitales. El 14,5 % de la poblacién no compra en internet por falta de habilidades o
conocimientos (tercera causa mds alegada para no comprar). Otro claro ejemplo del efecto
negativo de la falta de habilidades digitales lo encontramos en el uso de la Administracién
electrénica: la falta de habilidades o conocimientos es la segunda razén més declarada por la
que los usuarios no enviaron formularios cumplimentados a las Administraciones Pablicas a
través de internet (el 33,1 % de las personas que declararon no enviarlos alegaron esta razén).
En una sociedad en la que la digitalizacién de todas las actividades cotidianas crece de forma
imparable, la falta de capacitacién digital puede llegar a convertirse en un factor de exclusion
social, al nivel de la propia formaciéon académica. Esta situacién se agrava si la empleabilidad
de las personas depende cada vez mds de su nivel de capacitacion digital. Fomentar las voca-
ciones STEM y STEAM es una labor compleja y urgente, ya que los dltimos datos disponibles
del Ministerio de Educacién y Formacién Profesional reflejan que el ndmero de matriculados
en carreras técnicas tales como Ingenierfas y Arquitectura ha descendido un 28 % en los ulti-
mos anos.

Y, sin embargo, las competencias digitales no son solo técnicas, sino que también estin presen-
tes en ellas las disciplinas de humanidades y la necesidad de tener una actitud creativa. Esta
integracién de conocimientos y habilidades serd imprescindible para afrontar los empleos del
futuro. Se trata de la palanca que integra las ciencias y las tecnologias con la visién humanista,
y que permite desarrollar un entendimiento verdaderamente integral del mundo. Y es que la
mayor garantfa para un futuro marcado por la automatizacién y robotizacién es el desarrollo
de aquello que nos diferencia de las mdquinas: la creatividad, el pensamiento critico, las habi-
lidades sociales, el pensamiento emocional, el trabajo colaborativo y la capacidad de inspirar.



Segtn Burning Glass Technologies, si bien el 42 % de todos los empleos estd en riesgo de au-
tomatizarse, en el caso de los empleos hibridos —aquellos que requieren ambos tipos de com-
petencias— solo lo estd el 12 %.

Un futuro digital para todos

La revolucién digital debe centrarse necesariamente en las personas. Tenemos que asegurarnos
de que nadie se queda atrds en el proceso de cambio y de que nadie resulta perjudicado, direc-
ta o indirectamente, por la tecnologia. El proceso de transformacién repercute directamente en
la economia, en la democracia y en la aplicacién efectiva de los derechos. Por ello, las politicas
sociales y fiscales también deben adaptarse a la sociedad digital para acompafiar a las personas
y mitigar el impacto de la automatizacién en el mercado laboral y en las contribuciones fiscales.

En abril de 2019, el Grupo de Expertos de Alto Nivel sobre Inteligencia Artificial creado por
la Comisién Europea presenté el documento Directrices éticas para una IA fiable. Esta fiabili-
dad reposa sobre tres pilares: debe ser licita, es decir, cumplir todas las leyes y reglamentos
aplicables; también ha de ser ética, de modo que se garantice el respeto de los principios y va-
lores éticos; y, finalmente, debe ser robusta, tanto desde el punto de vista técnico como social.
Cada uno de estos componentes es en si mismo necesario, pero no es suficiente para el logro
de una inteligencia artificial fiable.

Por otro lado, en febrero de 2020, la Comisién Europea ha publicado su Libro Blanco sobre Inte-
ligencia Artificial donde establece que, dado el gran impacto que esta tecnologia puede tener en
nuestra sociedad y la necesidad de construir confianza, resulta vital que esté cimentada con nues-
tros valores y derechos fundamentales, como la dignidad humana y la proteccién de la privacidad.

Desde el dmbito privado, Telefénica es consciente de todas las oportunidades que ofrece la re-
volucién digital y apuesta por una transicién digital justa, inclusiva y sostenible en su Manifies-
to Digital. Este documento aboga por definir un Nuevo Pacto Digital, es decir, un nuevo
contrato social que asegure una colaboracién mds amplia y abierta entre gobiernos, empresas y
sociedad civil, y en el que la tecnologfa sirva para mejorar la vida diaria de todas las personas.

En suma, se trata de renegociar, redefinir y reafirmar valores comunes para construir nuestro
futuro digital sobre la base de principios como la equidad y la no discriminacidn, la responsa-
bilidad, la inclusividad y la capacidad de eleccién, que necesitan aplicarse de la misma forma
en el mundo online y offline. Esto implica sentar las bases de una Carta de Derechos Digitales
que proteja nuestros valores y derechos fundamentales, y en paralelo, modernizar nuestras
politicas e instituciones.

Se necesita un nuevo paradigma de politicas y de regulacién basado en la rendicién de cuentas,
la transparencia y la autorregulacién, junto a un enfoque mds adaptado al entorno digital de
las politicas publicas y la supervisién de los mercados. Las empresas tendrdn que adoptar un
enfoque ético para el uso de los datos y de nuevas tecnologias, como la inteligencia artificial o
los algoritmos, y asumir su responsabilidad por el impacto que generan en la sociedad.
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transicion digital
Infraestructuras para

levantar la arquitectura
de una socledad en red



La economia digital necesita contar con
conexiones integradas, ultrarripidas, ubicuas,
proporcionadas por redes fijas y méviles, pero

también requiere de un enfoque humanista
basado en valores éticos que ponga a las
personas en el centro de la transformacién.



1.1. EL CAMINO DE
LA TRANSICION DIGITAL

Estamos inmersos en lo que algunos definen como «disrup-
cién digital». Frente a la innovacién evolutiva, que se basa en un avance sobre lo
que ya existfa, la disruptiva implica cambios radicales en las vidas de las personas,
en las formas de trabajar y de producir y, en gran medida, el desplazamiento de
algunos modelos de negocio tradicionales por otros completamente novedosos. La
digitalizacién de la economia es mds que evidente, basta con analizar la lista de las
diez companias con mayor valor de marca en 2019, donde solamente dos nombres
no pertenecen al sector tecnoldgico. En la cabeza se sitian Amazon, Apple, Goo-
gle y Microsoft, todas marcas muy jévenes que no alcanzan los cincuenta afios de
vida, seguidas de la coreana Samsung.' Si viajamos en el tiempo y realizamos este
mismo ejercicio en 2001, entre las diez primeras solamente aparecerian dos em-
presas relacionadas con la tecnologia —Intel y Microsoft—, en tanto que el resto
procedian de sectores tradicionales, como la energfa, las finanzas o el comercio
minorista.

La transformacién digital estd cambiando el mundo tal y como lo conocimos en el siglo xx, y este
cambio trae consigo grandes beneficios y oportunidades de desarrollo, pero, en paralelo, también
plantea nuevos retos, incertidumbres y cambios de paradigma. Estamos creando un mundo inteli-
gente —o smart, en la terminologia anglosajona— en el que cada vez mds y mds elementos son
susceptibles de estar conectados a las redes e intercambiar informacién. Hoy existen grandes ten-
dencias tecnoldgicas, como el big data, el internet de las cosas o la inteligencia artificial, que nos
permiten recopilar todo tipo de informacién de nuestro entorno, almacenarla y procesarla, y con-
vertirla en inteligencia, para poder ofrecer servicios mucho mds eficientes y personalizados.

1. Forbes México (2019), Las 10 marcas mds valiosas del mundo en 2019.
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Por supuesto, este proceso de cambio no estd exento de peligro y también implica riesgos. Temas,
entre otros, como el impacto de los sistemas inteligentes en los mercados laborales, las ciberame-
nazas de la red, la manipulacién de la opinién publica a través de las fake news, la vulneracién del
derecho a la privacidad e intimidad, o la posibilidad de que los sesgos desarrollados por la inteli-
gencia artificial puedan perjudicar a personas o a colectivos, son preocupaciones que estdn pre-
sentes al mirar hacia el futuro digital inmediato. Por ello, resulta de vital importancia situar a las
personas en el centro mismo de esta transformacién; la sociedad digital debe ser disefiada desde
un enfoque puramente humanista, que establezca al ser humano como la medida de todas las
cosas.

«LA TRANSFORMACION DIGITAL ESTA CAMBIANDO EL MUNDO TAL

Y COMO LO CONOCIMOS EN EL SIGLO XX, Y ESTE CAMBIO TRAE
CONSIGO GRANDES BENEFICIOS Y OPORTUNIDADES DE DESARROLLO,
PERO, EN PARALELO, TAMBIEN PLANTEA NUEVOS RETOS,
INCERTIDUMBRES Y CAMBIOS DE PARADIGMA».

Hablamos de «transicion digital» para hacer referencia a esta Cuarta Revolucién Industrial que su-
pone la extension y el tréfico de datos a todos los érdenes de la vida, tanto del ocio como de la acti-
vidad productiva. Nada ni nadie podrdn quedar al margen de esta corriente, al igual que sucedié en
los grandes cambios tecnoldgicos del pasado.

La Primera Revolucién Industrial trajo consigo la mecanizacién de la produccién impulsada por la
energfa de vapor y marc el nacimiento de la economia industrial del siglo x1x. La Segunda, que
tuvo lugar a comienzos del siglo siguiente, aporté nuevos modelos de gestién, como la produccién
en masa y la divisién de tareas en los procesos productivos, y fue impulsada por el uso intensivo de
la electricidad como fuente de energfa. Se considera Tercera Revolucién Industrial al proceso inicia-
do en la segunda mitad del siglo xx que aplicé la informdtica y la electrénica a la automatizacién de
los procesos de produccién. Finalmente, la Cuarta en la que nos vemos inmersos se basa en la digi-
talizacion y en los datos, e implica la conexién de las esferas fisica, digital y bioldgica, difuminando
las fronteras entre ellas.

De alguna forma, esta transicién digital tiene su origen en la revolucién de la informacién del
siglo pasado, y algunos autores llegan a hablar de «olas de digitalizacién»: la de la década de los
sesenta con la adopcién de servidores y bases de datos por parte de las grandes compafias mds
vanguardistas; la llegada del ordenador personal a hogares y empresas en los ochenta, y algo
mds adelante, del software corporativo y de negocio; la rdpida penetracién de internet desde la
segunda mitad de los noventa y el acceso a la informacién, independientemente de dénde se halle
esta; la proliferacion de las infraestructuras de banda ancha desde la primera década de este siglo
y la caida de los precios de conexién, lo que permitié la conexién sin limites a las redes y, final-
mente, la popularidad de las redes sociales y el acceso mévil a internet en esta década que acaba.
Pero llegan nuevas olas, que ya empiezan a estar presentes, caracterizadas por el uso masivo de los
datos y la inteligencia artificial.



Las olas de digitalizacién cada vez son mds cortas y se suceden con mayor rapidez. Para McKinsey
esta aceleracion se debe a dos factores fundamentalmente:?

« Por una parte, la capacidad que ofrecen las plataformas digitales para combinar entre si las
distintas tecnologias de vanguardia, como el big data, el internet de las cosas, la inteligencia
artificial o la realidad virtual, entre otras. Un ejemplo de esta simbiosis es la industria 4.0,
que parte de «sensorizar» las plantas productivas y realizar un uso inteligente y automatizado
de las ingentes cantidades de datos recogidos.

« El otro aspecto considerado estd ligado al cardcter digital de esta revolucién, que reposa en
la conectividad, las plataformas, los datos y el soffware, factores que se pueden replicar y
expandir de forma muy rdpida, gracias a los efectos de red y a los bajos costes marginales.

El efecto de la digitalizacién sobre la economia es altamente positivo, en términos de eficiencia
y productividad. El informe de McKinsey, antes citado, establece que la «reinvencion digital» de
Espafa podria tener un impacto en el PIB que llegarfa al 1,8 % anual en el PIB hasta 2025, y
que la creacién de un mercado digital Gnico en Europa podria aportar un 0,5 % anual adicional
hasta 2022.

A pesar de lo anterior, a nadie se le escapa que para poder realizar la transicién digital un pais nece-
sita tener una infraestructura adecuada de telecomunicaciones que pueda dar soporte a una econo-
mia y una sociedad basadas en el dato.

2. Digital McKinsey y Cotec (2017), La reinvencién digital: una oportunidad para Espana.
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1.2. UN PLANETA CADA
VEZ MAS CONECTADC

Analizando las tendencias relacionadas con los servicios
de comunicacidn, sin lugar a dudas, el que ha crecido con mayor velocidad en los
tltimos anos es el de la banda ancha mévil (BAM). Su penetracién en 2018 alcan-
26 las 69,3 subscripciones por cada 100 habitantes, 7,3 puntos mds que en 2017.
Esta penetracion supone que casi 5 300 millones de habitantes dispongan de este
servicio en todo el mundo. Solo entre 2017 y 2018 se han incorporado 614 millo-
nes de nuevos usuarios a este servicio, 1,2 veces la poblacién total de la Unién
Europea. En los tltimos cinco afios, el nimero de usuarios de banda ancha mévil
ha crecido con una tasa media anual del 22 % frente al 9,2 % de la banda ancha
fija o el 4,1 % de la telefonia mévil.® Por regiones, la mayor penetracién se alcanza
en América (97,1 subscripciones por cada 100 habitantes), seguida de Europa
(93,6 subscripciones por cada 100 habitantes). No obstante, la regién de Asia-Pa-
cifico es la que crece con mayor tasa media anual entre 2013 y 2018 (30,8 %).
También es la regién que aglutina mayor nimero de subscripciones (2 880 millo-

nes, el 54,8 % del total).

La banda ancha fija también contintia aumentando su penetracién, aunque con un ritmo més
moderado. En 2018, su penetracién alcanzé las 14,1 subscripciones por cada 100 habitantes,
0,8 puntos més que en 2017. Desde 2013 la penetracién de este servicio ha crecido con una tasa
media anual del 7,8 %. En términos absolutos, existen 1 075 millones de subscripciones, de las
que 413 millones corresponden a paises desarrollados, y los 661 millones restantes a paises en
vias de desarrollo. La mayor penetracién se alcanza en Europa (31,3 subscripciones por cada
100 habitantes), seguida de América (20,6 subscripciones por cada 100 habitantes). Las regio-

3. ITU Statistics, Global ICT Developments 2001-2018.
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nes donde existe menos implantacién de este servicio son los Estados drabes (5,1 subscripciones
por cada 100 habitantes) y Africa (0,6 subscripciones por cada 100 habitantes). La mayor com-
plejidad y coste de despliegue de la banda ancha fija (BAF) frente a la mévil motiva que en todas
las regiones, y especialmente en los paises en vias de desarrollo, se opte de forma preferente por
potenciar el desarrollo de esta tltima.

La telefonfa mévil contintia siendo el servicio de telecomunicaciones con mayor implantacién en el
mundo. Su penetracién alcanzé en 2018 las 107 lineas por cada 100 habitantes. Aunque esta penetra-
cién sigue aumentando (3,4 puntos respecto a 2017), comienza a ofrecer signos de saturacion. Entre
2013 y 2018, la tasa media anual de crecimiento de este servicio fue del 2,8 %, lejos de la tasa media
del 9,3 % experimentada entre 2008 y 2013. La regioén con mayor penetracion de este servicio es la
formada por las exrepublicas soviéticas, con 136,8 subscripciones por cada 100 habitantes, seguida de
Europa (120 subscripciones por cada 100 habitantes) y América (112,8 subscripciones por cada 100
habitantes). La tnica regién que no supera las 100 lineas por cada 100 habitantes es Africa, que alcan-
za las 76. Tanto en Europa como en los paises drabes el estancamiento de este servicio es mas evidente,
puesto que la tasa media anual entre 2013 y 2018 es negativa (-0,7 % en los paises drabes y -0,3 % en
Europa). A nivel global, las lineas de telefonia mévil superan en mds de 500 millones a la poblacién
mundial (8 160 millones de lineas frente a 7 631 millones de habitantes), lo que ofrece una idea del
extraordinario avance de este servicio. Estas cifras resultan mds impactantes si se echa la vista 10 afios
atrds. Mientras que desde 2008 a 2018 la poblacién mundial ha crecido unos 840 millones, las lineas
de telefonfa mévil han pasado de los 4 030 millones a los 8 160 millones en el mismo periodo.

Si la telefonia mévil continda su avance global, aunque con ciertos sintomas de desaceleracién, todo
lo contrario sucede en la telefonia fija. En 2017 se perdié la significativa cota de los 1 000 millones
de subscripciones, y en 2018 quedé en los 942 millones. Esto significa que la penetracion de este
servicio se situd en 2018 en las 12,4 subscripciones por cada 100 habitantes. Entre 2013 y 2018, la
penetracion de la telefonia fija ha caido con una tasa media anual del 5 %, con una disminucién en
200 millones en el nimero global de lineas. Europa es, con mucha diferencia, la regién mundial con
mayor penetracién (35 lineas por cada 100 habitantes), seguida de lejos por América (23,1) y las
republicas exsoviéticas (18,8).

Junto al incesante aumento de la contratacién de la banda ancha mévil en el mundo, el otro gran
hecho relevante de 2018 es que, por primera vez, mds de la mitad de los habitantes del planeta han
utilizado internet. En concreto, el porcentaje de usuarios se situ6 en 2018 en el 51,2 %, lo que su-
pone un aumento de 2,6 puntos respecto a 2017. En cifras absolutas, esta penetracién se traduce en
3 896 millones de usuarios de internet en todo el mundo. En Europa, los usuarios de internet su-
ponen el 79,6 % de la poblacién. Las republicas exsoviéticas ocupan la segunda posicion respecto al
porcentaje de internautas, alcanzando el 71,3 %. Tras ellas se sitia América, con un 69,6 %. En los
paises desarrollados, el 80,9 % de la poblacion accede a internet, porcentaje que baja hasta
el 45,3 % en los paises en vias de desarrollo. Sin embargo, mientras que en los paises desarrolla-
dos el nimero de usuarios de internet crecié a un ritmo anual del 2,2 % entre 2013 y 2018, en los
paises en vias de desarrollo los internautas crecen a un 10,9 % anual, cifra para la esperanza en la
eliminacion de la brecha digital a nivel mundial.

Si en vez de usuarios individuales se tienen en cuenta los hogares, el porcentaje de los que disponen
de conexién a internet se situé en 2018 en el 57,8 %, 3,4 puntos mds que en 2017. En los paises
desarrollados, el 85,3 % de los hogares cuenta con conexién a internet. En los paises en vias de de-
sarrollo este indicador se reduce al 48,3 %.
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En 2018, los diferentes estdndares agrupados bajo la nomenclatura 4G se situaron, por segundo afio
consecutivo, como la tecnologfa de acceso a internet mévil mds utilizada del mundo. El 43 % de las
conexiones de banda ancha mévil hicieron uso de tecnologia 4G, frente al 28 % que utilizaron 3G
y el 29 % que se conectaron a través de sistemas 2G.* La regién mundial con mayor implantacién
de las tecnologfas 4G es Norteamérica, donde el 69 % de las conexiones hacen uso de este conjunto
de estandares. En el otro extremo se encuentra Africa subsahariana, donde tinicamente el 6 % de las
conexiones mdviles se realizan mediante 4G.

El aumento a nivel mundial de las conexiones de BAM con mayor velocidad, tendencia que se
consolidard en los préximos afios, ha provocado que el volumen de datos consumidos por los usua-
rios también crezca. En 2018, se alcanzaron los 5,3 gigabytes (GB) por usuario y mes a nivel mun-
dial. En 2024 se espera que este consumo de datos alcance los 24 GB/usuario/mes. Norteamérica
lideré en 2018 este consumo, con 10 GB/usuario/mes, cifra que aumentard hasta los 56 GB/usua-
rio/mes en 2024. En Europa y las republicas exsoviéticas el consumo de datos se situé en los 5,8
GB/usuario/mes en 2018, y se estima que crecerd hasta los 32 GB/usuario/mes en 2024. En Lati-
noamérica, el consumo en 2018 también fue de 5,8 GB/usuario/mes, aunque el crecimiento espe-
rado para 2024 es menor (22 GB/usuario/mes). En Oriente Medio y el Norte de Africa el consumo
de datos alcanzé los 3,7 GB/usuario/mes, mlentras que en Asia-Pacifico y en Africa subsahariana fue
de 3,3 y 1,1 GB/usuario/mes, respectlvamente

Un dmbito directamente ligado a la banda ancha, fundamentalmente mévil, que estd cobrando una
gran relevancia son las redes dedicadas para servicios de internet de las cosas (IoT). Estas redes, cono-
cidas como LPWAN (Low Power Wide Area Network), ademds de asegurar un ancho de banda adecua-
do, deben permitir minimizar el consumo de energfa de los dispositivos. Hasta 2017 se habian produ-
cido 30 despliegues comerciales de redes loT (bajo los estdndares LTE-M y NB-IoT), cifra que
ascendi6 a los 83 despliegues a finales de 2018. Se estima que el niimero de conexiones loT en 2018
a nivel mundial superé los 9 000 millones. Para el afio 2025 esta cifra habrd superado los 25 000 mi-
llones,* impulsada principalmente por dispositivos del hogar conectado y de los edificios inteligentes.

«EL AUMENTO A NIVEL MUNDIAL DE LAS CONEXIONES DE BAM CON
MAYOR VELOCIDAD, TENDENCIA QUE SE CONSOLIDARA EN LOS
PROXIMOS ANOS, HA PROVOCADO QUE EL VOLUMEN DE DATOS

CONSUMIDOS POR LOS USUARIOS TAMBIEN CREZCA».

Si la BAM ha experimentado un notable desarrollo en los tltimos afios, la BAF no se ha quedado
atrds. De acuerdo a la OCDE, casi 6 de cada 10 subscripciones de BAF utilizan tecnologfas que
ofrecen mayor ancho de banda (cable y fibra éptica). Concretamente, el 33,4 % de las subscripcio-
nes de los paises miembros de la OCDE tienen el cable como tecnologia de soporte, mientras que
el 26 % hacen uso de la fibra 6ptica. La familia de tecnologias DSL supone el 36,1 % de las subs-
cripciones. El resto de subscripciones (4,5 %) utilizan otras tecnologfas.’

4. GSMA (2019), The Mobile Economy 2019.
5. OCDE (2018), Broadband portal.



Espana se sitta entre los 8 paises de la OCDE donde el porcentaje de lineas de fibra 6ptica supera
el 50 % del total. El ranking estd liderado por Corea y Japén, donde el 80,4 % y el 78,3 % de las

subscripciones son de fibra dptica, respectivamente. En Espafia el porcentaje alcanza el 57,5 %.

A nivel europeo, Dinamarca ocupa, en 2019, la primera posicién en el indicador de conectivi-
dad® que forma parte del DESI (Digital Economy and Society Index), seguida de Luxemburgo,
Paises Bajos, Suecia y Finlandia. Espana se sitda en novena posicién, escalando un puesto res-
pecto a 2018. Se trata del pais que mejor desempeno muestra en este indicador dentro de las cinco
principales economias de la Unién Europea.

«LA DIGITALIZACION DEL HOGAR ESTA ABRIENDO LA PUERTA
A LA INCORPORACION DE MULTITUD DE DISPOSITIVOS
CONECTADOS QUE FACILITAN LA VIDA DE LAS PERSONAS».

En el conjunto de la Unién Europea, la cobertura de banda ancha fija alcanzé en 2018 el 97 % de
los hogares. La penetracion de este servicio se situé en el 77 %. En cuanto a la cobertura 4G, esta
llegé al 94 %. La penetracién de la banda ancha mévil fue de 96 subscripciones por cada 100 habi-
tantes. La cobertura de banda ancha rédpida (con velocidades iguales o superiores a 30 Mbps) alcan-
26 el 83 % de los hogares y una penetracién del 41 %. Considerando la banda ancha ultrarrédpida
(con velocidades iguales o superiores a 100 Mbps), su cobertura se situd en el 60 % de los hogares
y su penetracién en el 20 %. La distribucién de las subscripciones de banda ancha fija por tecnolo-
gia en la Unién Europea sitda a la cabeza a las lineas ADSL (61 %), seguidas del cable (19 %) y la
fibra (16 %). El porcentaje de lineas de fibra contratadas solo supera el 50 % del total de accesos de
banda ancha en seis paises (Bulgaria, Espana, Letonia, Lituania, Rumania y Suecia).

El uso de la BAM en los hogares europeos puede considerarse como complementario al acceso a inter-
net a través de BAE En 2018 el porcentaje de hogares que contaban tinicamente con BAM fue solo el
9,5 %. Finlandia e Italia, con bajas penetraciones de BAE son los paises con mayor porcentaje de ho-
gares que disponen exclusivamente de banda ancha mévil (35 % y 22 %, respectivamente).”

La digitalizacién del hogar estd abriendo la puerta a la incorporacién de multitud de dispositivos
conectados que facilitan la vida de las personas. De esta forma, a los tradicionales terminales liga-
dos a la sociedad digital (smartphones, tabletas, wearables, etc.) se suman nuevos dispositivos como
los asistentes virtuales o los electrodomésticos inteligentes, que utilizan su conexion a internet para
interactuar con los usuarios y cumplir su funcién de forma mds eficiente.

6. Este indicador se calcula mediante la agregacion de los siguientes subindicadores: cobertura de banda ancha fija, penetracién de la banda ancha fija, co-
bertura 4G, penetracién de la banda ancha mévil, espectro asignado y disponible para despliegue de redes 5G, cobertura NGA, penetracién NGA, cober-
tura de banda ancha ultrarrdpida, penetracién de banda ancha ultrarrépida y precio de la banda ancha fija.

7. Comisién Europea (2019), Connectivity. Broadband Market development in the EU.
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LA BANDA ANCHA EN EL MUNDO: LA BANDA ANCHA DE ALTA VELOCIDAD, FIJAY MOVIL,
SE CONSOLIDA TANTO EN COBERTURA COMO EN PENETRACION

DISTRIBUCION DE ACCESOS DF BAM POR TECNOLOGIA Y REGIONES [1]
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El mercado de los smartphones comienza a dar signos de saturacién. En el primer trimestre de
2019 se vendieron 310,8 millones de smartphones en el mundo, lo que supone un descenso del
6,6 % respecto al mismo periodo de 2018.% De acuerdo con la compaiia de anilisis de mercados
IDC, se trata del sexto trimestre consecutivo en el que se produce un descenso interanual. El
mercado mundial se vio lastrado por el mal comportamiento en Estados Unidos, donde las ventas
de smartphones en el primer trimestre de 2019 disminuyeron un 15 % respecto al mismo trimes-
tre de 2018.

«SE ESTIMA QUE A LO LARGO DE 2019 SE VENDIERON UNQS
7,0 MILLONES DE DISPOSITIVOS DE REALIDAD VIRTUAL Y AUMENTADA,
LO QUE SUPONE UN CRECIMIENTO DE UN 28,8 % RESPECTO A 2018».

El mercado de las tabletas experimenté en el segundo trimestre de 2019 un comportamiento simi-
lar al de los smartphones. Las unidades vendidas decrecieron un 5 % respecto al segundo trimestre
de 2018, situdndose en los 32,2 millones de unidades.” La evolucién de las ventas difiere notable-
mente en funcién del tipo de tableta. Asi, las ventas de tabletas con teclado (detachable tablets)
continuardn creciendo entre 2019 y 2023 con una tasa media anual del 4,6 %. Por el contrario, las
ventas de tabletas sin teclado (slate tablets) disminuirdn en el mismo periodo con una tasa media

anual del -4,4 %.1°

Al contrario que los dos mercados analizados previamente, el de wearables se encuentra en plena
expansion. Liderado por los cascos inaldimbricos y los relojes inteligentes, en el primer trimestre de
2019 las ventas ascendieron a 49,6 millones de unidades, un 55,2 % mds que en el mismo periodo
de 2018. Los dispositivos para llevar en la mufieca (relojes inteligentes y bandas de actividad) repre-
sentan el 63,2 % del mercado. Sin embargo, el mayor crecimiento lo experimentan los cascos ina-
lambricos (135,1 % respecto a 2018)."" Las previsiones para los proximos afios son positivas, ya que
se espera que este mercado crezca entre 2019 y 2023 con una tasa media anual del 7,9 %. La previ-
sién de crecimiento de las ventas de relojes inteligentes en este periodo se sittia en el 9,4 % anual,
mientras que las ventas de cascos inalimbricos crecerdn con una tasa anual del 10 %.

El mercado de los dispositivos de realidad virtual y aumentada ha experimentado un ligero estanca-
miento en 2018 ante la falta de nuevos desarrollos y el cambio de las tendencias de consumo hacia
otras tecnologias disruptivas. No obstante, en 2019 se ha reactivado el interés por este tipo de
dispositivos, principalmente de la mano del segmento empresarial, que comienza a incorporar la
realidad aumentada en sus procesos de negocio. Se estima que a lo largo de 2019 se vendieron unos
7,6 millones de dispositivos de realidad virtual y aumentada, lo que supone un crecimiento de un
28,8 % respecto a 2018."

8. IDC (2019), Worlwide Quarterly Mobile Phone Tracker 1Q2019.
9. IDC (2019), Worlwide Quarterly Tablet Tracker 2Q2019.
10.  IDC (2019), Worlwide Quarterly Personal Computing Device Tracker.
11.  IDC (2019), Worlwide Quarterly Wearable Device Tracker.
12. IDC (2019), Workvide Quarterly Augmented and Virtual Reality Headset Tracker.
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Los dos mercados que mejores perspectivas han mostrado en 2019 han sido el de los asistentes vir-
tuales de voz, o altavoces inteligentes, y el de los electrodomésticos inteligentes. Ambos se han
aprovechado del desarrollo de nuevos productos y servicios vinculados al concepto de smart home,
y han conseguido penetrar con fuerza en los hogares. Los altavoces inteligentes son dispositivos que
permiten a los usuarios controlar diversas funcionalidades dométicas y de ocio, o realizar bisquedas
de informacién mediante érdenes emitidas por voz. En sus inicios los asistentes virtuales, como Siri
de Apple o Google Assistant, estaban asociados a los dispositivos tradicionales (smartphones y table-
tas). Sin embargo, en los dltimos afos se han desarrollado multitud de dispositivos especificos,
como Amazon Echo, Google Home, HomePod de Apple o Movistar Home. Este mercado se estd
beneficiando del creciente interés de los usuarios por las busquedas mediante la voz. A nivel mun-
dial, el 39 % de los usuarios de internet ya utiliza esta forma de buscar informacién. En Espafia, este
indicador se sittia en el 27 %."

«L0S DOS MERCADOS QUE MEJORES PERSPECTIVAS HAN
MOSTRADO EN 2019 HAN SIDO EL DE LOS ASISTENTES VIRTUALES
DE VOZ, 0 ALTAVOCES INTELIGENTES, Y EL DE LOS
ELECTRODOMESTICOS INTELIGENTES».

Considerando la potencial penetracién de los altavoces inteligentes, en 2020 se espera que el
75 % de los hogares estadounidenses cuente con uno.”” En Espana, el 10,7 % de la poblaciéon
dice ser usuaria de los asistentes virtuales (unos 4,3 millones de hogares). Estos asistentes son
utilizados fundamentalmente a través del PC u ordenador portdtil (50,1 %) o del smartphone
(37,1 %). La penetracién de los altavoces inteligentes como soporte fisico de los asistentes
virtuales se situd en el 2,6 % de los hogares.'” En el segundo trimestre de 2019 se vendieron
26,1 millones de altavoces inteligentes en todo el mundo, un 55,4 % mds que en el mismo
periodo de 2018."

Los tltimos dispositivos en llegar a la era de la conectividad han sido los electrodomésticos inteli-
gentes. Estos pueden ser desde aspiradoras que pueden controlarse a distancia mediante una aplica-
cién mévil, hasta sartenes con sensores de temperatura que avisan al usuario también mediante una
aplicacién mévil cuando deben retirar la comida o ajustar la potencia de la vitrocerdmica para una
mejor coccién. También se incluyen los grandes electrodomésticos como frigorificos, lavadoras u
hornos conectados a internet que, gracias a esta conexion, ofrecen funcionalidades avanzadas a los
usuarios. Se estima que este segmento de mercado crecerd desde los 43,4 millones de unidades ven-
didas en 2018 a los 154 millones en 2023. Los ingresos pasardn de los 12 900 millones de délares
en 2018 a los 34 890 millones de délares en 2023."

13.  Ditrendia (2019), Informe Mobile en Espara y el mundo.
14.  Canalys (2019), Smart Speaker Market Pulse Q2 2019.
15.  Statista (2019), Smart Appliances 2019.



TERMINALES: L0S ALTAVOCES Y ELECTRODOMESTICOS INTELIGENTES LIDERAN
EL CRECIMIENTO EN LA VENTA DE DISPOSITIVOS

CUOTA DE MERCADO DE SMARTPHONES EN EL MUNDO [1]
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CUOTA DE MERCADO DE TABLETAS EN EL MUNDO (2]
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El mercado de los smartphones se estanca tras é trimestres de descensos interanuales en las ventas.

EVOLUCION DE VENTAS DE WWEARABLESEN EL MUNDO [3]
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El mercado de las tabletas también ha experimentado una evolucion negativa.

UTILIZACION DE LA ASISTENCIA POR VOZ PARA DIFERENTES ACTIVIDADES [4]
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1.3. ESPANA SE
DIGITALIZA

La conectividad es el oxigeno del mundo digital. Durante los
tltimos diez afios la conectividad y todo lo que implica ha cambiado nuestras vi-
das. Las infraestructuras de telecomunicaciones son el pilar del mundo digital y la
palanca necesaria para el desarrollo de nuevas tecnologias, ya sea la inteligencia
artificial, el internet de las cosas, la robética o el blockchain, por poner unos pocos
ejemplos. Una economia digital necesita contar con conexiones integradas, ultra-
rrdpidas, ubicuas, proporcionadas por redes fijas y méviles.

Tal y como refleja el indicador DESI de la Comision Europea, Espafa progresa de forma notable en
su transicion digital.'® Este indicador sintético tiene en cuenta cinco aspectos de cada pais de Euro-
pa, con el objeto de establecer su grado de preparacién ante el cambio tecnolégico; a saber, conec-
tividad, capital humano, uso de servicios de internet, integracion de la tecnologia digital y, por l-
timo, servicios publicos digitales.

Espana ocupaba el undécimo puesto dentro de la lista de los veintiocho Estados miembros de la
Unién Europea en el indice correspondiente a 2019, con lo que supera por varios puntos la media.
Comparando la situacién con la de afos anteriores, se aprecia una subida de dos puestos en la tabla
de clasificacién desde 2017, mejora que es atribuida al buen comportamiento de dos de los cinco
aspectos que contempla el DESI: la conectividad y los servicios pablicos digitales.

16.  Comisién Europea, Digital Economy and Society Index.
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INDICE DE LA ECONOMIA Y LA SOCIEDAD DIGITAL (DESI), CLASIFICACION DE 2019
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Fuente: Comisién Europea (2019), Indice de la Economia yla Sociedad Digitales (DESI). Informe de pais 2019. Esparia.

La conectividad global ha mejorado atin mds en Espafia, que se sitia ahora en el noveno puesto
del DESI dentro de este indicador. El pais obtiene resultados especialmente buenos en términos
de cobertura rdpida y ultrarrdpida. Actualmente, el 88 % de los hogares tiene acceso a redes de
banda ancha ultrarrdpida, aunque hay diferencias importantes entre las zonas urbanas y las ru-
rales.

En el otro aspecto mencionado, el de los servicios publicos digitales, Espafia ocupa el cuarto puesto
entre los paises europeos, con una puntuacién muy por encima de la media. De hecho, es la dimen-
sién del DESI en la que mejores resultados obtiene. Nuestro pais muestra un buen rendimiento
en el indicador de datos abiertos, en el que se sitda en segundo lugar. Existe un elevado nivel de
interaccién en linea entre las autoridades publicas y los ciudadanos, y mds de las tres cuartas partes
de los usuarios de internet espafioles participa activamente en los servicios de Administracion elec-
trnica.

Atendiendo al resto de epigrafes del DESI, en caso del uso de servicios de internet, la cifra de Espa-
fia es comparable con la media comunitaria. Los ciudadanos espafioles estdn interesados en partici-
par en distintas actividades en linea en la misma medida que el resto de los europeos. En lo relativo
a la integracion de la tecnologfa digital por parte de las empresas, nuestro pais ocupa el décimo
puesto —con una puntuacion por encima de la media—, si bien ha descendido un puesto en la
clasificacién con respecto al afo pasado.



En el indicador capital humano los resultados no son tan positivos. De hecho, Espana ocupa el
puesto diecisiete de los veintiocho paises de la Unién Europea, y se sitGa abiertamente por debajo
de la media. El problema es que los niveles de competencias digitales basicas de la poblacién espa-
fola siguen siendo inferiores a la media de las otras naciones. De hecho, poco més de la mitad de
las personas entre 16 y 74 afios posee capacidades digitales basicas.

La digitalizacion de la sociedad espafiola es cada vez mds patente. El principal indicador que nos per-
mite realizar esta afirmacién es el nimero de usuarios que accede a internet. En 2019, el 90,7 % de la
poblacién comprendida entre los 16 y los 74 anos utilizé internet en los tltimos tres meses. Esta cifra
supone un aumento de 4,6 puntos porcentuales respecto a 2018, el mayor incremento interanual de
la década. El porcentaje de usuarios frecuentes (utilizan internet al menos 5 dias a la semana) también
ha experimentado un notable aumento, 5,5 puntos porcentuales, y alcanza el 77,6 %."

La edad y la formacién contintan siendo las variables sociodemogréficas mds influyentes en el uso
de internet. Pricticamente todos los jovenes entre 16 y 24 anos son usuarios (99,1 %). El 93,6 %
es, ademds, usuario frecuente. La franja de edad con menor porcentaje de usuarios de internet es la
comprendida entre los 65 y los 74 anos (63,6 %). Sin embargo, la brecha entre los usuarios mds
jovenes y los mds mayores se ha reducido 13,9 puntos entre 2018 y 2019, gracias fundamentalmen-
te al importante incremento en el porcentaje de internautas de mds edad, que ha pasado del 49,1 %
en 2018 al 63,6 % en 2019. En relacién a la formacidn, la diferencia en la penetracion de internet
entre las personas que solo han terminado estudios primarios frente a los que han terminado estu-
dios secundarios es de 28,5 puntos (67,6 % de la poblacién con solo educacién primaria y 96,1 %
los que cuentan con educacién secundaria).

Respecto al género, en 2019 la brecha de acceso a internet se ha eliminado. Tanto hombres como mu-
jeres acceden en la misma proporcion (90,7 %). De hecho, si consideramos los usuarios frecuentes (al
menos 5 dias a la semana), por primera vez las mujeres superan a los hombres (78,2 % frente al 77 %).

«LA DIFERENCIA EN LA PENETRACION DE INTERNET ENTRE LAS
PERSONAS QUE SOLO HAN TERMINADO ESTUDIOS PRIMARIOS
FRENTE A LOS QUE HAN TERMINADO ESTUDIOS SECUNDARIOS
ES DE 28,5 PUNTOS>.

El acceso a internet en movilidad sigue estando dominado por el teléfono mévil, ya que el 86,2 %
de la poblacién lo utiliza con dicho fin. No obstante, se ha producido una disminucién del por-
centaje de usuarios de internet a través del teléfono movil en relacién a 2018, cuando alcanzé el
92,6 %. El resto de dispositivos méviles de acceso (ordenador portdtil, tableta y otros —consola
de videojuegos, ebook, smartwatch, etc.—) tienen un uso minoritario (29 %, 21,7 % y 11,7 %,
respectivamente). No obstante, todos ellos han incrementado su presencia como dispositivo de
acceso a internet respecto a 2018.

I

17. INE (2019), Encuesta sobre equipamiento y uso de tec de informacién y comunicacién en los hogares 2019.
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Los usos tradicionales de internet estdn dejando paso a nuevas actividades vinculadas a novedosas
formas de comunicacién y a la gestién de nuestros activos digitales. El correo electrénico es utiliza-
do por el 72,2 % de la poblacién. Su uso ha disminuido 8 puntos en un solo afio. La participacién
en redes sociales también disminuye y pasa del 67,4 % en 2018 al 58,6 % en 2019. Lo mismo su-
cede con la bsqueda de informacién (84 % en 2018; 72,9 % en 2019). Por el contrario, el porcen-
taje de personas que utilizan internet para telefonear o realizar videollamadas pasa del 38,2 % en
2018 al 55,1 % en 2019. De igual forma, crece la escucha de musica (del 58,2 % al 62,5 %) y el
uso de espacio de almacenamiento en la nube (del 40,5 % al 41,8 %).

«EL DESARROLLO DE LA SOCIEDAD DIGITAL DEPENDE, EN GRAN
MEDIDA, DE LA CONFIANZA QUE LOS USUARIOS TIENEN SOBRE
INTERNET. UN ALTO GRADO DE DESCONFIANZA PUEDE SUPONER
UNA BARRERA MUY IMPORTANTE PARA LA ADOPCION Y EL USO
DE NUEVOS SERVICIOS ONLINE».

El uso de servicios relacionados con la economia colaborativa parece frenar su crecimiento. Uno de cada
cuatro internautas ha utilizado alguna pdgina web o plataforma para concertar con otro particular un
alojamiento en los tltimos doce meses. En 2018 fueron el 27,6 %. Los servicios para concertar un trans-
porte entre particulares fueron utilizados por el 11,9 % de los internautas en 2019 (13,5 % en 2018).

El desarrollo de la sociedad digital depende, en gran medida, de la confianza que los usuarios tienen
sobre internet. Un alto grado de desconfianza puede suponer una barrera muy importante para la
adopcién y el uso de nuevos servicios online. Podemos considerar que en Espana existe un grado de
confianza bastante elevado. El 67,6 % de los usuarios de internet en los tltimos 12 meses confia
mucho o bastante en internet, porcentaje muy similar al alcanzado en 2018. Por géneros, la diferen-
cia en el grado de confianza es minima (68,4 % de hombres confian mucho o bastante frente al
66,8 % de mujeres). La edad si es un factor determinante en el grado de confianza. Asi, los mds
jovenes (16 a 24 anos) son los que mds confian (77,9 % confian mucho o bastante), mientras que
las personas mayores con edades entre los 65 y los 74 anos son los que menos (50,9 %).

La poblacién mds joven (nifios de 10 a 15 afios) también se encuentra plenamente incorporada en
la sociedad digital. En 2019 el 92,9 % de estos nifios habia accedido a internet en los tltimos tres
meses, una décima de punto mds que en 2018. Respecto al teléfono mévil, dos de cada tres nifos
de esa franja de edad disponen de uno, lo que supone una reduccién de 3,8 puntos respecto a 2018.
Tanto la penetracién de internet como la del teléfono mévil en esta franja de edad estd estabilizada
y apenas sufre variaciones importantes desde principios de la década.

Todos los andlisis precedentes nos presentan una sociedad digital bastante madura, con una elevada
penetracion de internet y los servicios asociados. El crecimiento de la sociedad digital en Espana
pasa por incorporar a aquellos segmentos de poblacién que todavia muestran potencial de creci-
miento (mayores y personas con baja formacién). La confianza en internet es también un requisito
imprescindible para el adecuado desarrollo de esta sociedad digital, por lo que todas aquellas accio-
nes encaminadas a mejorar el grado de confianza de la poblacion en internet, sin duda contribuirin
a su fortalecimiento.



SOCIEDAD DIGITAL EN ESPANA: NUEVE DE CADA DIEZ 10 ESPANOLES SON YA
USUARIOS DE INTERNET

USUARIOS DE INTERNET EN ESPANA 1]
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Este avance ha estado motivado por la progresién positiva de las diferentes tecnologias de banda
ancha. Esta progresion se percibe, en primer lugar, en el incremento de la cobertura, tanto de la
banda ancha fija como mdévil. Considerando esta dltima, la cobertura de las redes 3,5G lleg6 al
99,9 % de los hogares espanoles en junio de 2018. En la misma fecha, la cobertura 4G se situé
en el 99,5 % de los hogares, 2,5 puntos mds que en el mismo mes de 2017."® Respecto a la cober-
tura de la banda ancha fija, la tecnologia ADSL igual o superior a los 2 Mbps estd disponible para
el 90 % de los hogares espafioles. El ADSL igual o superior a los 10 Mbps obtiene una cobertura
del 72 %, mientras que el VDSL tnicamente llega al 12 %. En cuanto al cable, alcanza una co-
bertura del 49 %. El crecimiento mds notable de la cobertura lo encontramos en la fibra dptica,
que en dos anos (de junio de 2016 a junio de 2018) ha pasado del 63 % al 77 %." Si
se tiene en cuenta la cobertura por rango de velocidades, y con independencia de las tecnologias,
vemos que el 85 % de los hogares tiene acceso a conexiones de 30 Mbps o mds. El 81 % de los
hogares tiene a su disposicién accesos de 100 Mbps 0 mds. A pesar de este crecimiento, persis-
te aun la brecha de cobertura en el dmbito rural, que en velocidades iguales o superiores a los
100 Mbps es de mds de 42 puntos porcentuales (81 % de media nacional frente al 38,3 % en los
municipios rurales).

El incremento constante de la cobertura de banda ancha es fruto del esfuerzo inversor de los ope-
radores. Un indicador muy relevante de los resultados de esta inversion es el nimero de accesos
NGA (accesos de proxima generacion o next-generation access) instalados en Espafia. A finales de
2018, este indicador alcanzé los 57 millones, de los que el 80,7 % son accesos de fibra hasta el
hogar FTTH, acrénimo de Fiber To The Home)."” Sin embargo, este dato resalta mds si se conside-
ra que tan solo dos afos antes, a finales de 2016, el nimero de accesos NGA instalados llegé a los
42,6 millones. En solo dos afos, los operadores han desplegado mds de 14 millones de accesos por
todo el territorio nacional. En términos econdmicos, esta apuesta por el despliegue de accesos
NGA se ha traducido en un aumento de la inversion del 14,1 % en 2018, y alcanza los 5 340
millones de euros.

«S| SE TIENE EN CUENTA LA COBERTURA POR RANGO DE
VELOCIDADES, Y CON INDEPENDENCIA DE LAS TECNOLOGIAS, VEMOS
QUE EL 85 % DE LOS HOGARES TIENE ACCESO A CONEXIONES DE

30 MBPS 0 MAS».

Si la cobertura de la banda ancha continda su progresion, la penetracién de los servicios también crece
sostenidamente. En 2018, la penetracion de la banda ancha fija alcanz las 32,5 lineas por cada 100
habitantes, un punto porcentual mis que en 2017. En valores absolutos, a finales de 2018 existian
15,18 millones de lineas de banda ancha activas, un 3,5 % mds que el afio anterior. De estas lineas, el
81,4 % pertenecia al mercado residencial y el 18,6 % restante al empresarial. En 2018, concretamen-
te en el segundo trimestre, se produjo un hito relevante en el dmbito de las telecomunicaciones. Por
primera vez, mds de la mitad de las lineas de banda ancha fija en Espania utilizaban conexiones de fibra

18.  Secretarfa de Estado para el Avance Digital (2019), Cobertura de banda ancha en Espania en el ajio 2018.
19.  CNMC (2019), Informe anual 2018.
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optica. Ya a mediados de 2017 se produjo la sustitucion del xDSL por la fibra como tipo de conexién
mds contratado y en 2018 se ha confirmado el liderazgo de esta tecnologia de BAE

La banda ancha mévil (BAM) también ha experimentado notables avances. A finales de 2018, la
penetracién de este servicio se situd en las 98,6 lineas por cada 100 habitantes, 4,8 puntos mds que
en 2017. De esta forma, Espana se sittia en decimonovena posicién por penetracién de BAM entre
los paises de la OCDE. Esta clasificacién estd liderada por Japén (172,3), Finlandia (156,6), Estonia
(148,8) y Estados Unidos (144,4).%

El ntimero de lineas de BAM a finales de 2018 llegé a los 45,98 millones. La gran mayoria (96,5 %)
se trataban de accesos vinculados a lineas de voz, mientras que el 3,5 % restante eran lineas exclusi-
vas de datos.

El crecimiento del uso de la BAM se aprecia no solo en el creciente nimero de accesos sino, princi-
palmente, en el aumento del tréfico de datos cursado a través de estos accesos. En 2018, el trfico
de datos de servicios de banda ancha mévil fue de 1,52 millones de terabytes, un 43 % superior al
de 2017 y un 154 % mds que en 2016. Estas cifras suponen que el consumo medio de datos por
linea de BAM ha pasado de los 14,75 gigabytes por linea y afio en 2016, a los 24,9 en 2017 y a los
33,8 en 2018.%

El destacado avance de la implantacion de la banda ancha en nuestro pais tiene también su reflejo
en los ingresos obtenidos por los operadores por venta de servicios minoristas. En 2017 la BAM se
convirtié en el servicio minorista de telecomunicaciones que mds ingresos genera, superando por
primera vez a la telefonfa mévil (4 679 millones de euros frente a 4 452 millones de euros). Este
liderazgo se ha consolidado en 2018, cuando los ingresos han alcanzado los 5 275 millones de euros,
un 12,7 % mds que en 2017. Si a principios de la década (2011) los ingresos por venta de servicios
de banda ancha mévil representaban un 6,8 % del volumen total, en 2018 su representatividad ha
crecido hasta el 20,9 %."

La banda ancha fija se sittia en segunda posicién por volumen de ingresos generados. En 2018 al-
canz6 los 4 411 millones de euros, un 1,3 % menos que en 2017.

«ES EL QUINTUPLE PLAY (TELEFONIA FIJA, TELEFONIA MOVIL, BANDA ANCHA
FIJA, BANDA ANCHA MOVIL Y TELEVISION) EL PAQUETE QUE MAS CRECE».

La banda ancha, tanto fija como mévil, continta siendo contratada principalmente bajo la modali-
dad de paquetes de servicios. La oferta convergente mds consumida en Espafa es el cuddruple play
(telefonia fija, telefonia mévil, banda ancha fija y banda ancha mévil), con 6,33 millones de paque-
tes en 2018, un 1,7 % mds que en 2017. Sin embargo, es el quintuple play (telefonia fija, telefonia
mévil, banda ancha fija, banda ancha mévil y televisién) el paquete que mds crece, un 8,4 %, hasta
situarse en los 5,92 millones."

20. OCDE (2019), Broadband Portal.



BANDA ANCHA EN ESPANA: TRES DE CADA CUATRO HOGARES TIENEN COBERTURA
DE FIBRA OPTICA

COBERTURA DE BANDA ANCHA POR VELOCIDADES EN ESPANA[1]
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Fuentes: (1] Secretaria de Estado para el Avance Digital, Informe de cobertura de banda ancha en Esparia en 2018, [2] CNMC, Estadistica
Trimestral 4T 2018. (3] CNMC, Informe Anual 2018






1.4. LA REALIDAD
CERCANA DEL 26

Sin duda, la préoxima revolucion a la que se enfrenta la sociedad en
red es la llegada del estaindar de comunicaciones méviles 5G. La experiencia digital
de los usuarios cambiard de forma radical en poco tiempo. En el terreno de la co-
nectividad fija, el transito del cobre a la fibra dptica estd produciendo un salto es-
pectacular en cuanto a las prestaciones de los servicios de telecomunicaciones y, de
hecho, algo similar ocurrird en la conectividad mévil con el 4G potenciado hasta
llegar a 5G. La transicion digital requiere de redes ain mds rdpidas, mucho mds
seguras, mucho mds simples, con menor latencia y, por supuesto, mucho mds in-
teligentes. Redes capaces de articular un ecosistema digital en el que actualmente
hay mds de 7 000 millones de aparatos enchufados a la web, cifra que se espera que
llegue a méds de 21 500 millones en 2025, segtin Iot Analytics.”' Una red basada en
el concepto edge computing, es decir, preparada para procesar los datos generados
por el internet de las cosas mds cerca de donde se crean.

Ericsson calcula que, para el afio 2024, las redes 5G serdn responsables del 34 % del trifico de datos
del mundo, que prevén que alcance los 131 exabytes para dicha fecha, es decir, variando a una tasa
anual compuesta de crecimiento (CAGR) del 30 % entre 2018 y 2024.

21.  Telefénica Empresas. El loT de nuestras vidas en El Pass.
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EL 5G CONTRIBUIRA EN 2,2 BILLONES DE DOLARES A LA ECONOMIA MUNDIAL
EN LOS PROXIMOS 15 ANOS

Agricultura y minerfa

Manufacturas y servicios

2,2 billones de délares para 2034
5,3% del crecimiento del PIB

TICy comercio

Servicios publicos

Servicios profesionales y financieros

Fuente: GSMA (2019), The Maobile Economy 2019.
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Fuente: Eriscsson (2019), Ericsson Mobility Report.



El afno 2019 ha conocido la llegada del 5G comercial a una serie de paises, entre los que destacan
Estados Unidos, Australia, Suiza y Corea del Sur, que superan la velocidad de 1 Gbps. En Espana,
solamente Vodafone ha iniciado este afio el despliegue de la nueva tecnologfa mévil en quince ciu-
dades, mientras que Orange y Telef6nica han optado por esperar a que la tecnologia esté mds desa-
rrollada, a la disponibilidad de una cierta gama de terminales y a que el mercado redna unas condi-
ciones minimas para acoger el nuevo estdndar.

El despliegue 4G o LTE ha desarrollado una mejora en la velocidad bastante satisfactoria, de forma
que solamente justifica el cambio de estdndar el hacer uso de servicios con unas necesidades de an-
cho de banda mucho mayores que los actuales, como pueden ser aquellos basados en la realidad
virtual y aumentada, por poner un ejemplo. Los despliegues 5G realizados este afio se han hecho
dentro de una primera fase que se conoce como Non-Standalone (5G NSA), es decir, no auténomo
y dependiente de la infraestructura 4G. De alguna forma, NSA aporta solo una cierta mejora sobre
lo que ya ofrece el 4G, aunque el despliegue de esta fase permite ir aproximdndose al 5G SA —el
5G completo—, y que se desarrolle el mercado de casos de uso, probando y madurando la tecnolo-
gia a la misma vez que los servicios que soporta. La tecnologia disponible en esta primera fase en la
Ginica banda de frecuencia que se ha puesto a disposicién de los operadores en 2019, la de 3,5 GHz,
presenta algunas limitaciones —solamente ofrece cobertura exterior y muy limitada en interiores—,
v, ademds, adn se estd empezando a desarrollar el ecosistema de aplicaciones para poder aprovechar
toda su potencia, y el nimero de modelos de smartphone es reducido.

La primera version del estindar de 5G, cerrado en junio de 2019 por los grupos de asociaciones de
telecomunicaciones que constituyen el 3GPP (3rd Generation Partnership Project), es la release 15.
El estindar 5G SA, release 16, no estard disponible hasta marzo de 2020, y no serd completado antes
del mes de junio. Teniendo en cuenta que se tarda entre doce y dieciocho meses en disponer de los
equipos de red comerciales tras el cierre de la especificacion, la red de 5G SA no estard desplegada
hasta bien entrado 2021.

«LOS DESPLIEGUES 56 REALIZADOS ESTE ANO SE HAN HECHO
DENTRO DE UNA PRIMERA FASE QUE SE CONOCE COMO
NON-STANDALONE (56 NSA), ES DECIR, NO AUTONOMO

Y DEPENDIENTE DE LA INFRAESTRUCTURA 46>,

En Espania, el espectro disponible en la primera fase del despliegue 5G es el de la banda de 3,7 GHz,
si bien la banda de 700 MHz debe liberarse antes del 30 de junio de 2020 para ser subastada para
su uso en las redes 5G, que es el segundo Dividendo Digital, para que la nueva tecnologia mévil
pueda extender su cobertura y mejorar la penetracién en interiores. El estindar 5G contempla tam-
bién el uso de una banda alta, 26 GHz, con la que se conseguird el méximo de las prestaciones
anunciadas, 10 Gbps de velocidad de descarga y de 5,1 ms de latencia.

Por todo ello, Orange ha decidido saltarse la primera fase y lanzar directamente el 5G SA, mientras
que Movistar si va a posicionarse en el mercado 5G NSA, como una estrategia para ir aproximan-
dose al 5G completo, aprendiendo por el camino sobre la propia tecnologia y sus aplicaciones y
casos de uso. Por otro lado, en el mes de octubre Telefénica ha encendido en el Reino Unido su
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primera red comercial 5G —a través de su filial local O2—, y ofrece el servicio de redes ultrarrdpi-
das en seis ciudades: Londres, Leeds, Cardiff, Edimburgo, Slough y Belfast. Solo Vodafone ha deci-
dido lanzar comercialmente en Espana una red NSA en 15 ciudades, con una huella de cobertura
poco extensa.

Si algo destaca en 5G a lo largo de 2019 es el gran esfuerzo realizado por las operadoras para realizar
pilotos en los que utiliza 5G y otras tecnologias innovadoras como realidad aumentada, realidad
virtual, inteligencia artificial o drones. Estas experiencias relacionadas con la tecnologfa 5G se han
ido sucediendo, como una forma de poner en valor todo el potencial que encierra. En concreto,
han demostrado cémo se pueden transformar sectores tan distintos como la industria, las activida-
des logisticas, las aplicaciones para la salud (e-Health), para medios y television, el coche conectado,
la banca y el turismo, entre otros. También se han mostrado algunas aplicaciones para el cliente
residencial.

PILOTOS 5G TELEFONICA 2019
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Fuente: Telefonica Espaiia.

A modo de ejemplo, durante el Mobile World Congress de 2019 Telefénica presenté Movistar Ri-
ders on 5@, la primera exhibicién en Europa disenada para demostrar las ventajas del uso de la co-
nectividad 5G aplicada a los eSporzs. Durante la demostracion, tres miembros del equipo profesio-
nal del videojuego Call of Duty de Movistar Riders mostraron a los asistentes la experiencia de jugar

en red 5G al videojuego Call of Duty: Black Ops 4, uno de los shooters (género de juegos basados en



el control de un personaje que dispone de un arma que puede ser disparada a voluntad) mds dina-
micos del mercado, donde la baja latencia es fundamental para poder acabar con el enemigo y ganar
la partida.

Igualmente, destaca la iniciativa Ciudades Tecnoldgicas de Telefonica, que ha crecido durante 2019
para convertir a Segovia, Talavera de la Reina, Mélaga y Barcelona en ciudades pioneras de la tecno-
logia 5G y de los casos de uso. En dicho afo se han realizado multiples pilotos en los que se ha
contado con los clientes, de forma que todos ellos se han implementado en entorno real.

«TELEFONICA PRESENTO MOVISTAR RIDERS ON 56, LA PRIMERA
EXHIBICION EN EUROPA DISENADA PARA DEMOSTRAR LAS VENTAJAS
DEL USO DE LA CONECTIVIDAD 5G APLICADA A'LOS ESPORTS.

Por otra parte, a finales de abril Red.es y el Ministerio de Economia y Empresa (actualmente Vice-
presidencia tercera) resolvieron la I Convocatoria de ayudas a proyectos piloto de tecnologias 5G,
cofinanciado con fondos FEDER, de la que resultaron adjudicatarios Telefénica y Vodafone.

En el segundo semestre del afo, Telefonica puso en marcha el proyecto Piloto 5G en Galicia que,
impulsado por el Ministerio de Economia y Empresa a través de Red.es, persigue promover una
demanda temprana que facilite experimentar con las diferentes potencialidades del 5G y promueva
el desarrollo de ecosistemas entre operadores, proveedores de tecnologia y soluciones y resto de
agentes implicados. Este piloto incluye ocho casos de uso:

* Asistencia a la conduccién en el tinel de O Cereixal (Lugo) para probar nuevos servicios
que mejorardn la seguridad de los vehiculos por el tinel (aviso de condiciones meteoroldgi-
cas a la salida y anomalias en el interior, entre otros).

* Servicio de Movistar Fusién sobre acceso fijo radio 5G (en Vigo), como solucién alternativa
a la fibra en entornos urbanos y rurales.

* Supervisién de la infraestructura ferroviaria con Adif e Ineco utilizando drones con cdmaras,
que recogen imdgenes de las vias para facilitar su inspeccién y mantenimiento, en Orense.

* Industria 4.0, enmarcada en el plan de digitalizacién de Navantia Astillero 4.0, para asisten-
cia técnica remota a las maquinas en produccién con realidad aumentada y modelos 3D;
visualizacién de piezas en el escenario real para identificar posibles incidencias y streaming
3D en tiempo real para validar con exactitud los bloques construidos del barco.

* Produccién de eventos deportivos con el Deportivo de la Corufia y la solucién TV5G en el
estadio de Riazor y en la ciudad deportiva de Abegondo (A Corufia) para dar cobertura a la
retransmisién profesional y al usuario, via 5G.

xploracion iagndstico oftalmoldgico remoto en tiempo real mediante la captura de
* Expl y diagnéstico oftalmolég t tiempo real mediante la captura d

imdgenes en alta resolucién en colaboracién con el Centro Internacional de Oftalmologia
Avanzada del Dr. Ferndndez-Vigo en Vigo.
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Fuente: Telef6nica Espafia.

Por su parte Andalucia acoge, de la mano de Vodafone, un proyecto piloto con tecnologia 5G que,
al igual que en el caso de Galicia, es cofinanciado por Red.es mediante fondos FEDER. El proyecto
contempla 32 casos de uso desarrollados en dmbitos muy diversos: agricultura, sanidad, ciudades y
territorios inteligentes, seguridad y defensa, sociedad, economia y cultura digitales, transformacién
digital y turismo. Entre otros, destacan diez casos de uso que experimentan con tecnologia de reali-
dad virtual y aumentada, cinco que utilizan las aplicaciones con drones, y otros tres que exploran el
reconocimiento facial.

Para llevar a cabo los casos de uso se ha desplegado una red 5G en varios puntos de la region,
como son el entorno urbano de Sevilla (centro histérico, Isla de La Cartuja, Real de la Feria y
entorno de FIBES), el de Mélaga (centro de Mdlaga, Parque Tecnoldgico de Andalucia, estacién
Marfa Zambrano, Polo de Contenidos Digitales y Museo Automovilistico), el puerto de Huelva,
Guadalema de Quinteros, la factoria de Airbus en Puerto Real, el puerto de Algeciras y el aeré-
dromo Atlas en Jaén.

Orange presentd en Valencia, en los eventos Global 5G Eventy European Conference on Networks and
Communications (EnCNC) diversos proyectos de aplicacién de la nueva tecnologia 5G #vehiculo-
ConectadoCampus5G, #manejandoUnRobotCon5G, #hologramas3D, #informativos5G, #vive-
LasFallas5G— que pudieron probar los visitantes del evento.






1.5. UNA TRANSICION
CENTRADA EN LAS
PERSONAS

<
<o

Son las personas las que dan sentido a la tecnologia, que
debe orientarse a fomentar el bienestar y el progreso social. La Cuarta Revolucién
Industrial presenta unas caracteristicas distintivas, como son la rapidez del cambio
en todos los sistemas de produccidn, de gestién y de gobierno, asi como un impac-
to sin precedentes. La transicién digital corre el riesgo de ser considerada como
una forma mds radical de globalizacién y, desde determinados sectores de la pobla-
cién en las economias desarrolladas, puede ser percibida como una fuente de desi-

gualdad y de degradacién de los estdndares de vida.

El documento de Telefénica Manifiesto por un Nuevo Pacto Digital™ identifica una serie de factores
que pueden considerarse como efectos no deseados del cambio, susceptibles de perjudicar a las per-
sonas y a colectivos:

* Escala y velocidad del cambio: la digitalizacién no tiene precedentes en cuanto a su escala
y efectos. Estd cambiando la naturaleza de las fronteras nacionales y aumentando la comple-
jidad de los procesos de toma de decisiones locales. La velocidad de estos cambios estd
cuestionando la capacidad de los procesos legislativos y desafiando la cooperacion en cuan-
to a politicas internacionales.

22. Telefénica (2018), Manifiesto por un Nuevo Pacto Digital. Una digitalizacién centrada en las personas.
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* Nueva brecha digital: la conectividad constituye una base importante de la digitalizacién y
resulta clave para la inclusién social. Sin embargo, la mitad de la poblacién mundial, prin-
cipalmente en los paises en desarrollo, todavia no estd conectada, lo cual significa que estas
personas se encuentran excluidas de los beneficios de la digitalizacion.

* Privacidad y seguridad: las revelaciones acerca de la vigilancia masiva, fallos de seguridad y
especialmente el andlisis cada vez mds sofisticado de enormes cantidades de datos represen-
tan un reto para el derecho fundamental a la privacidad.

* Automatizacion: los progresos en inteligencia artificial (IA), internet de las cosas (IoT) y la
aparicion de internet industrial generan preocupacién acerca del futuro del trabajo. Si las
mdquinas reemplazan a las personas, los derechos humanos y sociales que tanto ha costado
alcanzar podrian correr peligro. Este progreso también podria generar nuevas formas de
desigualdad y la necesidad de ayudar a ciertos sectores de la sociedad a adaptarse.

* Dominio y gatekeepers digitales: la concentracién del poder en manos de unas pocas pla-
taformas digitales globales las convierte en gatekeepers de facto de la experiencia digital, es-
tableciendo potenciales cuellos de botella que amenazan la sostenibilidad de la digitaliza-
cién e internet. Algunas plataformas ejercen una influencia desproporcionada sobre la
opinién publica y las vidas diarias de los usuarios, lo cual puede llegar a constituir un reto
para el funcionamiento adecuado y justo de las democracias y los mercados.

* Contribuciones equitativas a la sociedad: existe la creciente percepcién de que las platafor-
mas digitales globales no contribuyen de manera equitativa al bienestar y el desarrollo de las
comunidades locales. Este riesgo genera una mayor resistencia a la digitalizacién.

* La naturaleza global de los servicios digitales reta a la soberania de los Estados: la capa-
cidad de gestién del poder de los gobiernos se limita a sus fronteras nacionales. Sin embar-
go, incluso dentro de sus propias fronteras los gobiernos encuentran cada vez més dificulta-
des en hacer respetar sus leyes nacionales, por ejemplo, en relacion con la recaudacién de
impuestos y la proteccién de la privacidad de sus ciudadanos.

Por ello, el documento aboga por definir un Nuevo Pacto Digital, es decir, un nuevo contrato social
que asegure una colaboracién mds amplia y abierta entre gobiernos, negocios y sociedad civil, y en el
que la tecnologfa sirva para mejorar las vidas diarias de todas las personas. Se trata de renegociar, rede-
finir y reafirmar valores comunes

para nuestro futuro digital.

En este mismo sentido, el Comi- En el 4mbito de la empresa y de los sistemas producti-
té Europeo de las Regiones publi- vos emerge el concepto de «<humanismo digital», que
¢ en octubre de 2019 un dicta- postula que las personas estdn en el centro del negocio
men proponiendo un debate digital y el puesto de trabajo digital. Las empresas que
abierto sobre el papel futuro de la abrazan este nuevo humanismo utilizan la tecnologia
digitalizacién para fomentar la para redefinir como las personas alcanzan sus objetivos.
cohesién en la Unién Europea. El Este principio choca con el «maquinismo digital», una
objetivo serfa dar respuesta a los visién que persigue el uso de la tecnologia para minimi-
retos sociales, tales como los pro- zar la implicacién humana mediante la automatizacion.

blemas demograficos, el cambio



climdtico y un entorno laboral cambiante, al tiempo que se vela por no dejar atrds a ninguna perso-
na ni region y se impulsa el espiritu empresarial.* Entre los temas que trata el documento, destaca
el determinar y conciliar las oportunidades que ofrecen la inteligencia artificial y los aspectos éticos.
Los valores bésicos europeos ofrecen buenas oportunidades para conciliar la democracia y los dere-
chos humanos con la inteligencia artificial. Los autores consideran necesario dotar a la inteligencia
artificial de orientaciones éticas y de un marco juridico.

«SON TAMBIEN TEMAS CLAVE LA CIBERSEGURIDAD, PUES LA
CONFIANZA'Y LA SENSIBILIZACION SON LA BASE DE UNA EUROPA
DIGITAL, Y LA ALFABETIZACION EN MATERIA DE INTELIGENCIA
ARTIFICIAL, DE MODO QUE LOS CIUDADANOS PUEDAN PARTICIPAR
EN EL DEBATE SOCIAL SOBRE ESTE TEMA».

Otro aspecto tratado es la posibilidad de acelerar el desarrollo sostenible a través de la digitaliza-
cién y la adopcidn de soluciones inteligentes en la actividad empresarial, en la vida cotidiana y en
los servicios publicos, en particular en materia de transporte y eficiencia energética. Asimismo, el
dictamen hace hincapié en que la transformacién digital debe fundamentarse en una economia
de datos en la Unién Europea que sea sostenible, competitiva y orientada al ser humano; esta
deberd basarse en la calidad de los datos y en el respeto de los derechos y la privacidad de las
personas. Europa tiene que desarrollar un enfoque global y crear un marco para la gobernanza de
los datos.

El Comité Europeo de las Regiones aboga por una transicién digital centrada en las personas y pide
a todos los niveles de gobierno que trabajen para incrementar la participacién y el empoderamiento
de los ciudadanos en el contexto de la digitalizacién, permitiéndoles desempenar un papel en la
creacién conjunta de nuevas soluciones digitales. En lugar de desarrollar productos de base tecno-
légica, deberia prestarse atencién al desarrollo de téenicas, servicios y productos antropocéntricos,
como el disefio centrado en el usuario, la creacién conjunta y el ensayo rdpido.

Son también temas clave la ciberseguridad, pues la confianza y la sensibilizacién son la base de una
Europa digital, y la alfabetizacién en materia de inteligencia artificial, de modo que los ciudadanos
puedan participar en el debate social sobre este tema, y evaluar de forma critica las argumentaciones
formuladas.

Finalmente, el documento se ocupa del mercado laboral y afirma que la transformacién digital estd
cambiando los hédbitos de trabajo, el contenido de los empleos y las profesiones, dejando obsoletos,
inevitablemente, algunos puestos de trabajo, por lo que el sector publico y las empresas deben ser
capaces de renovarse y de reciclar a sus trabajadores. Se necesitan diversas medidas y mecanismos
para mejorar las capacidades de las personas en la vida laboral de forma continuada.

23.  Comité Europeo de las Regiones (2019), Una Europa digital para todos: promover soluciones inteligentes e integradoras sobre el terreno.
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Estamos asistiendo a unos tiempos de profundas
transformaciones que tienen entre sus origenes un
salto tecnoldgico sin precedentes en la historia.
En el ojo del huracdn encontramos fenémenos
como el internet de las cosas, la economia del
dato, la inteligencia artificial o el blockchain.



2.1. A LA BUSQUEDA DE

MODELOS DE NEGOCIO

DISRUPTIVOS EN TORNO
AL INTERNET DE

L AS COSAS

El crecimiento del internet de las cosas sc muestra imparable, y se
espera que las redes de 4rea extensa de baja potencia empiecen a cobrar un impor-
tante protagonismo en los proximos afios. Numerosas empresas confian ya en esta
tecnologia, y no son pocas las que buscan nuevos modelos de negocio disruptivos
en torno a los dispositivos, si bien la ciberseguridad sigue siendo una preocupa-
cién a la hora de implantar soluciones IoT.

El internet de las cosas (IoT, por sus siglas en inglés) crece afio tras afo a un ritmo vertiginoso. Los
analistas de 451 Research estiman que en 2020 hay 8 800 millones de dispositivos conectados en el
mundo —sin contar consolas, ordenadores personales y televisores inteligentes—, cifra que podria
alcanzar los 13 800 millones en 2024.%

24. 451 Research (2019), 451 Research’s Analysis of the Internet of Things Market Indicates that Total Connected Devices Will Reach 13.8 Billion by 2024.
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Por su parte, la consultora IDC prevé que la inversién global en este campo alcanzard un billén de
euros en 2023.” En el caso de Espana, la prediccion para 2020 es la de un gasto en torno a los
24 000 millones de euros, con una tasa de crecimiento anual de casi un 18 %.%° De hecho, en dos
afos el uso que hacen del IoT los espafioles ha aumentado un 67 %.%” Lo que en informes anterio-
res anuncidbamos como una tendencia de futuro se ha convertido en una realidad patente.

Pero, mds alld de las cifras, el [oT poco a poco va ganando presencia en nuestro tejido econémico,
puesto que cada vez mds empresas hacen uso de este tipo de tecnologfas. En la planta de fabricacién
de automdviles SEAT de Martorell se ha introducido el internet de las cosas con el fin de optimizar
la gestion y el control de la produccion. A diario se analizan cerca de cinco millones de datos hete-
rogéneos procedentes de distintas fuentes, como pueden ser robots, motores, bombas, instalaciones
de pintado o de climatizacién, entre muchos otros. La monitorizacién en tiempo real de la planta
permite anticipar problemas y mejorar el proceso productivo.

La empresa de gestién medioambiental Urbaser gestiona sus activos fisicos a través de multiples
sensores que envian informacién a la plataforma Microsoft Azure. De esta forma, los datos proce-
dentes de su flota de vehiculos, de los procesos que se llevan a cabo en sus plantas de tratamiento de
residuos y agua, o de los contenedores de residuos, permiten crear sistemas de informacién en tiem-
po real para mejorar la prestacién de servicios y minimizar el consumo de recursos. Por ejemplo, se
pueden mejorar las rutas de recoleccion de residuos urbanos, ahorrando combustible y disminuyen-
do las emisiones de gases contaminantes de los camiones. También la compania naviera Transmedi-
terrdnea utiliza el #racking por medio del IoT para gestionar sus remolques, plataformas y contene-
dores, teniéndolos localizados en todo momento y recibiendo alertas en caso de robo.

El internet de las cosas va superando el marco de los procesos industriales y alcanzando otros aspec-
tos de la sociedad. La edicién 2019 de la Vuelta Ciclista a Espana ha sido el primer evento deporti-
vo en nuestro pais en conectar sus vehiculos médicos, de forma que la organizacién ha tenido acce-
so en tiempo real a la localizacién de sus coches y a los datos relativos a la velocidad, el kilometraje
o posibles dafios, entre otros, que permiten prever y actuar ante cualquier contratiempo antes, du-
rante y después de la carrera. Todo ello ha sido posible gracias a Telefonica, socio tecnoldgico de la
Vuelta, y a la tecnologfa de coches conectados de Europcar.

Pronto los sensores formardn parte de nuestra realidad cotidiana. Ejemplo de ello es el colchén
SmartPik de Pikolin, que los lleva incorporados para recoger informacién sobre el sueno del usua-
rio, que posteriormente es analizada para poder ofrecerle consejos personalizados con el fin de me-
jorar su descanso.

Hacia nuevos modelos de negocio

La primera oleada del IoT ha estado guiada por la monitorizacién y la optimizacion de los procesos,
especialmente en los sectores industriales y en actividades relacionadas con la logistica. Microsoft
identifica cinco usos principales en la industria:

25.  Mobile Europe (2019), IDC predicts Io T spending will hit $1.1 trillion in 2023.
26.  IDC (2017), Internet of Things in Transport: Uses, Cases and Trends. Internet of Things: in Spain.
27.  Telefénica (2019), Informe Things Matter 2019. La experiencia de usuario de Internet de las Cosas en Esparia.



PRINCIPALES USOS DEL IOT EN LA INDUSTRIA

LOS 5 PRINCIPALES CASOS DE USO EN LA INDUSTRIA

Automatizacion industrial 48 %

(alidad y cumplimiento normativo 45%
Planificacion y programacion de la produccién 43%
(adena de suministro y logistica 43%
Sequridad en las plantas 33%

Fuente: Microsoft (2019), /o7 Signals. Research Learnings.

Temas como la automatizacion de las plantas productivas, la gestién de calidad, la organizacién, la
logistica y la seguridad se convierten en las principales prioridades para la aplicacién de estas tecno-
logias. En otros sectores pioneros —como el transporte o el comercio minorista— la aplicacién del
internet de las cosas responde igualmente a conseguir una gestién mds eficiente del negocio que
lleva a cabo la empresa.

Sin embargo, es muy probable que las siguientes oleadas de crecimiento del IoT vengan espoleadas
por modelos de negocios disruptivos que buscan nuevas formas de poner en valor la explotacién de
los datos que generan los dispositivos y sensores. El reto es ir mds alld de la mera conexién de obje-
tos. Se puede hablar de nuevos modelos de negocio basados en la prestacién de un servicio basado
en los sensores, en utilizar la propia plataforma IoT para ofrecer soluciones a terceros, o incluso de
la posibilidad de comercializar los datos generados por esta tecnologia.

«LA PRIMERA OLEADA DEL 10T HA ESTADO GUIADA POR LA MONITORIZACION
Y LAOPTIMIZACION DE LOS PROCESOS, ESPECIALMENTE EN LOS SECTORES

INDUSTRIALES Y EN ACTIVIDADES RELACIONADAS CON LA LOGISTICA».

Bigbelly es una empresa con sede en Massachusetts centrada en la gestién inteligente de residuos
urbanos. Inicialmente, ayudaban a las ciudades instalando sensores en los contenedores de basura
para detectar cuando estdn llenos. Sin embargo, su propuesta de valor va mucho mds alld de la
mera instalacidn de dispositivos conectados a la nube. Lo que ofrece realmente es una plataforma
IoT —estructurada a través de sensores alimentados con energfa solar— basada en estaciones de
reciclaje que se comunican en tiempo real con los equipos de recogida. El sistema recibe informa-
cién sobre los volimenes de basura que hay que recoger en cada drea de la ciudad, optimizando
el proceso de recoleccién de residuos —las rutas de los camiones y la frecuencia de acudir a cada
punto—, con el consecuente efecto en términos de costes energéticos de los vehiculos y de emi-
siones de gases toxicos.

o~
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Otro ejemplo de un nuevo modelo de negocio es Genetec, una empresa centrada en los servicios de
seguridad, que ha generado un producto basado en la venta de informacién recogida por sus cima-
ras y terminales de punto de venta, orientado a ofrecer al comercio minorista conocimientos sobre
la demografia y el comportamiento del cliente, que pueden resultar de mucha utilidad de cara a
llevar a cabo acciones de mercadotecnia.

Por tltimo, Otonomo es una plataforma de servicios de datos de automéviles conectados mediante
IoT. The Otonomo Automotive Data Services Platform recopila y limpia los datos recogidos de una
base de 18 millones de coches de Estados Unidos, Canadd, Europa y Asia para ponerlos a disposi-
ci6én de sus clientes: los conductores, los pasajeros y el ecosistema de transporte.

El ano de las redes de area extensa de baja potencia

La consultora OVUM anunciaba en abril en los titulares de uno de sus informes que, finalmente, el
afo 2019 serfa aquel en el que las redes LPWAN iniciarfan su despegue en todo el mundo, aunque
de forma mucho mds pronunciada en mercados como el chino y el estadounidense.”

«LAS LPWAN PUEDEN TRANSPORTAR DATOS ENTRE DISPOSITIVOS
SEPARADOS POR KILOMETROS DE DISTANCIA, Y —OTRAVENTAJA—ES UN
PROTOCOLO BASADO EN DISPOSITIVOS DE MUY BAJO CONSUMO
ELECTRICO, CUYAS BATERIAS PUEDEN LLEGAR A DURAR ANOS.

El propio nombre de las tecnologias LPWAN define en gran medida su esencia: Low Power Wide
Area Network. Se trata de redes inalimbricas que transmiten pequefias cantidades de datos a grandes
distancias. Su idoneidad de cara al internet de las cosas se basa precisamente en que, en este 4mbito,
generalmente los dispositivos y los sensores transmiten poco volumen de informacién, y a veces no
de forma constante en el tiempo. Pensemos, por ejemplo, en una estacién metereoldgica que no
necesita una retransmision de video en streaming, por lo que esta solucién de bajo ancho de banda
resultarfa 6ptima, o en los sensores que miden el nivel de contaminacién de un distrito, que solo
transmiten datos cada cierto tiempo. Cada cierto tiempo enviard a la central de datos las mediciones
de los indicadores que hayan sido seleccionados para ser estudiados.

Ademds, las LPWAN pueden transportar datos entre dispositivos separados por kilémetros de dis-
tancia, y —otra ventaja— es un protocolo basado en dispositivos de muy bajo consumo eléctrico,
cuyas baterfas pueden llegar a durar afios.

El gréfico siguiente compara la opcion de las LPWAN con las otras tecnologfas inaldmbricas, to-

mando en consideracién el ancho de banda en el eje vertical (la capacidad para transmitir datos) y
la distancia de alcance de la sefial en el horizontal.

28.  Rehak, A. (2019), 2019 Trends to Watch: IoT Technologies, Verticals, and Monetization Strategies. OVUM.
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COMPARACION DE LAS DISTINTAS TECNOLOGIAS INALAMBRICAS

802.11ac

Gran ancho 802.11ad
de banda 302.11n
802.11a
802.11b
! 802.11
Medio ancho : f
de banda : :
_____ Blue Tooth J ZigBee / ,.
BLE : 802154 §
. WBAN 5
Bajo ancho 802.15.6
de banda W 5
; 802.153 E

Corto alcance Medio alcance Largo alcance

Fuente: Egli, P (2015), LPWAN. Overview of Emerging Technologies for Low Power Wide Area Networks in Internet of Things and M2M Scenarios.
Indigoo.com.

Gréficamente se puede apreciar las ventajas de las LPWAN para comunicaciones a muy larga dis-
tancia que no requieren un gran ancho de banda. Se trata, por tanto, de una solucién mds que
adecuada para el internet de las cosas —digamos— puro, en el que dispositivos muy simples, como
pueden ser los sensores, transmiten de forma periédica pequefios paquetes de informacion.

«LAS TECNOLOGIAS NB-10T Y LTE-M ESTAN SIENDO IMPULSADAS POR
LOS PRINCIPALES OPERADORES MOVILES Y GRANDES FABRICANTES
COMO HUAWEI, ERICSSON 0 NOKIA».

Las predicciones de la consultora OVUM apuntan que para 2023 el sector de las LPWAN habrd
alcanzado los 1 500 millones de conexiones, y se espera que para entonces sea un mercado tan gran-
de como el de M2M (Machine To Machine) celular tradicional, al que llegard a superar en 2024.
Estos hitos futuros se alcanzardn gracias a un crecimiento interanual de entre 300 y 500 millones de
dispositivos conectados a estas redes de drea extensa de baja potencia.

Las LPWAN se basan en una serie de tecnologias diferenciadas: por una parte, las que ofrecen el
servicio en espectro licenciado y de uso exclusivo, como son NB-IoT y LTE-M vy, por otra, aquellas
que lo hacen dentro del espectro no licenciado, como son Sigfox y LoRaWAN.



COMPARACION DE LAS DISTINTAS TECNOLOGIAS LPWAN

NB-loT LTE-M LoRaWAN Sigfox
10 km 5km 15 km sin obstruccion 50 km sin obstruccion
Licenciado Licenciado No licenciado No licenciado
1,5-10 sequndos 50-100 ms 105 de sequndos 105 de sequndos
250 kbps 1 Mbps 50 kbps 32 bytes/dia

51222 bytes (dependiendo del

Hasta 1600 bytes Alrededor de 1000 bytes 12 bytes (UL), 8 bytes (DL)

ancho de banda)
579 105 369 1,50-2.00$
Europa, Asia, América América, Europa, Corea del Sur Europa, Asia, América Europa, América
HiSilicon (Huawei), Intel, Altair
(Sony), Qualcomm, Goodix, Nordic Semi, Sequans, Intel, Semtech GCT, On Semi, STMicroelectronics,
Sequans, Sanechips (ZTE), Riot, GCT, Qualcomm, Altair NXP, Microchip, TI, Silicon Labs

RDA, Nordic Semi, Nesslab, ARM

Semtech, Microchip, Laird, LPRS, ~ WiSol, InnoComm, Lite-On, Walt
Telit, D6 Labs, Multitech, Murata, Technologies, SMK,
RF Solutions Pycom, ON Semi, Radiocrafts

Sierra Wireless, Huawei, Samsung, ~ Gemalto, Quectel, Sercomm, Sierra
u-blox, Quectel Wireless, Telit, u-blox, Wistron

Fuente: Rehak, A., Pawsey, C.y Serafina, E. (2019), LPWAN Opens Up Low-Cost loT Use Cases. OVUM.

Las tecnologias NB-IoT y LTE-M estdn siendo impulsadas por los principales operadores moviles y
grandes fabricantes como Huawei, Ericsson o Nokia. La primera es la que estd conociendo un ma-
yor despliegue, especialmente en lugares como China, aunque la segunda la supera en funcionalida-
des, si bien se halla en una fase de desarrollo menos madura y su coste es mayor, por el momento.

En Espana, los tres grandes operadores ya tienen una cobertura nacional con este tipo de tecnolo-

gias: Telefénica y Vodafone con NB-IoT y Orange con LTE-M, segtin informa GSMA.?

La ventaja de estas tecnologfas en espectro licenciado es que es el prestador del servicio, el operador,
el que garantiza una correcta gestion del espectro asegurando una transmisién adecuada y libre de
interferencias. Ademds, la amplia experiencia de los operadores trabajando en escenarios de roaming
predispone a estas tecnologias para soluciones de alcance global o multinacional. Las tecnologias no
licenciadas, por su parte, suelen estar apoyadas por operadores alternativos y suponen fuertes inver-
siones en el despliegue de infraestructura y moderados costes de mantenimiento a largo plazo. En el
primer trimestre de 2019, OVUM habia detectado hasta 150 redes LoRaWAN publicas o semipi-

blicas, a las que hay que sumar muchas otras creadas por empresas privadas. La ventaja que presen-

1%

9. GSMA. Internet of Things. Mobile IoT (LPWA). Deployment map.
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tan es que se pueden desplegar rdpidamente sin necesidad de disponer de un espectro licenciado, de
ahi que resulten muy atractivas para organismos putblicos o compafifas que desean planificar des-
pliegues de servicios IoT en dreas concretas. Muchas redes de este tipo se estdn desplegando gracias
a subvenciones, y requieren de una cuidadosa planificacién de retorno econémico.

En febrero de este afio salté a los medios el anuncio del lanzamiento de Redexia, la primera red
LoRaWAN de Espafia, creada por dos emprendedores madrilenios, que pretende alcanzar la cober-
tura nacional en tres afos.

«ENTRE LOS USOS QUE HA RECIBIDO LA TECNOLOGIA NB-10T, SE PUEDEN
DESTACAR LOS APARCAMIENTOS INTELIGENTES
Y LOS CONTADORES INTELIGENTES.

La tecnologia Sigfox se extiende mds lentamente, en buena medida por el modelo de negocio de la
empresa propietaria, que otorga una sola licencia en exclusiva por pais a un tnico socio operador.

Las redes LPWAN suponen una sélida apuesta por el despliegue del internet de las cosas mévil. Su
utilidad se extiende a todas aquellas actividades relacionadas con la trazabilidad de mercancias o per-
sonas, la recogida de datos desde distintos puntos separados en el espacio, los sistemas de teledetec-
cién y telealarma, o la gestion de redes de energfa, por ejemplo, por mencionar solo unas pocas.

Entre los usos que ha recibido la tecnologia NB-IoT, se pueden destacar los aparcamientos inteli-
gentes y los contadores inteligentes.

Una experiencia del primer caso se ha llevado a cabo en China y, bdsicamente, consiste en un siste-
ma de aparcamiento de vehiculos que, basado en sensores, ayuda a los conductores a encontrar un
hueco libre mds rdpidamente, reduciendo el volumen de emisiones del coche. Por su parte, Telef6-
nica también ha desarrollado soluciones de smart parking con tecnologia NB-IoT. Ayuda al conduc-
tor a encontrar una baliza vacia a través de un servicio en linea que se conecta con los sensores de
estacionamiento. El sistema permite saber cudndo una plaza de aparcamiento es gratuita, y también
gestionar de manera éptima las plazas de aparcamiento, y ofrece en un panel de datos de informa-
cién relativa a las tasas de ocupacién o el tiempo medio de estacionamiento, entre otros.

Por su parte, los contadores inteligentes se encargan de registrar la lectura del agua y del gas del
abonado, y de enviar la informacién al proveedor. En Italia, desde 2018, el 95 % de la poblacién ya
cuenta con este tipo de dispositivo en sus hogares, y en 2019 se ha iniciado la tarea de conectarlos a

una red NB-IoT.

La tecnologia LTE-M se perfila de gran utilidad de cara al despliegue del coche conectado. Este
automovil se equipa con un acceso a internet y con una red local inalimbrica que permite compar-
tir dicho acceso con dispositivos situados dentro y fuera del vehiculo. En este caso, las LPWAN
pueden utilizarse para realizar acciones en remoto, como bloquear o desbloquear puertas o encender
el motor, para ofrecer al conductor servicios de navegacién en tiempo real o para monitorizar remo-
tamente la temperatura del vehiculo, los niveles de aire en las ruedas, la gasolina y el aceite y cual-
quier otro pardmetro del motor, por mencionar unos pocos ejemplos.



También se aplica esta tecnologfa para la monitorizacién de localizadores inteligentes, que son pe-
quefios dispositivos que se conectan a la red inaldimbrica para poder conocer la situacién de objetos
o personas. Entre otros usos, se pueden aplicar en la trazabilidad del transporte de mercancias.
Pueden monitorizar también el movimiento y disparar alarmas de seguridad.

Las soluciones basadas en LoRaWAN se han utilizado en la logistica inteligente para conectar sen-
sores y otros dispositivos que ofrezcan informacion, de forma que se puedan monitorizar los pro-
ductos que intervienen en una cadena de suministro, tanto su localizacién en tiempo real como las
condiciones ambientales en las que viajan.

Otro uso interesante de estas redes es la conservacion de parques naturales, como hace la empresa
Smart Parks, que utiliza soluciones LoORaWAN para el cuidado de espacios naturales en Ruanda. En
este caso, el loT se utiliza para proteger la fauna, manteniendo vigilados y localizados a los animales
mediante sensores, drones y otros dispositivos de monitorizacién.

loT para la Espana rural

Merece la pena destacar una experiencia llevada a cabo en nuestro pais que pone en valor las redes
LPWAN como una herramienta para impulsar la revitalizacién de zonas rurales. En Castilla y Ledn,
el proyecto Territorio Rural Inteligente, desarrollado por Telefénica, pretende ayudar a los ayunta-
mientos pequefios a prestar los servicios pablicos de manera eficiente, algo muy dificil de llevar a
cabo en zonas despobladas con una acusada escasez de recursos, tanto econémicos como humanos.

En la primera fase, la plataforma tecnolégica utilizada ha incorporado la gestién de tres servicios de
los municipios pequefios de las nueve provincias de la comunidad auténoma: alumbrado, gestién
del agua y recogida de residuos. De los 62 sensores utilizados en la prueba piloto, 42 se han dedica-
do a determinar los mapas de rutas de recogida de residuos, 11 se destinaron para monitorizar el
suministro de agua (patrones de consumo, calidad, deteccion de fugas, determinacién de politicas
de riego y bombeo) y los restantes han apoyado la definicién de politicas de alumbrado de las vias

publicas.

«EL PROYECTO TERRITORIO RURAL INTELIGENTE, DESARROLLADO POR
TELEFONICA, PRETENDE AYUDAR A LOS AYUNTAMIENTOS PEQUENOS.

La utilidad del IoT es evidente. Por ejemplo, los sensores instalados en los contenedores de basura
informan en tiempo real si estdn llenos, evitando en caso contrario que acuda el camién de recogida,
con el consecuente ahorro de costes y de impacto ambiental por la menor emisién de gases conta-
minantes. También los sensores desplegados por las vias puablicas detectan el paso de peatones y
aumentan la intensidad luminica de las farolas cuando hace falta, disminuyéndola cuando no, con-
tribuyendo de esta manera a fomentar el ahorro energético.

Telefénica ha basado la primera fase de Territorio Rural Inteligente en soluciones NB-IoT. Sin em-

bargo, también ha iniciado la implantacién de LTE-M, puesto que presenta mayor versatilidad y
capacidad de transmision en movilidad.
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La seguridad frena la adopcion del loT

Uno de los principales obstdculos que enfrenta la expansién del internet de las cosas estd relaciona-
do con los problemas de ciberseguridad. Los ataques se ceban con ferocidad sobre los dispositivos
IoT, que difunden el malware a gran velocidad. SonicWall detecté en 2017 hasta 10,3 millones de
ataques de estas caracteristicas, cifra que en 2018 creci6 un 215 %, hasta 32,7 millones. En su in-
forme de ciberseguridad relativo a la primera mitad de 2019 ya identificé 13,5 millones de ataques,

lo que superé en 55 % el mismo periodo del ano precedente.”

Una encuesta llevada a cabo por la consultora Bain & Company a representantes de empresas pone
en evidencia que el mayor freno a la hora de implantar soluciones IoT es la preocupacion por los
temas relacionados con la seguridad,’ muy por encima de razones como las dificultades para inte-
grar las tecnologias de la informacién con la tecnologia operativa, o el no ver claro el retorno de la

En junio, Larry Cashdollar, investigador de Akamai, fue el primero en detectar la presen-
cia de Silex, un malware que ripidamente se extendié borrando el firmware de cdmaras
de vigilancia, cerraduras, bombillas, termostatos, routers, webcamsy, en general, todos los
productos conectados en el hogar o la oficina. El virus fue desarrollado por un chico
europeo de catorce afios apodado Light Leafon, y estaba basado en otro malware cono-
cido como BrickerBot, que también causé estragos en los dispositivos del internet de las
cosas en 2017.

El funcionamiento de Silex es relativamente simple, puesto que accede a los dispositivos
utilizando las credenciales por defecto para borrar su memoria de almacenamiento, eli-
minar las reglas del firewall y toda la configuracién de red de los mismos. El duefio no
tiene mds remedio que reinstalar el firmware del dispositivo para que este vuelva a fun-
cionar. El problema es que muchos usuarios no tienen los conocimientos suficientes para
realizar este proceso, por lo que muchos de estos dispositivos acabardn en la basura al
haber dejado de funcionar.

En unas pocas horas Silex fue capaz de neutralizar mis de 4 000 elementos del internet
de las cosas.

inversidn realizada.

30.
31.

SonicWall (2019), 2019 Cyber Threat Report. Mid Year Update. July 2019.
Ali, S., Bosche, A. y Ford, F. (2018), Cybersecurity Is the Key to Unlocking Demand in the Internet of Things. Bain & Company.
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PRINCIPALES BARRERAS A LA HORA DE INVERTIR EN EL INTERNET DE LAS COSAS
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Fuente: Ali, S., Bosche, A. y Ford, F. (2018), Cybersecurity Is the Key to Unlocking Demand in the Internet of Things. Bain & Company.

El mismo trabajo pone en evidencia que los clientes estarfan dispuestos a pagar hasta un 22 % mds
por tener un internet de las cosas seguro, y adquiririan hasta un 70 % mds de dispositivos.

«A MEDIDA QUE LOS DISPOSITIVOS DEL INTERNET DE LAS COSAS SE
CONVIERTEN EN PUERTAS DE ACCESO A NUESTROS HOGARES,
LUGARES DE TRABAJO E INFORMACION SENSIBLE, ESTOS SE
CONVIERTEN EN BLANCOS DE LOS ATAQUES».

Otro trabajo de campo llevado a cabo en varios paises, esta vez realizado por Hewlett Packard, se-
fiala que el 84 % de los usuarios del IoT reconocen haber experimentado al menos una brecha de
seguridad, principalmente relacionada con archivos maliciosos (malware) o con programas espia
(spyware).>* Por otro lado, el 93 % de los directivos esperan que tengan lugar incidentes de seguridad
del IoT en el futuro, lo que dice mucho de la poca confianza que depositan en esta tecnologfa.

32.  Ashton, K. (2017), Déndole sentido al IoT. Cémo el IoT se convirtié en el sistema nervioso de la humanidad. Hewlett Packard.



Han tenido una o mas brechas de seguridad relacionadas con el loT 84 %

Malware 49%
Spyware 38%
Error humano 38%
Suplantacién de identidad 30%
Ataque distribuido denegacidn de servicio 26%
Robo fisico 25%
Fraude 18%
Ransomware 14%
Spear phishing 12%
Brechas de seguridad no relacionadas con el loT 13%
Lo desconoce 2%

Fuente: Ashton, K. (2017), Ddndole sentido al lo]. (6mo el lo] se convirtid en el sistema nervioso de la humanidad. Hewlett Packard.

A medida que los dispositivos del internet de las cosas se convierten en puertas de acceso a nuestros
hogares, lugares de trabajo e informacion sensible, estos se convierten en blancos de los ataques. En
el caso de las empresas, los costes inmediatos de una brecha de seguridad pueden ascender a millo-
nes de euros, pero el dano sufrido por la reputacién de la marca puede superar a largo plazo esos
costes.

Nuestro pais figura como el principal destino de los ataques al IoT, pues ha recibido el 80 % de los
mismos en 2018 de acuerdo con la empresa F5 Labs, que concluye en su informe que «claramente,
Espana tiene un problema de seguridad del IoT».*

Frente a esto, es necesario que los servicios y las soluciones que se ofrezcan al mercado en el dmbito
del internet de las cosas estén disenados con medidas de seguridad concebidas desde su origen.
Desde la propia segurizacién de la conectividad mediante conexiones o puntos de acceso privados y
el uso de protocolos de encriptacién, hasta medidas mds elaboradas, como el andlisis en tiempo real
de patrones de comportamiento y deteccién de actividad inusual, pasando por el uso de plataformas
que permitan gestionar, controlar y automatizar todo lo referente a la capacidad de conexién de los
dispositivos.

33.  Boddy, S., Shattuck, J., Walkowski, D. y Warburton, D. (2018), The Hunt for IoT: Multi-Purpose Attack Thingbots Threaten Internet Stability and Human
Life. F5 Labs.






2.2.LAS FABRICAS
INTELIGENTES DONDE LA

INFORMACION SE &

CONVIERTE EN UN
FACTOR DE PRODUCCION

Las fabricas industriales se digitalizan y se automatizan,
convirtiendo la informacién en un factor de produccién esencial. Dispositivos,
mdquinas y procesos interconectados en entornos ciberfisicos cada vez mds inde-
pendientes de la accién humana.

Existe una revolucién en marcha dentro de los entornos productivos, un cambio que va més alld de
la mera evolucién de las tecnologfas aplicadas a la fabricacién, y que estd transformando las plantas
industriales en espacios inteligentes con capacidad de planificar el mantenimiento de forma éptima,
de predecir los errores e incluso de reaccionar de manera automdtica ante los problemas sin que
resulte necesaria la intervencion humana.

Se trata de la industria 4.0, una etiqueta detras de la cual se esconde el maridaje de las técnicas de fabri-
cacién mds avanzadas y del internet de las cosas, para construir procesos de produccién interconectados
que comunican y analizan la informacién para devolver al mundo fisico acciones basadas en la inteli-
gencia. Una idea bésica sobre la que reposa este concepto es que los elementos fisicos y los digitales se
alfan —podriamos decir que incluso se fusionan— para impulsar la productividad de la empresa.
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El término «industria 4.0» pone de relieve que asistimos en la actualidad a una transformacién de
los sistemas productivos que tiene su origen mds remoto en la Revolucién Industrial. En un princi-
pio, tuvo lugar la mecanizacion de los procesos mediante el vapor; mds adelante, con el siglo xx,
llegaria la produccién en masa, las cadenas de produccién y la electrificacion de las fébricas. El si-
guiente paso fue la llegada de la informdtica y de la electrénica, y la automatizacion de los procesos.
Y, finalmente, el cambio actual comprende la aparicién de los sistemas ciberfisicos, de las redes y del
internet de las cosas.

Ninguna de las distintas transformaciones citadas del pasado se puede reducir a la mera introduc-
cién de tecnologia en los procesos productivos. En todos los casos se trata de un cambio que trae
consigo un nuevo paradigma que trasciende el marco empresarial y que tiene efectos sociales y
econdmicos notables. La factorfa inteligente que emerge hoy no es una excepcion.

La informacidn se convierte en un elemento clave de este nuevo modelo y la digitalizacion alcanza
a la cadena de suministro, a la cadena de fabricacidn, al producto, y hasta a las relaciones entre los
empleados entre si y con los procesos de la compania. Todos los elementos de la cadena de valor se
ven transformados por la ola digital.

La inteligencia llega a las fabricas

La denominada «fdbrica inteligente» no es otra cosa que una determinada instalacién productiva
altamente conectada y digitalizada, cuyo combustible principal es la informacién en grandes canti-
dades procedente de los objetos conectados a las redes. Dicha informacion se almacena y se analiza
en tiempo real para poder optimizar los procesos, mejorando los tiempos y minimizando los costes
de produccién. La automatizacién extrema de este tipo de plantas hace que consigan funcionar con
la menor presencia de trabajadores humanos posible, puesto que se acaban convirtiendo en organis-
mos auténomos que pueden aprender del entorno y adaptarse a los cambios en tiempo real. Por
supuesto, la produccion de este tipo de fibricas innovadoras es mucho mds versdtil y adaptable a las
necesidades de la demanda flexible que las de las plantas tradicionales. Todo esto responde a un
entorno de consumo global que busca mayores variedades en las categorias de los productos a fabri-
car junto a cantidades de produccién mds limitadas o mds orientadas a entornos de produccién bajo
pedido personalizado.

«EN EL PLANO MAS CERCANO A LA CADENA DE PRODUCCION,
SURGE LA ROBOTICA EN LA FORMA DE AUTOMATAS INTELIGENTES
Y AUTONOMOS CAPACES DE TOMAR DECISIONES DURANTE

LA REALIZACION DE TAREAS».

En todo el entorno productivo 4.0 no podemos olvidar aspectos relevantes asociados a la sostenibi-
lidad. Estas fébricas incorporan en sus procesos medidas de consumos de energia eléctrica, agua u
otros insumos cuyo control o reduccién permiten una mayor eficiencia y respeto al medio am-
biente.



Precisamente, en este nuevo entorno el producto adopta inteligencia, se convierte en un producto
inteligente o smart product, un factor que puede tener importantes consecuencias en la forma de con-
sumirlo, especialmente porque se produce una transicién hacia el producto concebido como servicio.
Se empieza a hablar, entonces, de una «industria de soluciones» mds que de objetos concretos.

La fdbrica inteligente se apoya sobre tres capas diferenciadas —aunque interrelacionadas— de tec-
nologfa. Una primera capa es la relativa a las comunicaciones del IoT y al envio de informacién
desde los diferentes elementos fisicos. La segunda corresponde a las plataformas y a los habilitadores
de estas. Se reciben los datos y se proporciona valor de negocio apoyado en habilitadores como el
edge computing o el blockchain. La tltima capa estd centrada en la analitica avanzada sobre los datos
(big data e inteligencia artificial). Finalmente, la ciberseguridad es un elemento imprescindible,
transversal a todas ellas.

Entre toda la tecnologia de estos entornos productivos, destaca el internet de las cosas como eje
vertebrador del intercambio de informacién entre los sensores, las mdquinas y los sistemas que in-
tervienen en los procesos. Pero, junto al IoT, se hacen visibles otras ramas tecnoldgicas, como el big
data, cuya funcién es recolectar y analizar toda la informacién que generan los objetos interconec-
tados para poder identificar patrones en el funcionamiento, encontrar ineficiencias e, incluso, pre-
venir eventos futuros como, por ejemplo, una averia.

Por supuesto, las tecnologias en la nube también cobran un protagonismo especial como lugar de
almacenamiento de toda la informacién generada. En el plano mds cercano a la cadena de produc-
cién, surge la robdtica en la forma de autématas inteligentes y auténomos capaces de tomar decisio-
nes durante la realizacién de tareas, y la fabricacion aditiva, conocida coloquialmente como impre-
sién 3D, capaz de construir objetos tridimensionales desde modelos virtuales, algo de gran utilidad,
por ejemplo, para crear piezas de repuesto cuando son necesarias, disminuyendo en gran medida la
necesidad de mantener stocks.

loT ,
Blockchain ° Big data/
IA/Robots
RA/RV Cloudy e'dge
computing
Impresién Ciberseguridad

3D
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Como es de esperar, la digitalizacién de las fébricas y la dependencia de sistemas intensivos en infor-
macién aumentan su vulnerabilidad ante las ciberamenazas, un fenémeno tan extendido como dani-
no, por lo que la ciberseguridad es otra de las piezas clave dentro del nuevo ecosistema productivo.

Existen otras tecnologfas con cabida en la industria 4.0, como la realidad extendida (aumentada y
virtual), que ofrece a los trabajadores informacién en tiempo real de los elementos fisicos de la plan-
ta apoyando el proceso de toma de decisiones e incrementando la seguridad laboral, o el blockchain,
especialmente en temas como la cadena de suministro y la logistica.

El internet industrial de las cosas (I10T) y los smart products

El internet de las cosas es la espina dorsal de la fibrica digital, al garantizar el intercambio de infor-
macién entre objetos. Al aplicar esta tecnologfa al entorno de la fabricacién se habla del internet
industrial de las cosas (Industrial Internet of Things). Aparentemente, el IIoT no se distingue del IoT
convencional mds que en su dmbito de actuacién, pero si que existen ciertas diferencias.

El IoT industrial va mds all4 del internet de las cosas general porque consigue aproximar las tecno-
logfas de la informacién y las tecnologias operacionales. Mientras que las primeras estdn orientadas
al almacenamiento, la recuperacién, la transmision, la manipulacién y la proteccion de los datos, las
segundas se dedican al control de procesos tecnoldgicos o al cambio de estos mediante la monitori-
zacion y el control de dispositivos y procesos productivos. Es decir, que las tecnologias operacionales
son caracteristicas de los entornos industriales.

La convergencia entre ambas favorece la integracién de sistemas en las fbricas, tanto en términos
de automatizacién y optimizacién de procesos como desde la perspectiva de la mejora de la visibili-
dad de la cadena de suministro y la logistica de la empresa. El control y la monitorizacién de infraes-
tructuras fisicas en operaciones industriales se facilita al usar sensores inteligentes y herramientas de
control remoto.

Otra diferencia notable entre el IIoT y el IoT es el orden de magnitud. A pesar de la popularidad
que goza el internet de las cosas ordinario —el que pone en contacto entre si dispositivos de consu-
mo—, la escala de objetos interconectados es sensiblemente menor que el potencial de cosas que
puede unir el industrial. PwC establece que mientras que el primero conectard en los préximos afios
a varios miles de millones de objetos en el mundo, el segundo se espera que lo haga por cientos de
miles de millones, a medida que esta tecnologfa se vaya extendiendo a través del sector productivo.*

«EL 10T INDUSTRIAL VA MAS ALLA DEL INTERNET DE LAS COSAS GENERAL
PORQUE CONSIGUE APROXIMAR LAS TECNOLOGIAS DE LA INFORMACION
Y LAS TECNOLOGIAS OPERACIONALES».

Un concepto asociado a la industria 4.0 es el de smart product o «producto inteligente». Se trata de
una idea intimamente ligada a la conectividad y al internet de las cosas. Hablamos de productos
inteligentes para referirnos a aquellos disefiados con componentes que pueden relacionar, recopilar
y comunicar datos durante su fabricacién y/o a lo largo de las distintas fases de uso o vida til.



En concreto, los productos inteligentes son los que llevan incorporadas tecnologfas de la informa-
cién —como sensores, microchips o soffware— que les permiten recoger, procesar y enviar dicha
informacién a plataformas IoT. El objetivo es que puedan adaptarse a situaciones del entorno, a los
usuarios o a otros productos. De esta forma, un producto inteligente debe cumplir una serie de
caracteristicas:

1. Debe poder reconocer los contextos de cada situacién y de comunidad (por ejemplo, un
teléfono movil capaz de identificar que su usuario estd en una reunién y que procede a si-
lenciar el timbre).

2. Tiene que poder personalizarse para adaptarse a las preferencias y las necesidades del usua-
rio.

3. Debe ser adaptativo, es decir, cambiar su forma de funcionar reaccionando ante las respues-
tas del usuario.

4. Tiene que ser proactivo, anticipdndose a las necesidades del usuario.
5. Debe ser consciente de las limitaciones legales y de negocio (y funcionar en consecuencia).

6. Tiene que estar disenado para poder funcionar en red y comunicarse con otros productos
y objetos.

En el 4mbito del consumo, entre los productos inteligentes mds populares destacan los smartphones,
las consolas de videojuegos, los televisores inteligentes, los rastreadores de salud portétiles, los ter-
mostatos, algunos juguetes que incorporan conectividad y el automévil conectado. En general, son
dispositivos capaces de recopilar y analizar datos de sus usuarios, y de transmitirlos a otros disposi-
tivos conectados en una red.

En el 4mbito de la empresa o de los fabricantes de bienes de equipo, a través de los productos inte-
ligentes se consiguen importantes beneficios en la mejora del servicio posventa. Por ejemplo, al co-
nocer previamente el estado del producto, aumenta la eficiencia en la deteccién preventiva y predic-
tiva de posibles fallos, con lo que se agiliza la reparacion en caso de averias o mal funcionamiento.
Un ejemplo de esto es la compania Eurobelt, un fabricante de cintas transportadoras para la indus-
tria, que explota el dato desde el punto de vista predictivo y que, en palabras de su consejero dele-
gado, «estd pasando de comercializar un producto a vender un servicio con los nuevos KPI que
demandan sus clientes».* El concepto de producto inteligente debe ir ligado al auge de modelos de
negocios que explotan el dato como fuente de conocimiento.

La digitalizacion de la industria espaiola
La inquietud que puede surgir ahora gira en torno a la pregunta, sen qué medida estd la empresa

industrial espanola introduciéndose en el proceso de transformacién digital? Si atendemos a los
datos que proporciona ONTSI, en 2018 el 92 % de las pymes y grandes empresas contaban con

34.  Herndndez, E (2019), La madurez de IoT ensancha el horizonte de la industria conectada en Think Big.






acceso a internet de banda ancha, aunque la cifra baja al 84 % en el caso de las microempresas (me-
nos de 10 trabajadores), que suponen el 95 % del tejido empresarial de Espana.”

Desglosando esa cifra, la banda ancha fija es utilizada por el 92 % de las pymes y grandes empresas
y por el 84 % de las microempresas, mientras que la mévil la utilizan el 81 % y el 72 %, respectiva-
mente. No parecen cifras demasiado malas, pero al analizar el grado de aplicacién de la cultura di-
gital, por llamarlo de alguna manera, comprobamos que solamente el 23 % de las companias gran-
des y medianas hacen un uso regular del cloud computing, cifra que cae hasta el insignificante 9 %
en el caso de la microempresa. El uso de andlisis a través de big data es ain mds anecddtico: poco
mds de la décima parte de las pymes y las grandes empresas, y un misero 2 % de las microempresas
de menos de 10 empleados. El uso de robots en la produccién presenta porcentajes similares. No
parece una base demasiado sélida para cimentar la industria 4.0...

«MIRANDO HACIA EL FUTURO, EN UN PLAZO DE CUATRO 0 CINCO ANOS

LAS EMPRESAS INDUSTRIALES ESPANOLAS ESPERAN QUE, FRUTO

DE LA DIGITALIZACION, AUMENTEN SUS INGRESOS EN TORNO )
AL 11 % Y SE REDUZCAN LOS COSTES CASI EN UNA QUINTA PARTE». .

Una visién parecida es la que ofrece el estudio de PwC, Industry 4.0: Global Digital Operations Study
2018, que establece que dos de cada tres empresas espafiolas se estdn quedando atrds en el proceso
de digitalizacién, y que solamente el 20 % de sus ingresos procede de productos y servicios digitales.
Otro dato que incluye este trabajo es que tan solo contamos con un 5 % de empresas digitalmente
punteras, en comparacién con el 10 % de media mundial.*®

Mirando hacia el futuro, en un plazo de cuatro o cinco afos las empresas industriales espafolas es-
peran que, fruto de la digitalizacién, aumenten sus ingresos en torno al 11 % y se reduzcan los
costes casi en una quinta parte.

Cuando se les pregunta en qué tecnologfas estdn invirtiendo, las mds nombradas son las predictivas
para el mantenimiento de activos y productos y la implantacion de sistemas digitales para controlar
y monitorizar los procesos de fabricacion —sistemas MES—. Respecto a cudles creen tener mayor
proyeccidn, senalan las relacionadas con el internet de las cosas.

A pesar de lo anterior, el Foro Econémico Mundial sittia a nuestro pais en el cuadrante de los lideres
en el desarrollo de las capacidades productivas del futuro, dentro del estudio Readiness for the Futu-
re of Production Report 2018. En concreto, ocupamos el puesto 29 de la clasificacion de 100 paises
del mundo, un cdlculo que tiene en cuenta seis motores de la produccién, como son la tecnologia y
la innovacidn, el capital humano, la posicién en el comercio y en la inversién mundiales, la infraes-
tructura institucional, el entorno de la demanda y los recursos sostenibles de cada nacién.?”

35.  ONTSI (2019), Informe e-pyme 2018. Red.es.
36.  PwC (2018), Industry 4.0: Global Digital Operations Study 2018.
37.  World Economic Forum (2018), The Readiness for the Future of Production Report 2018.
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Con el fin de impulsar la digitalizacién de la industria espanola, el Ministerio de Industria, Comer-
cio y Turismo puso en marcha la Estrategia Nacional IC 4.0, una iniciativa que responde a tres
objetivos:

1. Incrementar el valor afadido industrial y el empleo cualificado en el sector industrial.
2. Favorecer el modelo de futuro para la industria espafiola, con el fin de impulsar los sectores
industriales de futuro de la economia espafiola y aumentar su potencial de crecimiento,

desarrollando a su vez la oferta local de soluciones digitales.

3. Desarrollar palancas competitivas diferenciales para favorecer la industria espafiola e im-
pulsar sus exportaciones.

INDUSTRIA CONECTADA 4.0 — LINEAS DE ACTUACION

Areas estratégicas

80 a Concienciacion y comunicacion
Concienciacion
y formacin 0 Formacién académica y laboral

Entormos colaborativos y plataformas o Entornos y plataformas colaborativas

o Fomentar el desarrollo de habilitadores
Lineas de actuacion

o Apoyo a empresas tecnoldgicas

o Apoyo a la adopcidn de la 14.0

Financiacion 14.0
o Marco requlatorio y estandarizacién

Fuente: Ministerio de Industria, Comercio y Turismo. Secretarfa General de Industria y de la PYME.

«EL MINISTERIO CUENTA CON UNA LINEA DE FINANCIACION PARA
EL APOYO A PROYECTOS QUE PROMUEVAN LA TRANSFORMACION
DIGITAL DE LAS EMPRESAS INDUSTRIALES».

La estrategia incluye diversos programas de apoyo dirigidos a la consecucién de los objetivos. Uno
de ellos es la Herramienta de Autodiagndstico Digital Avanzada (HADA), una aplicacion online
que, a través de un cuestionario, permite a las empresas obtener una valoracién de su estado de



madurez digital. Esta metodologia define seis niveles de madurez que establecen el grado de implan-
tacion de la industria 4.0 en las organizaciones y el punto en el que se encuentran en el proceso de
transformacién digital.

Introduccion : Desarrollo : Consolidacién

Estdtico Consciente Competente Dindmico Referente Lider

Por otra parte, ACTIVA industria 4.0 es un programa de asesoramiento especializado y personali-
zado, realizado por consultoras acreditadas y con experiencia en implantacién de proyectos de in-
dustria 4.0, que permite a las empresas disponer de un diagndstico de situacién y de un plan de
transformacién que identifique los habilitadores digitales necesarios en ese proceso de transforma-
cién y establezca la hoja de ruta para su implantacién.

12 Retos de la industria 4.0 es una iniciativa desarrollada por la Escuela de Organizacién Industrial
(EOI) cuyo objetivo es conectar empresas de nueva generacién —szrtups— con reconocidas em-
presas industriales en Espafia y fomentar asi la innovacién abierta.

Ademis, el Ministerio cuenta con una linea de financiacién para el apoyo a proyectos que promue-
van la transformacion digital de las empresas industriales, complementando de esta forma los es-
fuerzos empresariales destinados a conseguir su evolucién a la economia digital.

Desde el sector privado, destaca el laboratorio abierto de Telefénica bautizado como The Thinx, un
espacio donde las empresas puedan simular el funcionamiento en condiciones reales de cualquier
proyecto de IoT antes de su implementacion masiva. Esta iniciativa estd presente en Madrid y Bar-
celona, asi como en Chile y México. La compaiifa ha creado uno de los entornos de internet de las
cosas mds avanzados y mejor equipados del mundo, con acceso de radio de tltima generacion y
tecnologfas especificas de redes de drea extendida de baja capacidad, NB-IoT y LTE-M.
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2.3. BLOCKCHAIN, DE
TENDENCIA DE MODA A
SOLUCION EFECTIVA
A PROBLEMAS REALES

Las cadenas de bloques prometen generar una verdadera revolucién,
aunque quizd su difusién efectiva a través del tejido productivo no tenga lugar
hasta mediados de la década que viene. No obstante, ya empiezan a surgir intere-
santes experiencias en nuestro pafs que tratan de poner en valor esta tecnologfa.
En el momento actual se estdn desplegando las redes del futuro, es decir, las que
van a dar soporte a una conectividad excelente. Unas redes que hardn posibles
nuevos servicios y una realidad siempre conectada, y a todo ello se sumard la tec-
nologia blockchain, que aporta confianza a estos nuevos servicios emergentes.

En nuestro mundo conectado, la relevancia de las transacciones digitales es mayor cada dia que
pasa, y aspectos como la integridad y la trazabilidad de la informacidn, o la transparencia en su
manipulacidn, serdn claves para asegurar esa conflanza en las redes de comunicaciones, el punto
comun por donde fluye toda esa informacién. La tecnologia blockchain proporcionard a las redes
esa capa adicional que permite garantizar, no ya que el intercambio de informacién sea seguro o
fiable, sino la atribucién con certeza absoluta de la autoria de la informacién. Las cadenas de blo-
ques certificardn el contenido o el bien que se genera y se transmite; qué persona, entidad, institu-
cién o dispositivo gener6 o envio qué; desde donde, cémo y cudndo. Cuando aplicamos block-
chain al mundo de la empresa, estamos hablando de disenar redes de confianza sobre las que se
construyen las relaciones empresariales.
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Blockchain es actualmente un sinénimo de innovacién y de vanguardia tecnolégica. En los tltimos
afios, ha abandonado los laboratorios y ha permeado en el mundo de la empresa, en los medios de
comunicacién generalistas y hasta en los discursos politicos. Hay profetas tecnoldgicos que auguran
que traerd consigo una revolucién equivalente a la llegada de internet. Algunos auguran que llega para
cambiarlo todo y que, mds alld de su aplicacién en el campo financiero, pondra cabeza abajo todos y
cada uno de los sectores de actividad. Los usos previstos se suceden de forma vertiginosa: blockchain
en la educacién, en la Administracion Publica, en la logistica, en las cadenas de suministro, en la ges-
tién de los derechos de autor, en el periodismo... Aparentemente nada queda fuera de su alcance.

De la inflacién de expectativas al crecimiento sélido

El efecto transformador del blockchain en la economia puede no estar tan cerca como lo venden los
profetas mds optimistas. La hiperinflacion de expectativas sobre esta tecnologfa pasa por alto que
todavia quedan muchos temas que resolver, principalmente relacionados con la escalabilidad de las
soluciones desarrolladas, la interoperabilidad con distintos sistemas y el marco regulatorio, que no
puede mantener el paso ripido de la innovacién, pero que no obstante est obligado a establecer una
legislacién especifica en torno a cualquier fenémeno incipiente.

Aunque existen numerosos proyectos en marcha basados en la tecnologia de bloques, el impacto
realmente transformador en los distintos sectores de actividad se ird produciendo a lo largo de la
préxima década. Segin el modelo de Gartner, que establece el concepto de «meseta de la producti-
vidad», la mayoria de estas aplicaciones no serdn rentables hasta dentro de cinco o diez afios; algunas
incluso més de diez, como sucede con el blockchain aplicado al sector de la salud.

No obstante, los propios analistas de Gartner predicen que la tecnologfa blockchain, actualmente

aplicada en proyectos pequefios de cardcter experimental, resultard completamente escalable a partir
de 2023.%%

Los servicios financieros arrastraron el blockchain inicial entre 2012 y 2015, tras la popularidad que
adquirieron las criptomonedas y, en concreto, los bitcoines. Las perspectivas de aplicaciones relaciona-
das con las finanzas, el comercio y la contratacidn, atrajeron cuantiosas inversiones, que fueron a parar
a startups 'y a consorcios, con el objeto de impulsar la investigacién y la innovacién en este campo.

Las posibilidades de las cadenas de bloques se extendieron a otros sectores, como los seguros, la
Administracién Pablica o las cadenas de suministro, entre muchos otros. Aunque a finales de 2016
las expectativas en torno a esta tecnologfa eran muy prometedoras, un afio més tarde comenzaron a
surgir dudas sobre su grado de madurez, e incluso sobre si es la solucién idénea para las necesidades
de las empresas. El caso es que se han invertido miles de millones de délares en investigacién y de-
sarrollo de las cadenas de bloques, pero hasta ahora han sido pocos los casos de éxito desde el punto
de vista del negocio y de la rentabilidad econémica.

Y, sin embargo, parece haber un consenso entre los analistas sobre un potente crecimiento del ne-

gocio relacionado con el blockchain en los préximos tres afos. En concreto, Gartner adelanté a
mediados de 2019 unas predicciones que establecian un valor afiadido del negocio de las cadenas de

38.  Danetta, K. (2019), Gartner Top 10 Strategic Technology Trends for 2020.



bloques de 176 000 millones de ddlares en 2025, cifra que prevén que supere los tres billones de
dolares en 2030.

CICLO DE SOBREEXPECTATIVAS PARA LOS NEGOCIOS SOBRE
BLOCKCHAIN, 2019

Blockchain en la cadena de suministro La meseta sera

Blockchain en logistica y transporte Contratos inteligentes alcanzada en:

Blockchain en CSPs / Blockchain en sequros O Menos de 2 aiios
(riptodivisas y requlacion blockchain ‘..
lockchain en educacion -
i i /B ® 2a5afos
Bloc.k(ham‘en s‘anldad /Recompensas blockchain/
Blockchain en videojuegos \ Q7 modelos de fidelidad @ 53 10afos

Servicios de custodia de criptodivisas ® Q ~Blockchain en N .

Blockchain en los servicios publicos §9 \ la Administracion W de 10 afos
Blockchain en el petréleo y gas \' & Obsolescencia antes

Blockchain en el comercio minorista \\Bockcham consortium de alcanzar la meseta

) Blockchain en los medios
= imi
= .y el.e'ntretenme'mo ' /Blockcham @-Blockchain en servicios
o Tokenizacign estratégica elol bancarios y de inversion
g Monedas estables "~ Pagos ACH
Modelos de negocio blockchain basados en
Activos inteligentes / o blockchain
Organizacion auténoma Blockchain en o’ Blockchain
y descentralizada laimpresion 3D
Blockchain para - e i
ol [ Autorizacion digital/criptodivisa Intercamblo de activos digitales
la étencwon aI. F\lente - " Blockchain socty Cnpto divisas
Blockchain en publicidad ) Intercambios de datos I 05
Blockchainparala  —, .
qeneracion de / en blockchain Registros distribuidos
oportunidades de venta A partr dejulio de 2019

Tiempo

Fuente: Gartner 2019, Hype Cycle for Blockchain Business Shows Blockchain Wil Have a Transformational Impact across Industries in Five to 10
Years. Gartner (septiembre 2019).

De esta forma, como indica IDC,” la adopcién de esta tecnologia se va acelerando en la medida en
que se empiezan a comprender los beneficios que trae consigo en términos de eficiencia y de mejora
de procesos. IDC pronostica que el gasto en soluciones blockchain alcanzard cerca de los 16 000 mi-
llones de délares en 2023, con una tasa anual compuesta de crecimiento entre 2018 y 2023 del 60 %.

De término de moda a solucion de negocio efectiva
A pesar de que esta tecnologia no alcanzard una penetracién plena en los mercados hasta mediados

de la préxima década, muchas empresas de todo el mundo estdn descubriendo su valor a través de
la aplicacién de proyectos piloto.

39. IDC (2019), New IDC Spending Guide Sees Strong Growth in Blockchain Solutions Leading to $15.9 Billion Market in 2023.
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Desde el marco institucional también se apuesta por las expectativas que ha generado esta tecnolo-
gfa de bloques. La Uni6én Europea puso en marcha la International Association of Trusted Block-
chain Applications (INATBA), una asociacién destinada a acelerar el despliegue de la tecnologia
blockchain entre los Estados miembros. La idea es promover las reformas empresariales y legales
necesarias que puedan facilitar su adopcién mediante la organizacién de foros en los que los regula-
dores y los legisladores coincidan con grandes empresas y startups para desarrollar los incentivos le-
gales necesarios que allanen el camino. En la fundacién de la INATBA ya figuran socios de peso
procedentes de distintos sectores econdmicos, como Accenture, Everis, Fujitsu, IBM, BBVA y Tele-
fénica, y también estdn presentes startups como ConsenSys e IOTA.

En Espana, el consorcio Alastria, fundado en 2017, contintia siendo el principal impulsor de la difu-
sién de la tecnologia blockchain por el tejido productivo. A finales de afio contaba con mds de 500
miembros entre grandes empresas, pymes, szartups, entidades del sector publico, asociaciones y acadé-
micos de las universidades y las escuelas, como son las universidades y las escuelas de negocio. Se trata
de una red de conocimiento que se multiplica constantemente con la incorporacién de nuevos socios.

ID_ALASTRIA, UN ESTANDAR DE IDENTIDAD DIGITAL SOBERANA
SUSTENTADO EN EL BLOCKCHAIN

Alastria ha puesto en marcha una propuesta de normalizacién de identidad digital para el
blockchain, ID_Alastria, que pretende que sea lo mds usable y universal posible. Basada en
el concepto Self Sovereign Identity (SSI), aglutinard todos los datos de cada persona para que
esta sea la tinica que pueda decidir sobre ellos. Esta app unifica en un solo lugar toda la
informacién de todas nuestras identidades diseminada en muchos sitios diferentes, ya sea
la sanitaria, la bancaria o la que nos valida como conductores, entre otras. De esta manera,
bajo un modelo de Identidad Digital Soberana, los usuarios tendrdn control sobre las tran-
sacciones asociadas a su identidad y podrdn acceder a diferentes servicios.

EL MODELO DE ID_ALASTRIA
Diez conceptos clave focalizados en 3 pilares

PILAR 1 PILAR 2 PILAR3
La informacion sobre la El usuario debe tener el control El usuario debe de ser capaz
identidad debe quardarse de de quién puede very tener de usar sus datos de
forma sequra. acceso a sus datos. indentidad.
PROTECCION EXISTENCIA INTEROPERABILIDAD
PERSISTENCIA PERSISTENCIA TRANSPARENCIA
MINIMIZACION CONTROL ACCESO
CONSENTIMIENTO

I | I

JURIDICAMENTE VINCULANTE J

Fuente: alastria.io




En abril de 2019, Alastria fue la anfitriona en Madrid de la reunién trimestral de la Unién Interna-
cional de Telecomunicaciones (UIT), que se centrd en como la tecnologia blockchain puede servir
de aliado para el cumplimiento de los 17 Objetivos de Desarrollo Sostenible (ODS) promovidos
por Naciones Unidas. Por otro lado, en noviembre la asociacién organizé en Mélaga el primer Glo-
bal Blockchain Congress en Espafia, el punto de encuentro mds importante de la comunidad global
de las cadenas de bloques, que reunié a reguladores, responsables politicos, lideres de la industria,
desarrolladores, investigadores y emprendedores.

Aplicaciones pioneras en Espana

El interés suscitado por esta tecnologia ha tenido como consecuencia que poco a poco afloren nu-
merosas experiencias piloto y aplicaciones de prueba que tienen por objeto poner a prueba la capa-
cidad de las cadenas de bloques para agilizar los procesos y reforzar la seguridad. Son numerosos los
sectores de actividad que estdn comenzando a trabajar con la tecnologia blockchain, y aqui quedan
reflejadas algunas iniciativas a modo de ejemplo.

Alimentacion: Carrefour

Carrefour lanzé en Espana el primer sistema de trazabilidad alimentaria blockchain en uno de sus
productos, el pollo campero criado sin tratamientos antibidticos. Esta tecnologia de almacenamien-
to y transmision de informacién permite seguir el rastro de un articulo en todas las etapas de pro-
duccién, transformacién y distribucion, alcanzando los méximos niveles en seguridad alimentaria.
Para poner en marcha la experiencia, utilizé la plataforma IBM Food Trust, de la que la cadena de
supermercados es miembro fundador, y conté también con los servicios de IBM vy la colaboracién
de la empresa gallega Coren (Cooperativas Orensanas).

«ESTA TECNOLOGIA DE ALMACENAMIENTO Y TRANSMISION

DE INFORMACION PERMITE SEGUIR EL RASTRO DE UN ARTICULO
EN TODAS LAS ETAPAS DE PRODUCCION, TRANSFORMACION

Y DISTRIBUCION.

En el caso concreto del pollo campero Calidad y Origen, se incluye en su etiqueta un codigo QR que
se escanea con el smartphone. A través de él, el consumidor puede conocer informacién relativa al
producto como, por ejemplo, la fecha de nacimiento del pollo, el modo de cria, la ubicacién de la
granja, la alimentacién que ha recibido, el proceso de envasado o la fecha en la que ha llegado a los
almacenes de Carrefour.

Cadena de suministro: Digitalis
Repsol, Ferrovial, Banco Sabadell, Cepsa, Grupo Red Eléctrica y MAPFRE han impulsado la crea-

cién de una plataforma blockchain que los conectard con cerca de 150 000 proveedores. La tecno-
logfa es responsable de la verificacién de la documentacién de los proveedores, algo que suele con-
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llevar complicados procesos de certificacién y validacion. El objetivo es hacer mds dgil, eficiente y
segura la relacién de las companias con sus proveedores.

La iniciativa, desarrollada tecnoldgicamente por la consultora Grant Thornton, busca crear una
identidad digital tnica para las empresas proveedoras, aprovechando las capacidades y la potencia-
lidad del blockchain, y apoydndose en el protocolo esténdar de referencia nacional ID_Alastria. Los
suministradores pueden gestionar su propia identidad digital mediante un proceso de verificacién
compartido por todas las empresas que participan en la red. Cada certificado y documento revisado
por sus compaiias clientes quedard validado y registrado de forma univoca e inmutable sobre su
identidad digital, pudiendo ser reutilizado en cualquier proceso de contratacién posterior con la
misma o con otras companias clientes, sin necesidad de repetir la operativa.

Banca: Santander, BBVA y CaixaBank

En abril, la revista Forbes publicé la lista de las 50 empresas del mundo pioneras en la aplicacién de
tecnologfa blockchain a sus necesidades operativas, en la que se encontraban el Banco Santander y

el BBVA.#

El Banco Santander ha puesto en marcha el servicio One Pay, que permite hacer transferencias in-
ternacionales entre particulares de forma rdpida, ya que llegan a destino el mismo dia en muchos
casos, o al dia siguiente, gracias al uso de la tecnologfa blockchain. Permite a los clientes conocer el
importe exacto que llegard en la moneda del destinatario antes de confirmar la transaccién. One Pay
se puede utilizar desde la 2pp del Banco Santander o desde el servicio de banca on/ine.

«CAIXABANK HA INCORPORADO LA TECNOLOGIA BLOCKCHAIN A SU
OFERTA DE SERVICIOS A TRAVES DE LA PLATAFORMA DE COMERCIO
DIGITAL WE.TRADE, CUYA FINALIDAD ES APOYAR LA
INTERNACIONALIZACION DEL NEGOCIO DE LAS EMPRESAS».

Por otro lado, en septiembre salt6 a los medios la noticia de que el Banco Santander lanzé el primer
bono con tecnologia blockchain de principio a fin por 20 millones de ddlares. Para ello utilizé la
blockchain publica de Ethereum. El bono se ha «tokenizado» con seguridad y se ha registrado en la
cadena de bloques, asi como el efectivo utilizado para completar la inversién (entrega contra pago
en blockchain) y el cupén trimestral. Gracias a la automatizacion del bono, que tiene un afio de
vencimiento, se ha reducido el nimero de intermediarios habituales en estos procesos, lo que ha
permitido una operacién «mds répida, eficiente y sencillar.

Por su parte, BBVA ha sido pionero en la aplicacién del blockchain en la negociacién de préstamos

corporativos, y ha realizado proyectos piloto como el préstamo sindicado realizado con Red Eléctri-
ca, la emisién de un bono verde con Mapfre, un préstamo Schuldschein sostenible con la Comuni-

40.  Castillo, M. (2019), Blockchain 50: Billion Dollar Babies en Forbes.



dad de Madrid, y diversos préstamos corporativos con Porsche, Indra, ACS o Repsol. El sistema
combina plataformas privadas y publicas: la plataforma privada, basada en Hyperledger, permite
que el proceso pueda ser perfectamente monitorizado y trazable para todas las partes mientras que
el uso de un hash pablico, grabado en la red de Ethereum, funciona como un sello de tiempo
que da validez y garantiza la inmutabilidad del acuerdo.

El proyecto ha cambiado la forma en que los clientes corporativos interactian con BBVA gracias a
un proceso que aporta mayor transparencia. El uso de contratos inteligentes garantiza que toda la
informacién estd siendo almacenada en un registro inmutable.

Por tltimo, a principios de 2020, CaixaBank ha incorporado la tecnologia blockchain a su oferta de
servicios a través de la plataforma de comercio digital we.trade, cuya finalidad es apoyar la interna-
cionalizacién del negocio de las empresas y reforzar las transacciones de comercio exterior. Este
servicio permite a importadores y exportadores, desde un tnico punto de conexién y de manera
colaborativa, realizar operaciones comerciales en soporte digital.

We.trade posibilita la puesta en marcha de contratos digitales que vinculan la operacion comercial
llevada a cabo por la empresa a la financiacién o el pago y, de esta forma, evitar cualquier riesgo de
impago. De esta forma ofrece un marco de seguridad y simplicidad para las transacciones comercia-
les a nivel global. Se trata de una plataforma que incrementa la seguridad y la trazabilidad de las
operaciones comerciales —tanto nacionales como internacionales—, puesto que permite llevar a
cabo un seguimiento real de estas e impulsa la transparencia y la seguridad a lo largo del proceso.

Parques tecnoldgicos: APTE

La Asociacion de Parques Cientificos y Tecnoldgicos de Espana (APTE) ha puesto en marcha una
red privada e independiente de blockchain entre los 52 parques cientificos y tecnoldgicos operativos
miembros de la asociacién. La iniciativa contempla el desarrollo de un proyecto piloto de tres meses,
en el que los parques cientificos y tecnolégicos podrén compartir la infraestructura de blockchain
basada en la tecnologia de Hyperledger Fabric desplegada por Telefénica, lo que les facilitard crear
canales de intercambio de informacién privados y seguros entre las diferentes empresas y desplegar
sus propias aplicaciones descentralizadas.

Para ello, Telefénica utiliza un servicio de Cloud Garden que permite a las companias utilizar solu-
ciones de blockchain, big data o inteligencia artificial a través de una plataforma en la nube y segtin
sus necesidades. Este proyecto también pondra a disposicién de las 8 000 entidades empresariales
espafiolas la tecnologfa propia de blockchain desarrollada por Telefénica, TrustOS, un software que
permite conectar de manera sencilla las aplicaciones y los procesos de negocio con plataformas, re-
des y ecosistemas de blockchain.

Seguros: Cygnus

Cygnus es la primera red de blockchain operativa en Espafia para uso del sector asegurador en el
dmbito del coaseguro, es decir, en operaciones de seguros en las que el riesgo asegurado es compar-
tido en una misma poliza por varias entidades aseguradoras. La plataforma ha sido promovida por
las grandes companias del sector como Axa, Caser, Generali, Mapfre y Pelayo, y responde al interés
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manifestado por estas empresas en mejorar el proceso de intercambio de informacién de coaseguro
entre las distintas entidades que participan en el mismo. Para ello se crea un registro distribuido de
cuentas de coaseguro, que se basa en el consenso sobre los datos minimos a informar (siguiendo el
estindar EIAC), unos procesos normalizados de comunicacién entre abridoras y aceptantes, y una
interfaz web de acceso, incorporacion de informacién, consulta y control de las operaciones.

Periodismo: Civil

Civil, lanzado por The Civil Media Company, se autodefine como un protocolo descentralizado de
comunicaciones para periodistas y ciudadanos. La idea es dar apoyo a la redaccién independien-
te para producir periodismo de investigacion de calidad, tanto local como internacional. La visién
de los responsables es conseguir crear un vasto ecosistema de periodistas, ciudadanos y desarrollado-
res para ofrecer productos y servicios que cimienten una actividad periodistica sostenible.

«CIVIL HA CREADO SU PROPIA CRIPTOMONEDA PARA REALIZAR
TRANSACCIONES, CVL TOKEN, AUNQUE TAMBIEN SE ACEPTAN
DIVISAS CONVENCIONALES».

La actividad de la plataforma reposa sobre la blockchain Ethereum, donde una comunidad de lec-
tores, creadores de contenidos, verificadores de datos y editores deciden la linea editorial y el tipo de
contenido a publicar. El trabajo de los periodistas implicados es financiado a través de las aportacio-
nes de los lectores, para que los profesionales de la informacién puedan escribir libremente y de
forma independiente. De hecho, Civil ha creado su propia criptomoneda para realizar transaccio-
nes, CVL Token, aunque también se aceptan divisas convencionales. Actualmente Civil cuenta con
18 salas de redaccién y mds de 150 periodistas.

Educacion: ISDI

La escuela de negocios digital ISDI ha puesto en marcha la herramienta Electronic Academic Re-
port (EAR), un perfil digital en el que todos los alumnos tendrdn acreditados los distintos hitos y
logros de su trayectoria académica: calificaciones en las disciplinas cursadas, evaluaciones de profe-
sores y compafieros, asistencia a las clases, trabajos presentados, participacion en clase, etc. Es un
sistema soportado por blockchain que permite a los alumnos compartir con terceros, a través de un
sencillo enlace, toda aquella informacién de su perfil académico que estimen conveniente.

Medio ambiente: ClimateTrade

ClimateTrade es una iniciativa que utiliza la tecnologia blockchain para que empresas y consumido-
res puedan encontrar, de manera sencilla, el lugar donde compensar su huella de carbono y también
invertir en productos financieros verdes para impulsar las tecnologfas y los proyectos disruptivos que
tienen como objetivo mitigar el cambio climdtico.



Se trata de un ecosistema que une a los desarrolladores de proyectos de mitigacién con empresas y
consumidores sin utilizar intermediarios. Los inversores saben exactamente a dénde va su dinero
y obtienen toda la informacién sobre el proyecto. Segtin los responsables de la iniciativa, el valor
anadido es la descentralizacién del mercado de carbono, que permitird a las empresas poder com-
pensar sus emisiones un 30 % mds barato de una forma totalmente transparente y, a los individuos,
participar en este mercado, algo que resultaba antes inaccesible para ellos.

Las amenazas a la seguridad del blockchain

En mayo de 2019, la empresa de intercambio de criptomonedas Binance anuncié ptiblicamente que
habia sufrido un ciberataque que conllevé la pérdida de 7 000 bitcoines valorados en 40 millones
de dolares. Los hackers hicieron gala de una gran paciencia trabajando lentamente durante un largo
periodo de tiempo a través de phishing (ciberdelito basado en la suplantacion de identidad) y de
virus informdticos.

A pesar de que el consejero delegado de la compania, Changpeng Zhao, aseguré que los usuarios no
se verdn afectados por el robo, pues la cantidad serd repuesta por el fondo Secure Asset Fund for Users
(SAFU), creado por Binance el pasado afo, lo cierto es que acciones como esta ponen en cuestion uno
de los mayores valores de los que hace gala la tecnologfa blockchain: su inquebrantabilidad.

El caso de Binance no es tinico. En junio se conocié la noticia de que la plataforma de blockchain
Komodo descubri6 en su cartera un virus backdoor, que permi6 al delincuente que lo cred acceder a
los datos de encriptacién de la empresa. Los responsables tuvieron que extraer los datos y el dinero de
sus clientes y llevarlos a una plataforma mds segura en previsién de que tenga lugar un ataque.

Uno de los principales ciberdelitos asociados al blockchain es el denominado criptohackeo, que con-
siste en secuestrar los ordenadores de terceras personas para minar criptodivisas. Cuanta mas poten-
cia computacional, mayores beneficios genera la mineria. Tal y como expone el informe de ESET
sobre tendencias en ciberseguridad,” la minerfa de bitcoines es un proceso muy costoso que sola-
mente es rentable para aquellos agentes que lo realizan a gran escala, es decir, utilizando numerosas
méquinas y dispositivos para poder disponer de un inmenso poder de computacion.

La minerfa de criptomonedas en si no es un delito; lo que constituye una actividad ilegal es utilizar
sistemas de terceros sin su conocimiento y consentimiento. Y nadie estd a salvo de sufrir este tipo de
ataque: la conocida empresa Tesla fue victima del criptohackeo en 2018 en uno de sus servidores
alojados en la nube.

Sin embargo, el criptojacking no es la inica amenaza que acecha al blockchain. Los usuarios de estos
servicios de divisas suelen ser las victimas preferidas de los piratas, aunque también lo son las startups
de criptomonedas, e incluso las grandes empresas del sector, como Ethereum.

Un estudio realizado por McAfee identifica cuatro vectores concretos de ataque:* phishing, malwa-
re, vulnerabilidades de implementacién y tecnologfa.

41.  ESET (2019), Tendencias 2019: Privacidad e intrusion en la aldea global.
42, McAfee (2018), Informe sobre amenazas contra blockchain.



I SOC(E0AD DIGITAL EN ESPANA 2019

A través del phishing, el delincuente se hace con las claves de identidad del usuario, generalmente
con la intencién de obtener lucro de ello robando criptodivisas. Un claro ejemplo de esto es el robo
que sufrieron de sus monederos los usuarios de la criptomoneda IOTA a finales de 2017, que casi
alcanzé globalmente la cifra de cuatro millones de délares.

Los programas malignos, o malware, también afectan de lleno a la tecnologia blockchain, como
hemos visto anteriormente con el caso del criptohackeo. Igualmente, los delincuentes utilizan la
modalidad de ransomware, o secuestro de los sistemas de criptomonedas, para exigir un rescate por
la liberacién de la informacidn.

Un tercer problema viene asociado con las propias vulnerabilidades técnicas de las blockchain, que
han dado lugar a ataques de denegacion del servicio (DoS), robo de monedas y exposicion de la
informacién confidencial.

El dltimo peligro que identifica el trabajo de McAfee es el relativo a los factores inherentes a la pro-
pia tecnologia, es decir, a las vulnerabilidades que surgen de aprovecharse de las propias reglas de
funcionamiento del blockchain.

Uno de estos riesgos es la denominada regla del 51 %, algo que hasta hace poco se quedaba en el
terreno de la teorfa, hasta que lo ha sufrido en sus carnes a principios de 2019 la red Ethereum
Classic. Bdsicamente, consiste en alterar el funcionamiento de una criptodivisa para poder gastar el
mismo dinero repetidas veces. En concreto, los delincuentes cambiaron una cantidad de moneda de
Ethereum por dinero real, para después reescribir el blockchain como si la operacién no hubiese
tenido lugar, con lo que seguian disponiendo de las criptomonedas que habian gastado.

Para poder cometer este ciberdelito es necesario acumular el 51 % de todo el poder computacional
que sostiene la red. Esto es algo casi imposible de realizar con bitcoines, dado lo extendida que estd
esta criptodivisa y la inmensa cantidad de nodos que tiene su estructura blockchain, pero es factible
con otras que tienen redes mucho mds pequenas.

Sin entrar en excesivos tecnicismos, el minero que ha conseguido la mayoria del poder para minar
criptomonedas en el sistema tiene en sus manos la posibilidad de enganar a los demds, creando ré-
pidamente una version alternativa de la blockchain en la que los pagos que ha realizado nunca han
tenido lugar. Esta nueva versién se conoce en el argot como fork, y el poder computacional del de-
lincuente la convierte en la autorizada, sin que el resto de participantes se percate del fraude.

«LA MINERIA DE CRIPTOMONEDAS EN Si NO ES UN DELITO; LO QUE
CONSTITUYE UNA ACTIVIDAD ILEGAL ES UTILIZAR SISTEMAS DE
TERCEROS SIN SU CONOCIMIENTO Y CONSENTIMIENTO.

Los responsables de Ethereum Classic descubrieron que algo raro habia pasado cuando vieron que
alguien habia hecho cambios en el blockchain. Las primeras estimaciones arrojaban una estafa de
460 000 délares, pero mds adelante esa cifra super6 el millén, realizada en 15 transacciones distintas.



Los ataques del 51 % son quizd los mds preocupantes porque, frente a otros basados en introducir
cédigos malignos para robar informacién confidencial o secuestrar ordenadores, estos se basan en
utilizar las propias reglas del juego del blockchain en beneficio propio.

CRONOLOGIA DE UN ATAQUE DEL 51 %
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Fuente: Jimi S. (2018), Blockchain: How a 51 % Attack Works (Double Spend Attack) en Medium.
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2.4. DEFENSAS MAS
SOFISTICADAS ANTE
CIBERAMENAZAS CADA

VEZ MAS AVANZADAS

Aio tras ano, los ciberataques aumentan en cantidad y sofisti-
cacion. Los distintos tipos de amenazas se suceden, como el formjacking, que des-
taca este afo, e imponen cada vez mds medidas y medios que contribuyan a forti-
ficar la empresa. Sin embargo, a veces eso no es suficiente pues las vulnerabilidades
estdn en la cadena de proveedores y socios de la compania. Cada vez mds empresas
recurren a la férmula del ciberseguro, una forma de transferir a terceros los riesgos
y las pérdidas ante un ataque.

«LOS TIPOS DE CIBERDELITOS Y LAS MODALIDADES DE ATAQUE NO DEJAN
DE EVOLUCIONAR, CONVIRTIENDO EN ARDUA TAREA LA PROTECCION DE
EMPRESAS Y PARTICULARES».

Las empresas tienen que entender que la ciberseguridad debe estar en el corazén de sus procesos de
transformacién digital, si bien algunas centran sus estrategias de crecimiento en la incorporacién
de nueva tecnologia, y no tanto en los posibles riesgos presentes en las redes. La empresa ElevenPa-
ths lo explica claramente en uno de sus informes:

VIENTOS DE DISRUPCION
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«La industria de la ciberseguridad se enfrenta a dos realidades opuestas: por un lado, es necesario
que todas las organizaciones incrementen el nivel de sofisticacién de sus defensas para poder prote-
gerse ante amenazas cada vez mds avanzadas; por otro, hay una gran escasez de profesionales exper-
tos y los presupuestos, aunque crecientes, siguen siendo limitados. Por ello, construir una ciberde-
fensa avanzada esté lejos de las capacidades de la mayoria de las empresas».®

Y lo cierto es que los tipos de ciberdelitos y las modalidades de ataque no dejan de evolucionar,
convirtiendo en ardua tarea la proteccién de empresas y particulares. Como ejemplo de la virulencia
que adquieren este tipo de amenazas, hay que recordar que en el segundo trimestre de 2019 se pro-
dujo el ataque DDoS mds largo registrado por Kaspersky hasta la fecha, y que duré un total de 509
horas.* Se habla de DDoS para hacer referencia a una agresién que consiste en saturar de tréfico los
sistemas o las redes de las empresas al desbordar el servidor de peticiones desde multiples puntos,
como por ejemplo desde una botnet o red de robots informdticos. De la misma forma, en marzo
Facebook se vio involucrado una vez mds en un caso de exposicion de datos cuando cerca de 419
millones de ndmeros de teléfono y de identificacion de usuario en plataforma se almacenaron en un
servidor de red que no estaba protegido por contrasefia. Los niimeros de teléfono pueden ser utili-
zados por los hackers para hacer spam, phishing o fraudes asociados a la tarjeta SIM. Estados Unidos,
el Reino Unido y Vietnam fueron los paises mds afectados.

«SE HABLA DE DDOS PARA HACER REFERENCIA A UNA AGRESION QUE
CONSISTE EN SATURAR DE TRAFICO LOS SISTEMAS 0 LAS REDES

DE LAS EMPRESAS AL DESBORDAR EL SERVIDOR DE

PETICIONES DESDE MULTIPLES PUNTOS».

En Espafia, en octubre de 2019 saltaba la noticia del cibersecuestro de los equipos informdticos
del ayuntamiento de Jérez por el virus Ryuk. Se trata de un caso de ramsonware que sigue la este-
la de los ataques sufridos por veintidds consistorios del Estado de Texas, Estados Unidos, en el
verano del mismo afio.

La frecuencia anual de ataques informdticos que culminan con éxito habia descendido en el afo
precedente, pero ha vuelto a crecer en 2019.% La tendencia de amenazas a largo plazo sigue siendo
ascendente, pues los ciberdelitos son cada vez mds complejos y sofisticados, y las compafifas cada vez
tienen que dedicar mds recursos a levantar lineas de defensa y a preparar a sus empleados para apli-
car y apoyar estrategias de ciberseguridad cada vez mds costosas.

43.  ElevenPaths (2019), Whitepaper. Informe de tendencias en ciberseguridad 2019.
44.  Kupreev, O., Badovskaya, E. y Gutnikov, A. (2019), Los ataques DDoS en el segundo trimestre de 2019 en Kaspersky.
45.  Cyberedge Group, 2019 Cyberthreat Defense Report.
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FRECUENCIA ANUAL DE CIBERATAQUES EXITOSOS

6% 79.2% 772% 78%

70,5%

2015 2016 2017 2018

Fuente: Cyberedge Group, 2019 (yberthreat Defense Report.

De acuerdo con las cifras que ofrece el informe de ciberseguridad de Cyberedge Group de 2019,
Espana es el pais, de los considerados en la muestra, en el que las empresas sufren un mayor niime-
ro de ciberataques exitosos: mds del 93 % de las firmas encuestadas afirman haber recibido uno.

PORCENTAJE DE EMPRESAS QUE HAN SUFRIDO AL MENOS UN CIBERATAQUE
EXITOSO EN EL ULTIMO ANO

93,7%
91,5%
87,9%
87,8%
85,7 %
83,7%
80,9%
79,6%
79,5%
781%
76,1%
759 %

75%
72,4%
711%
63,6 %

63 %

Fuente: Cyberedge Group, 2079 (yberthreat Defense Report.



El formjacking se impone al criptojacking

La gran tendencia en ciberdelitos de 2018 fue el criptojacking, es decir, la practica consistente en
secuestrar el ordenador de terceras personas con el fin de utilizarlo para minar criptomonedas. Entre
2017 y 2018 su importancia fue creciendo, llegando incluso a superar a formatos delictivos tan
conocidos como el ransomware, la encriptacién de ordenadores mediante un virus y la exigencia de
un rescate para su liberacién (como el célebre WannaCry de mayo de 2017).

Sin embargo, a lo largo de 2018, el cryprojacking, va perdiendo fuerza. El pico de este tipo de
delitos tuvo lugar entre diciembre de 2017 y febrero de 2018, periodo en el que la empresa
de seguridad Symantec llegé a bloquear hasta ocho millones de eventos de criprojacking al mes;
alrededor de sesenta y nueve millones en los doce meses del pasado afio, frente a los dieciséis
millones del anterior. Pero lo cierto es que esta actividad fue cayendo, hasta un 52 %, entre enero
y diciembre de 2018.%

Symantec atribuye la bajada de este tipo de delitos al desplome del valor de las criptodivisas (que
llegé a un 90 %, a lo largo de 2018, en el caso de la criptomoneda Monero), tras haber alcanzado
cotizaciones récord a finales de 2017. Esto no quiere decir que los delincuentes abandonaran por
completo el criptojacking—que ha seguido manteniendo un elevado volumen de actividad—, pero
si que ha supuesto que en muchos casos hayan buscado fuentes de ingresos ilegales alternativas,
como es el caso del formjacking.

La manera de actuar a través del formjacking no es nueva. Se trata de una variante on/ine del clésico
timo de los cajeros automdticos, en el que los delincuentes introducen algtin dispositivo camuflado
en la mdquina capaz de leer la informacién de seguridad de la tarjeta, copiarla o bloquear la salida
del dinero que se quiere retirar. Desde teclados falsos a cimaras ocultas, silicona o incluso lectores
de bandas magnéticas, todos estos medios contribuyen al mismo objetivo.

Por su parte, el formjacking afecta a las webs y plataformas de comercio electrénico. Opera a través
de un cédigo JavasScript malicioso introducido en los formularios de pago online, cuya funcién es
robar toda la informacién de las tarjetas de crédito de los compradores. El proceso seguido es el si-
guiente:

1. El atacante introduce el c6digo malicioso en la web comercial objeto del ataque.

2. El cliente de esa web introduce los datos de compra en el formulario infectado.

3. Cuando el comprador formaliza la adquisicién a través del botén de envio, toda la infor-
maci6n sobre la compra le llega al vendedor, pero el atacante también recibe una copia de
la misma.

El problema que surge con el formjacking es que, una vez robados los datos del usuario, todo
parece funcionar con normalidad en la web comercial, de forma que nadie sospecha que se ha

cometido un fraude, a diferencia de otros tipos de ataques en los que la presencia del cédigo ma-
licioso se hace evidente.

46.  Symantec (2019), Internet Security Threat Report. Volume 24. February 2019.
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El niimero de webs que sufrieron cada mes de 2018 este tipo de robo de datos ascendié a 4 818.
Los datos robados de una sola tarjeta de crédito pueden alcanzar hasta 45 délares en el mercado
negro, de forma que, con tan solo 10 tarjetas robadas de cada uno de esos sitios web, los delincuen-
tes pueden ingresar al mes mds de dos millones de délares, de acuerdo con Symantec. La rentabi-
lidad de este ciberdelito es evidente.

La popularidad alcanzada por el formjacking queda patente en este dato ofrecido por F5 Labs: ha-
biendo examinado 760 incidencias de seguridad en la primera mitad de 2019, este tipo de delito
relacionado con las tarjetas de crédito estd detrds del 71 % de los incidentes de las webs y del 12 %
de los incidentes totales.”

Por otro lado, se trata de un fenémeno muy concentrado geogréficamente, dado que en los seis
primeros meses del ano mds de la mitad de los ataques tuvieron como objetivo Estados Unidos.

LAS CINCO PRINCIPALES DETECCIONES DE FORMJACKING ENTRE ENERO
Y JUNIO DE 2019 POR PAISES

Fuente: Wueest, C. (2019), Formjacking: How Malicious JavaScript Code is Stealing User Data from Thousands of Websites Fach Month.
Symantec.

Entre las empresas victimas de este tipo de robo estdn la compania aérea British Airways, el portal
de venta de entradas TicketMaster, el suministrador de electrénica Kitronik y VisionDirect, del
sector de la dptica. Los delincuentes en estos casos son viejos conocidos del mundo de la ciberdelin-
cuencia, pues se cree que detrds de los mayores ataques estd Magecart.

Magecart es un colectivo de hackers o, més bien, un paraguas que engloba a siete grupos de cibercri-
minales a los que se responsabiliza del crecimiento de los robos de datos bancarios en el dltimo afo.

47. Pompon, R., Vinberg, S. y Warburton, D. (2019), Application Protection Report 2019, Episode 3: Web Injection Attacks Get Meaner. F5 Labs Application
Threat Intelligence.



Cada uno de los grupos tiene un modus operandi propio altamente sofisticado, que ha sido estu-
diado minuciosamente por la empresa de seguridad californiana RiskIQ en su informe Inside
Magecart.®®

En Europa, ante el robo de los datos personales de los clientes de una empresa, esta se convierte en
la responsable directa del perjuicio causado. El Reglamento General de Proteccién de Datos Euro-
peo, que entrd en vigor en mayo de 2018, dio cobertura legal a una multa ejemplar impuesta al
conglomerado hotelero Marriot tras haber perdido en manos de los hackers, por culpa de un fallo de
seguridad, los datos de mds de 500 millones de clientes de la empresa. La cantidad impuesta a la
firma asciende a 123 millones de délares, un cifra nunca vista antes de la llegada del RGPD.*

Los ciberriesgos asociados a la cadena de suministros de la empresa

A menudo, el punto flaco de la estrategia de ciberseguridad de una compania se encuentra en la
cadena de proveedores, especialmente entre las grandes empresas. Un ataque a la cadena de sumi-
nistro tiene lugar cuando alguien se infiltra en los sistemas informdticos de una empresa y accede a
sus datos a través de uno de sus socios o proveedores. En el mundo empresarial actual, la externali-
zacion de funciones y servicios es algo natural, por lo que en el terreno de la informdtica y las tele-
comunicaciones es normal que exista una gestion por parte de terceros. Esto implica que personas
ajenas a la empresa pueden entrar en sus sistemas para mantener equipos y aplicaciones, o adminis-
trar las redes de forma remota, entre muchas otras acciones. Igualmente, existe otro tipo de provee-
dores que, aunque no estdn conectados digitalmente a la empresa, disponen de informacién sensible
de esta. Los consultores y los auditores son ejemplos de ello.

«S1 NOS CENTRAMOS EN ESPANA, LA CIFRA SUBE: HASTA EL 72 %

DE LAS FIRMAS HA SUFRIDO UN CIBERATAQUE A TRAVES DE SU
CADENA DE SUMINISTRO. ESTA PROPORCION SOLAMENTE ES
SUPERADA POR BELGICA (73 %), DENTRO DE LOS PAISES ESTUDIADOS
POR EL INFORME».

Un ciberataque que llegue a través de la cadena de valor puede suponer desde la pérdida de infor-
macién de valor para la compaiifa o de propiedad intelectual hasta el robo de informacién personal
y financiera, e incluso, la sustraccién de fondos. Y, de acuerdo con el INCIBE, el 63 % de los ata-
ques se producen a través de los proveedores.”

48.  Team RiskIQ (2018), Inside Magecart: RiskIQ and Flashpoint Release Comprehensive Report on Cybercrime and the Assault on E-Commerce en RisklQ.
49.  TecnoHotel (2019), Los fallos de ciberseguridad se pagan: sancién histérica para Marriott.
50.  INCIBE (2017), Gestionar el riesgo de los proveedores como propio en Incibe-cert.
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-------------------------------------------------------------------

ATAQUES RELEVANTES A TRAVES DE LA CADENA DE VALOR

La cadena norteamericana de almacenes Target sufrié en 2014 el robo de los datos de
70 millones de clientes y de 40 millones de tarjetas de débito y crédito. Los ladrones
utilizaron las credenciales de un proveedor de material de climatizacién de la empresa,
Fazio Mechanical Services, que obtuvieron infectando con malware su web. A partir de
alli, los hackers pudieron acceder a la zona de proveedores de la web de Target.

En 2015, fue hackeada la operadora de telecomunicaciones Verizon a través de una em-
presa proveedora de servicios de analitica web y quedaron desprotegidos los datos de seis
millones de clientes.

Igualmente, en 2017 la empresa de informdtica Equifax descubrié una brecha de seguri-
dad en sus sistemas por culpa de una aplicacién web de terceros que dejé expuestos los
datos personales de 143 millones de estadounidenses.

-------------------------------------------------------------------

Por vez primera, la edicién de 2019 del informe sobre ciberseguridad que realiza la aseguradora
Hicox ha incluido en su encuesta una pregunta sobre la vulnerabilidad de la cadena de suministro.
La proporcién de empresas de distintos paises que reconocen haber sufrido problemas de seguridad
relacionados con sus proveedores asciende al 65 %. Por sectores, tres cuartas partes de las companias
tecnolégicas, de medios de comunicacién y de telecomunicaciones han resultado afectadas por este
tipo de vulnerabilidad.

Si nos centramos en Espana, la cifra sube: hasta el 72 % de las firmas ha sufrido un ciberataque a

través de su cadena de suministro. Esta proporcidn solamente es superada por Bélgica (73 %), den-
tro de los paises estudiados por el informe.

PROPORCION DE EMPRESAS QUE HAN EXPERIMENTADO UN CIBERATAQUE
RELACIONADO CON LA CADENA DE SUMINISTRO (%)

Media Bélgica Francia Alemania Paises Bajos Espafia Reino Unido Estados Unidos

Fuente: Hiscox (2019), Hiscox (yber Readiness Report 2019.



Otro estudio, esta vez promovido por LEET Security, destaca que el 80 % de las empresas es-
panolas estd muy preocupado por su ciberseguridad, y entre los aspectos que mds inquietud
despiertan estd la proteccién de los datos de los clientes. No obstante, la consideracién de los
riesgos de la cadena de suministro es un tema pendiente de la empresa espanola. Tan solo un
40 % de las organizaciones reconoce que evalta a todos sus proveedores, mientras que el 31 %
lo hace solo con aquellos tecnolégicos y el 29 %, dnicamente con los calificados como «criti-
cos».’!

La gestién de los ciberriesgos de la cadena de valor supone asumir como propio el riesgo de sufrir
un ataque al que pueden estar expuestos nuestros proveedores. Ello implica llevar un control y esta-
blecer un nivel de exigencias en materia de seguridad equivalentes a los que se imponen a las distin-
tas dreas internas de la compania.

«TAN SOLO UN 40 % DE LAS ORGANIZACIONES RECONOCE QUE EVALUA
ATODOS SUS PROVEEDORES, MIENTRAS QUE EL 31 % LO HACE SOLO
CON AQUELLOS TECNOLOGICOS».

La estrategia de ciberseguridad lanzada por la Comisién Europea en 2013 ya planteaba el desarrollo
de estdndares que certificaran el grado de desempeno de las empresas en el campo de la cibersegu-
ridad. Se trata de etiquetas que garantizan que los sistemas y las aplicaciones de un determinado
proveedor cumplen con un nivel de proteccién requerido. Existen estindares, como ISO/IEC
27001, cuyo fin es establecer los requisitos necesarios para crear, implantar, mantener y mejorar un
sistema de gestién de la seguridad de la informacién.

Ciberseguros, una forma de transferir el riesgo

De acuerdo con el Instituto Nacional de Ciberseguridad (INCIBE),” existen cuatro formas de
tratar un ciberriesgo: evitarlo, mitigarlo, aceptarlo o transferirlo. Los ciberseguros, una figura
cada vez mds en boga, corresponden a la cuarta categoria. Son definidos por la firma de ciberse-
guridad ElevenPaths como «la tltima linea de defensa»,’® que es complementaria —pero no sus-
tituye— a las politicas de proteccién de la informacién y los sistemas llevadas a cabo por la em-
presa.

Como en otros tipos de seguros, una péliza que cubre ciberriesgos vincula y obliga legalmente a una
empresa aseguradora a pagar ante la ocurrencia de una serie de eventos previamente definidos con-
tractualmente que hayan causado dafos o pérdidas al asegurado.

51.  LEET Security (2019), II Estudio Empresas y Ciberseguridad. La otra cara de la digitalizacién: ses sequra nuestra cadena de valor?
52.  INCIBE (2017), Gestionar el riesgo de los proveedores como propio en Incibe-cert.
53.  Thiber (2016), Ciberseguros. la transferencia del ciberriesgo en Espara.
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La cobertura de un ciberseguro tipico suele incluir conceptos como:

* Responsabilidades ante terceros: procedimientos regulatorios, defensa, perjuicios, multas
regulatorias, etc.

* Danos propios que impliquen pérdidas econémicas para el asegurado.

* Servicios de crisis, es decir, gastos pagados a expertos por servicios como gestion de crisis y
publicidad, asesoramiento legal, investigacion forense y respuesta a afectados.

A pesar de que el mercado actual de ciberseguros se concentra en Estados Unidos, se espera que esta
préctica se extienda por Europa a lo largo de la préxima década y que, incluso, pueda llegar a ser
obligatoria, como ha llegado a sugerir Gabriel Bernardino, presidente de la autoridad europea de
los seguros, EIOPA.>* Se calcula que las primas en todo el mundo podrian alcanzar el valor
de 20 000 millones de délares en 2025.

En nuestro pais, de acuerdo con los resultados de una encuesta de Deloitte,” son las empresas pe-
quenas y medianas las que mds se decantan por esta modalidad de seguro, especialmente las que
cuentan con menos de 10 empleados. Se trata de una forma de mitigar el impacto econémico de un
ciberataque por parte de las companias con menor madurez en ciberseguridad y con menos recursos
disponibles para protegerse eficientemente.

No obstante, a pesar del gran nimero de incidentes relacionados con la seguridad, muy pocas em-
presas han llegado a hacer uso del ciberseguro. El 89 % de las empresas que tienen un ciberseguro
no lo han tenido que utilizar nunca, y solamente el 10,71 % han tenido que hacer uso de él en algin
momento.

PORCENTAJE DE EMPRESAS QUE DISPONEN DE UN CIBERSEGURO POR SECTORES

Transporte, hostelerfa y servicios
Telecom, media y tecnologfa m

Infraestructuras |04

Fabricacién

Energia y recursos

Consumo y distribucion | (164 0
Bana  |LO @

0% 10% 20 % 30 % 40 % 50 %

Fuente: Deloitte (2019), Las preocupaciones del (IS0. H estado de la cibersequridad en el 2079.

54.  Ponce de Ledn, M. (2019), El supervisor europeo abre la puerta a la obligatoriedad de los ciberseguros en Expansion. 7 de marzo de 2019.
55.  Deloitte (2019), Las preocupaciones del CISO. El estado de la ciberseguridad en el 2019.



Si analizamos las empresas por sectores, las mds proclives a contratar ciberseguros son las de ener-
gia y recursos, con diferencia (44 %). Le siguen en importancia el consumo y la distribucién y la
banca.

Estrategias de seguridad institucionales

Es indudable que las leyes y los acervos normativos siempre avanzan varios pasos por detrds de los
avances tecnoldgicos. El proceso de cambio actual se produce a un ritmo tan acelerado que dificil-
mente pueden seguirlo de cerca las autoridades y los legisladores. No obstante, tanto las institucio-
nes comunitarias como la Administracién espafiola trabajan por establecer un marco de proteccién
efectivo para ciudadanos y empresas en el nuevo entorno digital.

Todo esto resulta especialmente relevante en el caso de la ciberseguridad, puesto que la utilizacién
de las redes y los sistemas de informacién por los ciudadanos, las organizaciones y las empresas estd
generalizada, pero existen importantes lagunas en el dmbito de la seguridad que dejan a los usuarios
en una situacién de vulnerabilidad ante las conductas maliciosas.

El 7 de junio de 2019 apareci6 publicado en el Diario Oficial de la Unién Europea el Regla-
mento 2019/881 del Parlamento Europeo y del Consejo relativo a ENISA (Agencia Europea
para la Ciberseguridad) y a la certificacién de la ciberseguridad de las tecnologias de la infor-
macién y la comunicacién.’® ENISA fue creada en 2004 con el objetivo de contribuir al esta-
blecimiento de un elevado y efectivo nivel de seguridad de las redes y de la informacién en la
Unidn, asi como a reforzar la cultura sobre este asunto, tanto de los ciudadanos como de los
consumidores en beneficio de los ciudadanos, los consumidores, las empresas y las Administra-
ciones Publicas.

«EL PANORAMA POLITICO GENERAL HA CAMBIADO
CONSIDERABLEMENTE Y EL CONTEXTO MUNDIAL HA PASADO

A SER MAS INCIERTO Y MENOS SEGURO, LO QUE HA OBLIGADO A
REVISAR LA FUNCION DE ENISA EN EL NUEVO ECOSISTEMA DE LA
CIBERSEGURIDAD».

Por otra parte, en 2013 se adopté la Estrategia de Ciberseguridad de la Unién Europea para orientar
la respuesta politica de la Unién a las amenazas y los riesgos relacionados con la ciberseguridad. El
primer acto juridico en el 4mbito de la ciberseguridad de la Unién fue adoptado en 2016, con la
Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo relativa a las medidas destinadas
a garantizar un elevado nivel comun de seguridad de las redes y los sistemas de informacién. ENISA
tuvo un papel claro para apoyar la aplicacion de dicha directiva.

56.  Reglamento sobre la Ciberseguridad.
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No obstante, en estos afios el panorama politico general ha cambiado considerablemente y el con-
texto mundial ha pasado a ser mds incierto y menos seguro, lo que ha obligado a revisar la funcién
de ENISA en el nuevo ecosistema de la ciberseguridad. De esta forma, el Reglamento 2019/881
establece que ENISA contribuird a reducir la fragmentacién del mercado interior actuando como
punto de referencia de asesoramiento y conocimientos especializados en materia de ciberseguridad
en la Unidn Europea. El reglamento establece sus objetivos, tareas, organizacion, previsiones sobre
su presupuesto, personal y otras disposiciones generales, como su estatuto juridico.

*
f'*

* *
x éenisa
.k
*x *
+ Contribuir a la elaboracién y la ejecucién de la politica y del derecho de la Unién.
+ Asistir a la creacién de capacidades de ciberseguridad.

+ Apoyar la cooperacién entre los Estados miembros, las instituciones, los érganos y los
organismos de la Unién y entre las partes interesadas (CERT-UE, red de CSIRT, ejer-
cicios de ciberseguridad, informes sobre la situacion de ciberseguridad y respuesta coo-
perativa).

« Certificacion de la ciberseguridad y normalizacién.
« Conocimiento e informacién.

+ Sensibilizacién y educacién.

« Investigacion e innovacion.

+ Cooperaci6n internacional.

El segundo aspecto que aborda el Reglamento es la necesidad de adoptar un planteamiento co-
mun y establecer un marco europeo de certificacién de la ciberseguridad que establezca los prin-
cipales requisitos horizontales para desarrollar esquemas europeos de certificacion en este campo
y permita que los certificados de ciberseguridad europeos y las declaraciones de conformidad de
la UE de productos, servicios o procesos de TIC sean reconocidos y usados en todos los Estados
miembros.

Espafia es uno de los paises mds avanzados en materia de legislacién sobre ciberseguridad a nivel mun-
dial, y con frecuencia sirve de ejemplo a jurisdicciones tanto europeas como latinoamericanas.””

57.  Cinco Dias. Espasia, pionera en legislacién contra la ciberdelincuencia. 13 de septiembre de 2019.
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En nuestro pais, el 30 de abril se publicé en el Boletin Oficial del Estado la Estrategia Nacional de
Ciberseguridad 2019, destinada a fijar las directrices generales del 4mbito de la ciberseguridad de
manera que se alcancen los objetivos previstos en la Estrategia de Seguridad Nacional 2017. En su
texto reconoce que Espafia ha de seguir avanzando en el refuerzo de capacidades para hacer frente a
las ciberamenazas y el uso malicioso del ciberespacio. Para ello, plantea seguir promoviendo medi-
das que ayuden a garantizar la seguridad nacional, con especial atencién al sector publico y los ser-
vicios esenciales, en un marco mds coordinado y con estructuras de cooperacién mejoradas. El ob-
jetivo general es garantizar el uso seguro y fiable del ciberespacio, protegiendo los derechos y las
libertades de los ciudadanos y promoviendo el progreso socioeconémico.

1. Seguridad y resiliencia de las redes, los sistemas de informacién y las comunicaciones
del sector publico y de los servicios esenciales.

2. Uso seguro y fiable del ciberespacio frente a practicas ilicitas o maliciosas.
3. Proteccién del ecosistema empresarial y social y de los ciudadanos.

4, Cultura y compromiso con la ciberseguridad y potenciacién de las capacidades huma-
nas y tecnoldgicas.

5. Seguridad del ciberespacio en el dmbito internacional: promover un ciberespacio
abierto, plural, seguro y confiable, tanto en sus relaciones bilaterales como en las or-
ganizaciones multilaterales, regionales e internacionales.

Por otra parte, a la hora de cerrar este texto estd pendiente la aprobacién por parte del Gobierno del
primer Plan Director de Ciberseguridad.

La proteccion desde el sector privado

Las empresas privadas también desarrollan importantes proyectos destinados a garantizar la seguri-
dad en el ciberespacio. Este ano se pueden destacar dos iniciativas en este terreno en Espafia, una de
Siemens y otra de Telefénica.

La multinacional alemana Siemens ha abierto en 2019 en nuestro pais uno de sus centros regionales
de ciberseguridad global, como los que ya tenia en paises como Portugal, China, Estados Unidos o
Alemania. Con este nuevo hub, la compania persigue reforzar la seguridad de las infraestructuras,
empresas y ciudades con las que opera en su actividad de negocio. Las instalaciones estan ubicadas

58.  Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de Ciberseguridad 2019, aprobada por el Conscjo de Seguridad
Nacional.



en Madrid y cuentan con un grupo de trabajo integrado por expertos en gestién de riesgos, cloud y
estrategias de seguridad digital. El equipo trabaja en el desarrollo de tecnologfas y sistemas de pre-
vencion, proteccion y deteccién de ciberataques para poder descubrir cualquier anomalia que se
produzca en este dmbito y ser capaces de responder a los ataques de forma 4gil y cercana a las em-
presas o las instituciones afectadas.

«LAS EMPRESAS PRIVADAS TAMBIEN DESARROLLAN IMPORTANTES
PROYECTOS DESTINADOS A GARANTIZAR LA SEGURIDAD EN EL
CIBERESPACIO. ESTE ANO SE PUEDEN DESTACAR DOS INICIATIVAS
EN ESTE TERRENO EN ESPANA, UNA DE SIEMENS Y OTRA DE
TELEFONICA».

Por su parte, Telefénica, a través de ElevenPaths, su unidad de ciberseguridad, y en colaboracién
con Subex, ha creado IoT Cybersecurity Unit, un proyecto para desarrollar nuevas iniciativas espe-
cificas de seguridad en el campo del internet de las cosas. El objetivo es proteger a las empresas de
todo tipo de amenazas, pero especialmente de las derivadas de los dispositivos conectados a internet.
Para ello, se va a utilizar la plataforma Kite, destinada a la gestién de dispositivos IoT, y se combi-
nard el catdlogo de desarrollos que ya existe en este campo de ciberseguridad con la creacién de
nuevas soluciones.
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2.0. LAINTELIGENCIA

ARTIFICIAL SE
INTRODUCE EN ¢

NUESTRAS VIDAS

Si tuviéramos que seleccionar la tecnologia digital llamada
a revolucionar la forma en la que ciudadanos, empresas, Administraciones Publi-
cas, organizaciones no gubernamentales, entidades educativas y cualquier otra ins-
titucién interactan y se relacionan, esta serfa, sin duda, la inteligencia artificial
(IA). Este concepto engloba diferentes innovaciones tecnolégicas, como las técni-
cas de aprendizaje automdtico (machine learning), la robética o los sistemas de
tomas de decisiones automatizadas.

Las aplicaciones de la IA son cada vez mds numerosas y abarcan desde los sofisticados algoritmos de
recomendacién para la compra online de productos y servicios hasta la mejora en el diagndstico y el
tratamiento del cdncer. No hay sector econémico o dmbito social que vaya a escapar al influjo de la IA.

La innovacién en el campo de los sistemas inteligentes avanza a pasos de gigante. Cada vez vemos
mds y mds tareas y funciones que pueden ser desempenadas por mdquinas. La inteligencia artificial
empieza a estar presente en las empresas y en nuestros hogares, pero debemos asegurarnos de que los
algoritmos trabajan por el bien comtn y que no perjudican a ningdn colectivo o persona.

Cada vez vivimos en una sociedad mds automatizada. Progresivamente, tendemos a delegar fun-
ciones que realizan los humanos en unas mdquinas cada vez mds competentes. La inteligencia
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artificial estd en todas partes; ya ha escapado de las fibricas y de los centros de tecnologia punta
y se aparece en nuestros teléfonos moviles o en los servicios de video bajo demanda que tenemos
contratados.

Principales tendencias en inteligencia artificial

La plataforma CB Insights estableci6 en 2019 el dibujo del estado del arte de la inteligencia arti-
ficial o, por definirlo de otra manera, una matriz en la que aparecen representadas todas las ten-
dencias significativas en este campo, clasificadas en funcién de su potencial comercial y transfor-
mador. El eje vertical refleja el grado de adopcion sectorial de cada elemento, mientras que el
horizontal establece la fortaleza del mercado, es decir, la existencia de un volumen de demanda
critica potencial.

El modelo se divide en cuatro cuadrantes, que establecen el grado de madurez y de posible rentabi-
lidad de las distintas propuestas, y cada uno estd etiquetado con un aspecto que tiende a clasificar el
estado en que se encuentra cada tendencia tecnolégica. De esta forma, podemos hablar de los si-
guientes grupos de tendencias:

* Experimentales. Baja tasa de adopcién por los distintos sectores y una demanda de mercado
débil. Se trata de tendencias muy recientes que estdn en fase de pruebas y que todavia no
conocen una aplicacién seria, ni presentan unas perspectivas de mercado interesantes. En
este cuadrante se encontrarfan temas como:

- Capsulas (CapsNet) o redes neuronales convolutivas.

- Prétesis de préxima generacion.

- Seleccién de expedientes de pacientes para pruebas médicas.
- Redes generativas antagénicas.

- Aprendizaje federado.

- Indicadores biométricos avanzados.

- Gestién de denuncias de seguros de automdvil.

- Deteccién de falsificaciones de productos.

- Comercios sin dependientes.

- Automatizacién del trabajo administrativo.”

59.  La experiencia de Telefénica ha detectado un interés creciente de las empresas en este campo, lo que podria indicar que es un aspecto que estd en un
estado mds avanzado que el experimental.



- Traduccién de idiomas.
- Datos sintéticos para el entrenamiento de algoritmos.

* Transitorias. En este caso hablamos de tendencias que si que estdn siendo adoptadas, pero
que todavia no muestran perspectivas claras en términos de rentabilidad de mercado. El
informe sitda aquf las siguientes:

- Caza de ciberamenazas.
- Inteligencia artificial conversacional.

- Descubrimiento de firmacos.

* Retadoras. Son tendencias con muy buenas expectativas de mercado pero que todavia no
han sido adoptadas masivamente, sino solamente por los pioneros. Se trata de:

- Conducci6én auténoma.
- Aprendizaje por refuerzo.
- Optimizacién de redes de telecomunicaciones.
- Monitorizacién de cultivos.
* Necesarias. Se trata de tendencias ampliamente adoptadas y con una demanda en el merca-
do. Son la punta de lanza actual de la penetracién de las tecnologias relativas a la inteligen-
cia artificial, y comprenden:

- Frameworks de cédigo abierto.

- Edge computing (algoritmos que funcionan en dispositivos «en el borde», lo que les per-
mite ser mds rdpidos en la capacidad de procesamiento).

- Reconocimiento facial.
- Imagen y diagndsticos médicos.
- Mantenimiento predictivo.

- Busquedas de comercio electrénico.

60. A pesar de ser un caso de uso de gran interés, Europa avanza lentamente en este tema debido a la legislacién de proteccién del paciente.
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TENDENCIAS DE LA INTELIGENCIA ARTIFICIAL EN 2019

TRANSITORIAS NECESARIAS

<
5
<
Infraestructuras
de cdigo abierto
Reconocimiento ®
facial
Agentes Mantenimiento _
conversacionales predictivo Edge computing

(aza de ® o Imageny O Aplicacion: vision artificial
ciberamenazas iagnosti '
Bisquedas de diagnosticos

Descubrimiento ; . médicos Lcacion:
comercio electrénico Aplicacion: procesado/

de farmacos  Datos sintéticos para el
() entrenamiento de algoritmos

sintesis del lenguaje natural
. Aplicacidn: inteligencia

» L v ey predictiva
Deteccion de falsificaciones O m"?'ﬁ’f'ég“o" . JU—
o ultiv
de productos Automatizacion T
del trabajo Ay . Infraestructura

administrativo

Adopcion por los sectores de actividad

Seleccion de ) Comercios sin
expedientes de Indicadores O dependientes . O
acientespara  Diométricos Aprendizaje Conduccis
p[r’uebas médicas  2vanzados O porrefuerzo aounté:llmn
Gestdigr;ggeut::;lgzcias ® ® Optimizacion de
ftesi iqui A redes de
() gre?]t:rs;sd%(;mgmente ger?eeg? " el telecomunicaciones
iv
Redes neuronales  antagonicas () Aprendizaje
< ® convolutivas federado
g EXPERIMENTALES RETADORAS
BAJA Fortaleza del mercado ALTA

Fuente: (B Insights (2019), What 's Next in Al? Artificial Technology Trends 2079,

Perspectivas desde Espaia

La firma de capital riesgo MMC Ventures ha identificado hasta 1 600 szarzups directamente relacio-
nadas con la inteligencia artificial en Europa.®’ Mientras que en 2013 solamente una de cada cin-
cuenta nuevas empresas emergentes centraba su actividad en la inteligencia artificial, en 2019 esa
proporcién se ha convertido en una de cada doce. Las predicciones apuntan a que de aqui a diez
afios la mayorfa de las companias habrén incorporado sistemas inteligentes en sus procesos de nego-
cio, ya sea a través de desarrollos propios o suministrados por terceros.

No obstante, se trata de un ecosistema adn incipiente, dado que seis de cada diez firmas estdn toda-

via en las primeras etapas de crecimiento, en etapa de financiacion seed o previa. Atendiendo a los
distintos paises, los ecosistemas mds maduros se encuentran en el Reino Unido, Francia y Alemania,

61.  MMC Ventures (2019), The State of AI: Divergence 2019.



donde casi la quinta parte de las sarsups de inteligencia artificial se encuentran en fase de madurez
y crecimiento.

DISTRIBUCION DE LAS STARTUPS EUROPEAS DE INTELIGENCIA ARTIFICIAL POR
SECTORES

8%
Infraestructuras y
servicios publicos

11% 5%

Comercio minorista Agricultura

Fuente: MMC Ventures (2019), The State of Al: Divergence 2079.

Las actividades principales a la que se dedica la inteligencia artificial son el cuidado de la salud (mds
de la quinta parte de las startups estén en ese sector) y las finanzas (el 18 %). Siguen de lejos en
importancia las empresas de medios y entretenimiento, y las que operan en el comercio minorista.
Los sectores mds atractivos para las empresas emergentes de sistemas inteligentes tienen en comiin
una serie de rasgos:

+ Amplias oportunidades de mercado en segmentos con retos especificos no resueltos por las
plataformas Cloud, que incorporan servicios de inteligencia artificial como Google Cloud,
IBM Cloud, Amazon Web Services o Microsoft Azure.

« Son dreas que presentan numerosos desafios relacionados con la prediccién y la optimizacién.

« Asimismo, se trata de sectores que cuentan con grandes volimenes de datos para entrenar a
los algoritmos.

« Tienen la oportunidad de crear un valor anadido demostrable.

« Finalmente, se trata de actividades en las que las soluciones alternativas a la automatizacion
pueden resultar poco précticas o excesivamente caras.
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DISTRIBUCION DE STARTUPS DE INTELIGENCIA ARTIFICIAL EUROPEAS
POR PAISES

103

Paises Bajos

75

Irlanda

43 32

Austria Noruega

196

Alemania

73

Suecia

Fuente: MMC Ventures (2019), The State of Al: Divergence 2019.

Al analizar la distribucién nacional de las empresas, destaca el hecho de que Espafa, con aproxima-
damente la mitad de poblacién que Alemania, casi iguala a esta Gltima en nimero de negocios
emergentes. La diferencia es que tan solo la décima parte de ellos han alcanzado el estado de madu-
rez, por lo que nuestro pais presenta un ecosistema mucho menos maduro que los de los tres paises
lideres del sector.

Si nos trasladamos de las startups a las grandes empresas espafiolas, se pone en evidencia que la ma-
yor parte tienen en sus agendas la exploracién de las posibilidades de la inteligencia artificial para
aplicarlas en sus modelos de negocio. Una encuesta realizada por Microsoft y Ernest & Young a
directivos de compaiias de diversos sectores revela que se trata de un tema prioritario para la alta
direccién.®” De las firmas consultadas,” la mayoria tiene planes para desplegar proyectos en este
campo, si bien solamente la quinta parte ha iniciado procesos al respecto o los tiene en una fase
madura. En general, la mayoria se encuentran en el desarrollo de pruebas de concepto, en la reco-
pilacién de herramientas y datos, y en determinar la mejor forma de capitalizarlos.

De media, las tecnologfas subyacentes mds ttiles para la gran empresa espanola son, sobre todo, el
aprendizaje automdtico (machine learning) y la robética inteligente (smart robotics). Por otro lado,
las tecnologias de reconocimiento del habla son significativamente mds valoradas en nuestro pais
que en las compafias del resto de Europa. Asimismo, las dreas de la empresa donde mds se concen-

62.  Microsoft y EY (2018), Artificial Intelligence in Europe. Spain. Outlook for 2019 and Beyond.
63.  Acciona, Aena, Almirall, Alsa, Amadeus, BBVA, Cirsa, Cosentino Group, Europac, Ferrovial, Globalia, Grupo Antolin, Grupo Codere, Cablecom,
Grupo Julid, ISDIN, Mapfre, Mutua Madrilefia, NH, Planeta, Room Mate Hotels y Telefénica.



tra la inteligencia artificial son: tecnologfas de la informacién, operaciones y logistica, y servicios y
atencién al cliente.

La mitad de los ejecutivos encuestados piensa que la inteligencia artificial tendrd el mayor impacto
en la actividad principal (core) de la empresa, aunque también en las adyacentes y en la aparicién de
nuevas lineas de negocio. En algunos casos se espera la llegada al sector de compaiias tecnoldgicas
que tengan efectos disruptivos sobre el core business. En general, la mayoria de las respuestas predice
una optimizacién de las operaciones gracias a las tecnologfas predictivas y a la automatizacién de
tareas, y una mayor fidelizacién del cliente al poder conocer mejor sus preferencias y realizar ofertas
personalizadas en consecuencia.

Por dltimo, los ejecutivos de las grandes empresas de nuestro pais identifican tres obstdculos que
pueden frenar la llegada de la inteligencia artificial. En primer lugar, la falta de una regulacién con-
creta y de una normativa clara sobre el tema puede frenar la inversién, al generarse incertidumbre.
Por otro lado, existe un riesgo de que el big data nos desborde y que las companias no sepan dife-
renciar la informacién realmente ttil en medio de la avalancha de datos. Finalmente, la llegada de
los sistemas inteligentes requiere un cambio de cultura importante, tanto entre los empleados como
en los cuadros de mando.

Existen ya numerosos casos de la aplicacién de la inteligencia artificial en los modelos de negocio de
las empresas espafiolas, y merece la pena seleccionar varios ejemplos de ello. Por ejemplo, la petro-
lera Repsol utiliza internet de las cosas, algoritmos de analitica descriptiva y machine learning para
el mantenimiento de equipos en sus plantas industriales. Desde la vertiente mds comercial, también
aplica inteligencia a los datos de su programa de fidelizacién Repsol Més y de su plataforma de pa-
gos méviles Waylet, con el fin de conocer mejor el perfil de sus clientes y sus hébitos de compra, para
poder ofrecerles de esta manera ofertas personalizadas. Todo esto se ha hecho a través de modelos
analiticos desarrollados por LUCA, la unidad de datos de Telefénica, que cubren las necesidades que
se han ido detectando en cada una de las 4reas de negocio.

«LA MITAD DE LOS EJECUTIVOS ENCUESTADOS PIENSA QUE LA
INTELIGENCIA ARTIFICIAL TENDRA EL MAYOR IMPACTO EN LA ACTIVIDAD
PRINCIPAL (CORE) DE LA EMPRESA, AUNQUE TAMBIEN EN LAS
ADYACENTES Y EN LA APARICION DE NUEVAS LINEAS DE NEGOCIO».

Por su parte, Correos ha puesto en marcha una aplicacién para, a través de la inteligencia artificial,
optimizar el proceso de recogida de envios. La aplicacion en cuestién identifica de manera predicti-
va las necesidades de los clientes y sus servicios, con lo que en las recogidas se optimizan las rutas y
los horarios de los conductores segtin variables como el dia, el volumen de la carga y el geoposicio-
namiento de la flota de reparto.

Otro caso: el banco BBVA pone a disposicién de sus clientes la inteligencia artificial para la toma de
decisiones. Dispone de un modelo predictivo que permite a los usuarios tener a principios de cada
mes una previsién de ingresos y posibles gastos. Y también los robots que ejecutan las operativas que
solicitan los clientes cumplen funciones adicionales inteligentes, como el desarrollo de la capacidad
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de encontrar el producto o el servicio que mejor se adapte a sus necesidades o la identificacién de
oportunidades de ahorro o inversion.

Continuando en el terreno de la banca, CaixaBank tiene activo desde 2018 un asistente virtual para
asesorar a los empleados que entiende el lenguaje natural y que aprende a partir de la experiencia.
El sistema, al que pueden acceder mds de 30 000 empleados, da respuesta inmediata a cuestiones
complejas sobre normativa interna, legislacién, productos bancarios, recursos humanos o tecnolo-
gia, entre otros temas. La experiencia ha demostrado que alrededor del 80 % de las consultas habi-
tuales de los empleados pueden resolverse a través de este sistema.

La estrategia para la inteligencia artificial en I+D+i de Espana establece una serie de
prioridades que estardn enmarcadas en la nueva Estrategia Espanola de Ciencia, Tecno-
logia y de Innovacién (EECTTI) 2021-2028. Se deberdn desarrollar a través de iniciativas
y actividades definidas y financiadas a través de los Planes Estatales de Ciencia, Tecnolo-
gia e Innovacién (PECTI), movilizando las sinergias entre los distintos niveles de la
Administracién Pablica y mediante el codesarrollo del sector publico y privado.

En concreto, la Estrategia marca las siguientes prioridades:

1. Lograr una estructura organizativa que permita desarrollar un sistema de I+D+i en
IA y medir su impacto.

2. Establecer dreas estratégicas en las que es necesario centrar los esfuerzos de las ac-
tividades de [+D+i.

3. Facilitar la transferencia del conocimiento y su retorno a la sociedad.
4. Planificar las acciones de formacién y profesionalizacion en el émbito de la IA.

5. Desarrollar un ecosistema digital de datos y valorizar las infraestructuras disponi-

bles.
6. Analizar la ética de la IA desde la perspectiva de la [+D+i.

Una de las primeras acciones de la estrategia ha sido la creacién de un mapa de capaci-
dades en tecnologfas de inteligencia artificial en Espafa. Para ello, el Ministerio de Cien-
cia, Innovacién y Universidades lanzé un formulario para recabar informacién con el fin
de identificar el ecosistema de la inteligencia artificial en nuestro pais para fomentar las
sinergias entre las entidades espanolas y abrir un camino de colaboracién europeo e in-
ternacional, identificando y visualizando las fortalezas espafiolas en esta drea.



Por su parte, la compania aérea Iberia utiliza la voz y los asistentes virtuales como un nuevo canal
para interactuar y proporcionar un servicio mds personalizado con el que fidelizar a los clientes,
como el chatbot iBot.

Por dltimo, Telefénica ha revolucionado la relacién con sus clientes mediante Aura, la inteligencia
artificial de la compania, que utiliza la computacién cognitiva y el procesamiento de lenguaje natu-
ral para entender en tiempo real las intenciones de los clientes, relaciondndolas con sus datos perso-
nales, para dar respuestas personalizadas a sus consultas (por ejemplo, cudntos datos le quedan por
consumir o qué pelicula ver).

Altavoces inteligentes: la llave del hogar conectado

En 2018 llegaron a Espafia los altavoces inteligentes, abriendo la puerta a que los hogares dieran un
salto adelante en la relacidon con las maquinas domésticas al poder utilizar la voz para comandarlas.
Es cierto que las interfaces de voz ya existian en otros dispositivos —como los teléfonos inteligentes,
por ejemplo—, aunque siempre como complemento a otras vias de comunicacién no verbal. En el
caso de los asistentes personales, la voz se convierte en el medio principal para transmitirles nuestros
deseos y peticiones.

Los altavoces inteligentes son dispositivos inaldmbricos que incorporan un asistente virtual que se
activa mediante la voz humana. En general, el dispositivo incluye micréfonos, un procesador y co-
nectividad a las redes. Algunos, como es el caso de Movistar Home de Telefénica o algunos modelos
de Alexa de Amazon, también presentan una pantalla. Se trata de un sector emergente de muy
corta vida, hasta el momento. El primer modelo comercializado fue Echo de Amazon en 2014,
aunque no estuvo disponible masivamente hasta el afo siguiente en Estados Unidos. En 2016 surge
la competencia de la mano de Google Home, y en estos afos se han sumado al mercado mundial
hasta cuarenta compafifas mds con sus propuestas, aunque en algunos casos sus productos dependen
de las plataformas de inteligencia de Google y Amazon. Tres afios después, los mercados europeo y
estadounidense siguen dominados por Google y Amazon, pero en Asia, donde el nimero de altavo-
ces crece a pasos agigantados, las compafifas chinas han tomado el control, en concreto Alibaba,

Xiaomi y Baidu.

«LOS ALTAVOCES INTELIGENTES SON DISPOSITIVOS INALAMBRICOS
QUE INCORPORAN UN ASISTENTE VIRTUAL QUE SE ACTIVA MEDIANTE
LAVOZ HUMANA. EN GENERAL, EL DISPOSITIVO INCLUYE
MICROFONOS, UN PROCESADOR Y CONECTIVIDAD A LAS REDES».

Cada vez usamos mds la voz para relacionarnos con las mdquinas. En la gréfica siguiente podemos
ver el porcentaje de usuarios de internet por paises que reconocen utilizar el habla para interactuar
con distintos dispositivos. La media mundial se sittia en el 43 %, y la lista la encabezan India y
China, en donde mds del 50 % utiliza esta funcionalidad. En Espana hasta un tercio de los encues-
tados se dirige oralmente a los sistemas inteligentes que incorporan reconocimiento de voz.
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PORCENTAJE DE USUARIOS DE INTERNET QUE RECONOCE USAR LAVOZ PARA
CONTROLAR ALGUN DISPOSITIVO (BASADO EN UNA ENCUESTA)
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Fuente: Hootsuite y We Are Social (2019), Q3 Global Digital Statshot Report.

Deloitte estima que el mercado global de altavoces inteligentes habria alcanzado en 2019 un valor
de 7 000 millones de délares, sobre unas ventas de 164 millones de unidades. Estas cifras implican
un ritmo de crecimiento interanual del 63 %, lo que supone que a finales de afio habrd una base
instalada de mds de 250 millones de unidades.** Mientras que al acabar 2017 las ventas de altavoces
se concentraban fuertemente en Estados Unidos y el Reino Unido, en 2019 ha dado comienzo su
expansion a paises no angloparlantes, impulsando el ritmo de crecimiento del mercado mundial. De
esta forma, los dispositivos comienzan a hablar en chino —ya sea cantonés o mandarin—, francés,
espafol, italiano o japonés, entre otras lenguas.

En Espafa, dado que constituye un fenémeno relativamente nuevo, no existe todavia demasiada
informacion sobre el parque disponible y su nivel de uso. La Asociacién para la Investigacién de
Medios de Comunicacién (AIMC) aporta la cifra de penetracién del 2,6 %, lo que equivale a que
un total de 488 000 hogares de nuestro pais disponen de este tipo de electrodoméstico. De acuerdo
con la misma fuente, el modelo mds extendido es Google Home con un 35 % de estos dispositivos,
seguido de Alexa de Amazon, con el 33,6 % y, en menor medida, el HomePod de Apple, que llega
a representar el 7 % del total.®

No obstante, una encuesta llevada a cabo por OVUM en junio de 2019 entre mds de 6 000 usuarios
de seis paises ha puesto en relieve el fuerte posicionamiento en el mercado que ha conseguido esta-
blecer Aura de Telefénica en el mercado nacional. Mientras que en el Reino Unido, Estados Unidos,
Alemania y Francia las preferencias de los consumidores se inclinan por las marcas que llegaron

64.  Deloitte Insights (2018), Technology, Media, and Telec ications Predictions 2019.
65.  AIMC (2019), La 1% Ola del EGM se estrena con un universo mds amplio y novedades en su cuestionario. Nota de prensa.



primero —como Alexa de Amazon—, en Espana la opcién preferida con diferencia es Aura de
Movistar Home (mds del 40 % de encuestados, el doble que Siri de Apple), aunque otros le superen
en cuota de mercado.

ASISTENTES INTELIGENTES PREFERIDOS POR PAISES
70%
60%
50%
40%

30%

1¢4Jul

0%

Respuestas (%)

X

Reino Unido Estados Unidos Alemania Francia Espafia

mmmm Google Assistant === Siri de Apple Alexa de Amazon Cortana de Microsoft Bixby de Samsung

womn Flasistente de tuoperador  wmmmm Otros

Fuente: Philpott, M. (2019), Digital Consumer Insights 2019 Analysis: Smart Home. OVUM.

Aunque estamos hablando de un mercado todavia muy verde, algunos estudios han sefialado que
los altavoces inteligentes estdn empezando a desplazar a otros dispositivos a la hora de realizar deter-
minadas funciones. Una encuesta sobre usos de la tecnologia llevada a cabo por Accenture® en 21
paises ha detectado que el 72 % de los usuarios de altavoces estdn utilizando para menos actividades
sus smartphones, —hasta ahora los reyes indiscutibles de los dispositivos—. En concreto, el 53 % de
los encuestados realiza menos llamadas de voz, el 50 % escucha menos musica en el mévil y el 47 %
utiliza menos el calendario y la agenda. Un dato muy relevante de este estudio desvela que el 94 %
de los duenos de altavoces afirma que la elecciéon de compra de cualquier dispositivo inteligente para
el hogar se verd influida por la facilidad de integracidn con su asistente de voz.

En cuanto a la frecuencia de uso, otro trabajo de campo realizado en 2019 por Legridd® pone en
evidencia que mds del 60 % de los propietarios de altavoces los utilizan a diario, el 30 % incluso mds
de tres veces. Parece que, lejos de constituir caros juguetes tecnoldgicos adquiridos por moda o
como simbolo de estatus social, este tipo de dispositivos se estdn haciendo un hueco rdpidamente
en los usos y costumbres de la vida doméstica de las personas.

66.  Accenture (2019), Experiencia hibrida. Donde el mundo digital y fisico se encuentran. Digital Consumer Survey 2019.
67.  Legridd (2019), Altavoces inteligentes. Andlisis de la satisfaccion y la experiencia de los usuarios.
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Sin embargo, en la actualidad las principales aplicaciones a las que dedicamos los asistentes inteli-
gentes son aquellas que ya realizibamos con otros aparatos, como el mévil o el ordenador personal,
por lo que, por el momento, estos altavoces no estdn mostrando su verdadero valor anadido frente
al resto de dispositivos digitales. De esta manera, estos sistemas se dedican principalmente a repro-
ducir misica, segtin Legridd, algo que puede realizar perfectamente cualquier mévil, ordenador o
reproductor MP3 o de CDs. Otros usos importantes son poner alarmas, y también recibir informa-
cién meteoroldgica y noticias de actualidad. En suma, todas son funciones que estdn al alcance de
cualquier teléfono inteligente.

Curiosamente, y a pesar de la fuerza que estd cobrando la compra online en los Gltimos tiempos, en
general tampoco se concibe el altavoz inteligente como herramienta para realizar comercio electré-
nico. Una encuesta, realizada en agosto por eMarketer en Estados Unidos,*® arroja el dato de que
casi el 60 % de los cibernautas ni ha realizado compras a través de estos dispositivos ni manifiesta
ningln interés por hacerlo.

Volviendo al trabajo de Legridd, solamente el 59 % de los usuarios encuestados hace uso de su alta-
voz para llevar a cabo una tarea que realmente lo diferencia del resto del hardware doméstico, como
es controlar los dispositivos del hogar, es decir, centralizar las funciones de una casa inteligente. La
inteligencia en el hogar implica conectar los distintos dispositivos domésticos —luces, termostatos,
cdmaras de seguridad, electrodomésticos, etc.— a través de una plataforma, de forma que puedan
ser controlados por el usuario por medio de una app o bien por la voz. En este sentido, el altavoz
inteligente puede llegar a convertirse en ese nodo que recibe las instrucciones a través del habla y
que se encarga de ejecutarlas.

~

()

«LAS PRINCIPALES APLICACIONES A LAS QUE DEDICAMOS LOS
ASISTENTES INTELIGENTES SON AQUELLAS QUE YA REALIZABAMOS
CON OTROS APARATOS, COMO EL MOVIL O EL ORDENADOR PERSONAL,
POR LO QUE, POR EL MOMENTQO, ESTOS ALTAVOCES NO ESTAN
MOSTRANDO SU VERDADERQ VALOR ANADIDO».

La estructura de la domética reposa sobre cuatro capas de tecnologia: conectividad (redes, protoco-
los, routers...), apps (aplicaciones y plataformas, normalmente usando infraestructuras cloud), datos
(almacenamiento, agregacion, integracion, procesado, andlisis, business intelligence...) y dispositivos
(cdmaras, lentes, sensores, microprocesadores, objetos conectados...). Para el correcto funciona-
miento de un altavoz inteligente son necesarias las cuatro capas.

Un estudio realizado por Strategy Analytics entre consumidores de Estados Unidos, Francia,
Alemania y el Reino Unido reforzaba la teoria de que las personas se encuentran cémodas con-
trolando con la voz los dispositivos de su casa: menos del 10 % de los encuestados consideraba
que resultarfa extrafo interactuar mediante el habla con una méquina, y menos del 5 % pensaba que

68.  Droesch, B. (2019), How Do Smart Speakers Stack Up Against Visual-Based Retail Technology? eMarketer.
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esta serfa incapaz de entendernos.”” En general, el uso de altavoces inteligentes para realizar las
funciones domdticas mds avanzadas es incipiente. De acuerdo con la encuesta, los principales
usos que les dan los usuarios son, principalmente, el manejo de la televisién (es decir, que lo uti-
lizan como un mando a distancia de lujo), el control de la iluminacién eléctrica de las estancias y
el video por streaming. Solamente el 17 % de los usuarios los utilizan para controlar los termos-
tatos inteligentes, el 15 % para gestionar las cimaras de seguridad de la vivienda, y tan solo el
12 % para abrir y cerrar automdticamente persianas y cortinas, o para conectar el dispositivo a un
frigorifico inteligente.

Cada vez en mayor medida estamos rodeados de cosas que llevan incorporada capacidad de compu-
tacion e incluso, en ocasiones, inteligencia artificial: teléfonos, televisores, automéviles, robots de
limpieza doméstica... Un fenémeno afiadido es que la tecnologia se hace transparente, o lo que es lo
mismo, que aunque estd por todas partes, no se hace patente. Esto ha sido bautizado como compu-
tacién ambiental (ambient computing). La principal consecuencia de ello es que cada vez necesita-
mos menos conocimientos técnicos para relacionarnos con la tecnologfa. El salto més reciente en
este sentido ha sido la llegada de los asistentes domésticos virtuales, que cualquiera puede manejar
con solo usar la voz. Pero los «sentidos» de las mdquinas no se quedardn alli. La consultora OVUM
predice distintos grados de evolucién de la percepcion de la inteligencia artificial en los dispositivos,
como queda reflejado en el cuadro siguiente.

CAPACIDADES SUPERSENSORIALES DE LOS DISPOSITIVOS INTELIGENTES

Nivel 1

Micrfono de campo cercano.

(dmara de baja resolucion capaz de
detectar el movimiento.

I dispositivo tiene giroscopio/
acelerémetro o capacidad de
geolocalizacion aproximada.

I dispositivo tiene 1-2 sensores
ambientales.

Nivel 2

Micréfono de campo cercano'y
escucha ambiental.

(dmara de alta resolucién capaz de
reconocer objetos, pero no soportada
nativamente por el dispositivo.

El dispositivo tiene giroscopio/
acelerometro y capacidad de
geolocalizacion aproximada.

El dispositivo tiene 3-4 sensores
ambientales.

Fuente: De Renesse, R. (2019), The Road to 2023: Consumer Al. A new era for consumer services. OVUM.

69.  Narcotta, J. (2018), Smart Speakers and the Smart Home. Strategy Analytics.

Nivel 3

Micréfono de campo lejano y escucha
ambiental.

(dmara de alta resolucion capaz de
reconocer objetos soportada
nativamente por el dispositivo.

I dispositivo dispone de

geolocalizacion por satélite.

I dispositivo tiene més de 5 sensores
ambientales.



Después de darles la voz y el oido, dotar de vision a los asistentes virtuales es el proximo reto. La
visién artificial aplicada al entorno doméstico requerird el despliegue de cdmaras por el hogar para
suministrar «ojos» a los algoritmos. Las aplicaciones de la visién artificial son ilimitadas. La seguri-
dad en el hogar es quizd la més evidente, por ejemplo un sistema de domdtica que avise cuando un
bebé se aproxime a una situacién de riesgo —como unas escaleras o un enchufe—, o cuando esté
jugando con un objeto afilado. También podria alertar de descuidos que pueden acabar en desastre,
como un grifo que se ha dejado abierto o un guiso olvidado en el fuego. Por supuesto, esto es igual-
mente util de cara a proteger la vivienda ante intrusos.

Y aunque parezca una aplicacién mds trivial, gracias al registro de nuestros movimientos a lo largo
de la casa, la inteligencia artificial nos puede ayudar a encontrar objetos extraviados, como por
ejemplo unas llaves. Esta funcién es especialmente relevante para personas que sufren demencias o
enfermedades neurodegenerativas. Igualmente, el poder reconocer la presencia de cada miembro de
la familia permitir4 a los asistentes dométicos personalizar el entorno en cada caso: modificar la luz
o la temperatura de la estancia, ofrecer una seleccién de canales o contenidos de television en fun-
cién de las preferencias de cada uno, etc.

Sin duda, Amazon ha conseguido llevarle la delantera en este terreno a sus competidores al poner
en marcha una experiencia de visién artificial con su asistente Alexa. La iniciativa se llama Echo
Look y asesora a su propietario sobre c6mo vestir, ofreciendo consejos y recomendando el atuendo
mds adecuado para cada ocasién. La empresa de Jeff Bezos ha comercializado en Estados Unidos este
servicio por unos 200 délares, que estd integrado en su altavoz inteligente Alexa.

«DESPUES DE DARLES LAVOZ Y EL 0iDO, DOTAR DE VISION A LOS
ASISTENTES VIRTUALES ES EL PROXIMO RETO. LA VISION ARTIFICIAL
APLICADA AL ENTORNO DOMESTICO REQUERIRA EL DESPLIEGUE DE
CAMARAS POR EL HOGAR PARA SUMINISTRAR “0J0S” A LOS
ALGORITMOS».

Por su parte, Samsung presenté en el Consumer Electronics Show 2019, celebrado en Las Vegas,
Familiy Hub, un refrigerador que incorpora Bixby Vision (Bixby es un sistema de inteligencia arti-
ficial desarrollado por la compaiia coreana). El sistema identifica todos los productos que contiene
la nevera en cada momento e informa al duefio cuando es necesario reponer alguno.

Un dltimo caso: la empresa Piccolo estd trabajando en un asistente para el hogar con visién que, por
medio de una cdmara, analiza nuestra geometria —mediante una técnica denominada skeleral trac-
king— e introduce nuestra forma de movernos en un modelo que registra la posicién del cuerpo.
De esta forma, el sistema aprende nuestros gestos y es capaz de reaccionar ante ellos, por ejemplo
encender la television cuando apuntamos con el dedo hacia la pantalla.
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2.6. LA MOVILIDAD COMO
SERVICIO

El mundo que emerge requiere soluciones de movilidad
innovadoras capaces de garantizar la sostenibilidad ambiental y urbana. Cuatro
tendencias disruptivas se hacen patentes: automatizacién, conectividad, descarbo-
nizacién y movilidad compartida. Y dentro de ellas surgen los siguientes temas: la
movilidad como servicio (Maa$S), la conectividad de los vehiculos y el automdévil
auténomo.

El siglo xx fue el del automévil. Los primeros modelos de coche salieron renqueando de las fébricas
ya en la primera década, y se llegarfan a convertir en un icono de la sociedad occidental a medida
que su uso se fue extendiendo masivamente. Mds alld de su utilidad practica y de las necesidades de
desplazamiento que satisface, el automévil equivale al simbolo de la libertad e independencia indi-
vidual del hombre contempordneo. Y, sin embargo, el motor de explosién ha supuesto una verda-
dera amenaza para el medio ambiente —por la emision de gases de efecto invernadero a la atmésfe-
ra—y el exceso de vehiculos de traccién mecdnica pone en jaque la sostenibilidad y la calidad de
vida de los nuicleos urbanos.

«CUATRO TENDENCIAS DISRUPTIVAS SE HACEN PATENTES: AUTOMATIZACION,

CONECTIVIDAD, DESCARBONIZACION Y MOVILIDAD COMPARTIDA».

Las predicciones hablan de que en 2050, dos tercios de la poblacién del mundo habitard en ciuda-
des. Actualmente, y segtn la ONU, las dreas mds urbanizadas del planeta son América del Norte,
que presenta un 82 % de poblacién urbana; América Latina y el Caribe, con un 81 %; Europa, con
un 74 %, y Oceania, que concentra al 68 % de sus habitantes en ciudades. Y, si hablamos de las
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megaciudades, estas presentan nicleos de poblacién de mas de 10 millones de habitantes: actual-
mente hay 43 en el mundo. La mds grande es Tokio, la urbe mis poblada de todas con 37 millones
de personas y, algo detrds, Nueva Delhi, con 29 millones. Sin un cambio de mentalidad que redefi-
na cémo concebimos los desplazamientos, la calidad de vida en las ciudades puede empobrecerse
sustancialmente.

Estamos viviendo una era de auténtica revolucion en los medios de transporte. No hace falta pensar en
las propuestas mds llamativas como el Hyperloop, que consiste en viajar a través de tubos al vacio, o el
straddling bus chino, un autobts que se desplaza elevado sobre el tréfico. Aparecen propuestas de
vehiculos menos o nada contaminantes —como los propulsados por electricidad, biocarburantes o
gas natural—, y cada vez se avanza més en dotar de conectividad y autonomia a los automdviles.

La Comisiéon Europea ha identificado en un reciente informe sobre movilidad cuatro grandes ten-
dencias disruptivas que van a transformar el transporte por carretera tal y como lo conocemos.”” En
concreto, habla de automatizacién, conectividad, descarbonizacién y movilidad compartida.

La automatizacién hace referencia a los sistemas que son capaces de llevar a cabo, parcial o total-
mente, las tareas implicadas en la conduccion, es decir, a los distintos grados de autonomia que poco
a poco se van introduciendo es los automéviles.

Por su parte, la conectividad hace alusién al uso de tecnologias que permiten al vehiculo comuni-
carse con otros vehiculos y con las infraestructuras de la carretera. La descarbonizacion tiene que ver
con la utilizacién de fuentes de energfa alternativas, como la electricidad, el hidrégeno, los biocom-
bustibles o el gas natural, con el fin de reducir la dependencia de los combustibles fésiles y las emi-
siones de gases de efecto invernadero.

Finalmente, la movilidad compartida es una estrategia de transporte innovadora que permite a los
ciudadanos hacer uso de distintos medios de desplazamiento de forma puntual, cuando le resulta
necesario, sin necesidad de tenerlos en propiedad. Ya es frecuente ver en las calles de las ciudades
patinetes, bicicletas, motos y automdviles para uso compartido. También entraria en esta modalidad
el carpooling, o la prictica de compartir un vehiculo privado con otras personas de forma regular o
para trayectos puntuales.

La movilidad como servicio

Si utilizamos la definicién de movilidad como servicio (MaaS) que ofrece Juniper Research, habla-
mos de soluciones de transporte urbano que estdn integradas en una sola plataforma. A través de
ella, los usuarios pueden determinar la mejor ruta al mejor precio, eligiendo distintas opciones entre
distintos servicios de transporte que unen dos puntos, para lo que toman en consideracion informa-
cién relevante en tiempo real, como pueden ser las condiciones del tréfico, la hora del dia o la de-
manda.”! Una plataforma Maa$ puede incluir la red de transporte publico, los servicios de vehiculos
compartidos (bicicletas, motos, coches), servicios VIC, etc. El cliente accede a todos esos servicios
desde una misma app, de forma que no tiene que contratarlos por separado.

70.  European Commission (2019), The Future of Road Transport Implications of Automated, Connected, Low-Carbon and Shared Mobility.
71.  Juniper Research (2018), Why Mobility-as-a-Service is the Future of City Transport. Whitepaper.
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Aunque se trata de una tendencia incipiente atn, los servicios de movilidad estdn siendo impulsados :
por dos tipos de factores. Por una parte, los urbanistas y los gestores del tréfico se ven obligados a

resolver los problemas de congestién de las calles, pero la construccién y la habilitacién de nuevas

vias son lentas y costosas, y no siempre solucionan el problema. Maa$S es una alternativa para mover

mds personas y bienes, de una forma rdpida, barata y més limpia, al anadir mds variedad y flexibili-

dad a la oferta de transporte.
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Por otra parte, desde el lado de la demanda se aprecia que el ciudadano ha abrazado con ganas estas
nuevas formas de movilidad. Los servicios de carsharing —como los ofrecidos por Car2Go— con-
taban en 2006 con 350 000 miembros en todo el mundo, que en 2014 ya ascendian a 5 millones,
y se espera, segtin datos de Deloitte, que alcancen los 23 millones en 2024. En 2004 solamente once
ciudades en el mundo tenfan programas puablicos de bicicletas compartidas; hoy en dia existen mds
de 1 000 iniciativas en mds de cincuenta paises. Otro dato: en solo seis afos, la empresa Uber se ha
expandido a mds de 500 ciudades de setenta paises.””

«MAAS ES UNA ALTERNATIVA PARA MOVER MAS PERSONAS Y BIENES,
DE UNA FORMA RAPIDA, BARATA'Y MAS LIMPIA, AL ANADIR MAS
VARIEDAD Y FLEXIBILIDAD A LA OFERTA DE TRANSPORTE».

La consultora GlobalData realiza una prediccién para el afio 2030 en la ciudad de Los Angeles que
establece que la movilidad compartida crecerd significativamente hasta alcanzar el 20 % de las millas
recorridas por los distintos modos de transporte y se situard en torno a los 25 000 millones de millas
recorridas al afio (ver figura siguiente).

72.  Goodall, W., Fishman, T. D., Bornstein, J., Bonthron, B. (2017), The Rise of Mobility as a Service. Reshaping How Urbanites Get Around. Deloitte.
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MILLAS RECORRIDAS POR PASAJEROS EN LOS ANGELES POR MEDIO DE
TRANSPORTE ENTRE 2019Y 2030
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Fuente: GlobalData (2019), Shared Mobility. GDAU-TR-5009.

Los servicios de movilidad constituyen un ecosistema que presenta diversos componentes. Uno de
los principales es el de las infraestructuras de telecomunicaciones, por evidente que parezca. Se trata
de una estructura intensiva en los datos que requiere que el usuario disponga de un teléfono inteli-
gente conectado a unas comunicaciones méviles de banda ancha, 3G y 4G, pero en un futuro, 5G.
Deben ser capaces de ofrecer en tiempo real informacién sobre los distintos medios de transporte de
la ciudad e, incluso, incorporar pasarelas de pago si se considera procedente.

«EN 2004 SOLAMENTE ONCE CIUDADES EN EL MUNDO TENAN PROGRAMAS

PUBLICOS DE BICICLETAS COMPARTIDAS; HOY EN DIA EXISTEN
MAS DE 1 000 INICIATIVAS EN MAS DE CINCUENTA PAISES».

Otro de los protagonistas es el proveedor de datos, es decir, el intermediario entre el operador de trans-
portes y el usuario final. Su tarea consiste en gestionar la pasarela para el intercambio de datos a través de
una app. Los operadores de los servicios de transporte también son agentes protagonistas en el modelo,
tanto publicos como privados, puesto que ponen en la plataforma su oferta de desplazamiento.



MAAS EN ESPANA

La Empresa Municipal de Transportes de Madrid (EMT) ha desarrollado la 2pp Maa$S
Madrid, con el objetivo de informar sobre toda la oferta de movilidad sostenible en la
capital, tanto de la propia EMT (autobuses y red de metro), como de taxis y vehiculos
compartidos.

Y no es la tnica en nuestro pais. FreeNow, la antigua Mytaxi, ha anunciado su intencién
de transformarse en un proveedor de movilidad con una aplicacién que incluird la oferta
de patinetes Hive, y es posible que mds adelante integre otros servicios del grupo como
Share Now (conocido ahora como Car2Go, para coches compartidos), Reach Now (para
conectar con el transporte publico), Charge Now (para recarga de coches eléctricos) o
Park Now (para encontrar aparcamiento), servicios que hasta ahora funcionaban de ma-
nera independiente.

Renfe también planea en 2020 poner en marcha una plataforma digital para ofrecer
servicios de movilidad, y para ello ha establecido alianzas con consorcios de transporte,
administraciones y empresas publicas y privadas de movilidad para ofrecer servicios de

patinetes eléctricos, carsharing, autobuses, minibuses y coches eléctricos.

El coche que sube a las redes

El vehiculo conectado es un paso mds en la evolucion de este medio de transporte que, tras haber
incorporado a lo largo de su historia la electricidad y la informdtica a su infraestructura, ahora le
afiade una capa de comunicaciones. Se trata de un coche en el que el conductor, ademds de lo que
puede ver y ofr, recibe ayuda a través de otras funciones que aporta la tecnologfa. En concreto, aun-
que no vea lo que estd ocurriendo en la carretera, puede saberlo porque es avisado por los sistemas

del vehiculo.

«EL EDGE COMPUTING CONSISTE EN DOTAR DE CAPACIDAD

COMPUTACIONAL A LOS DISPOSITIVOS DE LA PERIFERIA DE LA RED,
QUE SE ENCARGAN DE RECOGER LA INFORMACION, Y ASI EVITAR QUE
ESTA TENGA QUE ENVIARSE A TRAVES DE LARGAS DISTANCIAS».

El coche conectado utiliza dos capacidades de la red: por una parte, un protocolo para comunicarse
con el entorno y, por otra, la tecnologia edge computing. A pesar de que la Unién Europea defiende
el uso de la conocida tecnologia wifi para el desarrollo de los servicios del coche auténomo, los
principales operadores del mundo apuestan por protocolos de comunicacién basados en el recién

llegado 5G como, por ejemplo, el C-V2X (Cellular Vehicle to Everything).
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FUNCIONAMIENTO DEL PROTOCOLO C-V2X
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Fuente: Qorva (2018), V2X in the Connected Car of the Future.

Se trata de un protocolo de comunicaciones que integra tecnologia V2V (vehiculo a vehiculo), V2P
(vehiculo a personas), V2I (vehiculo a infraestructuras, como semdforos, por ejemplo) y V2N (ve-
hiculo a red). De esta forma, recibe informacion de los distintos agentes y elementos que estdn re-
lacionados con la conduccién en un determinado trayecto.

Por otro lado, el edge computing consiste en dotar de capacidad computacional a los dispositivos de
la periferia de la red, que se encargan de recoger la informacidn, y asi evitar que esta tenga que en-
viarse a través de largas distancias. Es una manera de reducir la latencia —el retardo que producen
las redes en transmitir la informacién—, ya que disponer de un tiempo de respuesta ultrabajo resul-
ta crucial para garantizar que el vehiculo no actda con retraso en circunstancias peligrosas.

No obstante, no todo el mundo se muestra a favor del C-V2X. Durante 2019 ha surgido el debate
sobre si no es mds recomendable utilizar la tecnologia wifi, ya existente y madura, para conectar el
automovil, que tener que esperar al despliegue del 5G. Entre los defensores de la primera opcidn se
encuentra Violeta Bulc, la comisaria europea de Transportes, quien impulsé una norma para impo-
ner como estdndar de los coches conectados la tecnologia C-ITS, que estd soportada por redes wifl.
En el bando opuesto se encuentran las operadoras y el Gobierno de Espafa, que consideran que el
estindar basado en 5G es una solucién mucho mds potente y estd mucho mds enfocada al futuro.
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Los automéviles poco a poco van ganando conectividad. Ya existian iniciativas relacionadas con
dotar de cobertura wifi al vehiculo, como el servicio Car-WiFi de Orange y Huawei, y también
aplicaciones como My Connected Car de Vodafone, una aplicacién mévil que permite al conductor
interactuar de forma sencilla con su coche a través del teléfono mévil y gestionar funciones relativas
a la seguridad y la proteccién del mismo y de sus ocupantes.

«LA LLEGADA DEL COCHE AUTONOMO YA ESTA CONCENTRANDO
ESFUERZOS EN EURQOPA, COMO EL PROGRAMA TRUSTONQMY,
FINANCIADO POR EL PROGRAMA MARCO DE INVESTIGACION Y
DESARROLLO HORIZON 2020».

En mayo de 2019 Telefénica lanzé Movistar Car, un servicio de conectividad e inteligencia para el
coche que estd disponible para todos los usuarios de telefonia mévil, independientemente de que
sean o0 no clientes de la compania. A través de una SIM, el dispositivo crea una red wifi 4G en el
vehiculo pero, ademds, se incluyen otras prestaciones, como la llamada automdtica de soco-
rro en caso de impacto, la posibilidad de programar revisiones de mantenimiento y recibir alertas
relacionadas con averfas, o conocer en todo momento la localizacién del vehiculo.

El camino hacia la movilidad autonoma

A pesar de los avances alcanzados en los campos de la movilidad conectada y auténoma, el vehiculo
completamente auténomo tardard atin décadas en llegar. Aparte de los aspectos meramente tecno-
l6gicos, existen muchas cuestiones que resolver, como pueden ser, la adaptacién de las infraestruc-
turas viarias para que puedan intercambiar informacién con estos automdviles, el desarrollo de un
acervo legislativo que contemple esta nueva dimension del tréfico rodado o la resolucién de aspectos
relativos a la seguridad de conductores y peatones.

Como hito en este tltimo sentido, en abril de 2019 se produjo el primer accidente sufrido por un
coche auténomo en Espana. Un vehiculo Tesla se sali6 de la carretera PO-308 entre las localidades
de Pontevedra y Sanxenxo e impact contra otro automdvil que estaba estacionado. Todo indica que
en el momento en que se produjo el suceso estaba activado el sistema de autopilotaje, medida que
incorporan estos vehiculos, pero que no estd todavia autorizada en Espana. Las dos ocupantes su-
frieron heridas leves.

La llegada del coche auténomo ya estd concentrando esfuerzos en Europa, como el programa Trus-
tonomy, financiado por el programa marco de investigacion y desarrollo Horizon 2020. Bajo este
nombre —un neologismo formado por las palabras m7ust (confianza) y autonomy (autonomia)— se
pretende investigar, configurar, probar y evaluar, en términos de rendimiento, ética, aceptabilidad y
conflanza, diferentes tecnologias y enfoques relacionados con la movilidad auténoma. Esto se hard
a través de estudios de simulador y de campo, en una variedad de escenarios de conduccion autd-
noma que permita cubrir diferentes tipos de usuarios (en términos de edad, género, experiencia,
etc.), modos de transporte por carretera (automoviles privados, camiones, autobuses, etc.), niveles
de automatizacion y condiciones de conduccién, entre otros. El proyecto, que cuenta con 3,9 mi-
llones de euros del programa H2020 de la Unién Europea, se desarrollard hasta el 30 de abril



de 2022. Dentro del consorcio de participantes, Espafia estd representada en el programa a través
del Instituto de Ciencias Matemdticas (ICMAT) del Consejo Superior de Investigaciones Cienti-
ficas (CSIC).

También dentro del programa marco Horizon 2020, la iniciativa INFRAMIX tiene como objetivo
preparar las infraestructuras de carreteras para la llegada de los vehiculos auténomos. Teniendo en
cuenta lo largo y costoso que es desplegar infraestructuras viarias nuevas, la tinica manera de prepa-
rar la red existente para la automatizacion de la conduccidn es a través de intervenciones dirigidas,
tanto fisicas como digitales. INFRAMIX pretende aportar soluciones integradas y tangibles en este
campo que hayan sido probadas y validadas a través de tecnologfas de simulacién innovadoras.

1. Actualizar los elementos fisicos y digitales de las infraestructuras viarias y desarrollar
Otros nuevos.

2. Crear modelos de simulacién del flujo de trifico para obtener distintos escenarios en
funcién de distintas condiciones de conduccién.

3. Disenar e implementar estrategias novedosas de estimacién, monitorizacién y control
del trafico.

4, Poner en marcha un sistema hibrido de pruebas de tréfico copiando vehiculos e in-
fraestructuras de carreteras reales en un entorno de tréfico virtual.

5. Definir nuevas formas de sefializacion y visualizacién que puedan ser reconocidas
tanto por vehiculos auténomos como convencionales.

6. Evaluar la seguridad del tréfico en los distintos escenarios disefiados.

7. Crear un esquema de clasificacion de infraestructuras viarias apropiado para los nive-
les de automatizacion.

En Espana a través de INFRAMIX, del que forma parte la compania Autopistas del Grupo Abertis,
durante cinco dias de septiembre se desarrollé e instalé un sistema de comunicacién 5G y sensores
para guiar a vehiculos inteligentes en la autopista AP-7. Los 20 kilémetros entre Girona Sud y Vi-
lademuls cuentan con cuatro carriles para la circulacién, por lo que la reserva de uno para la prueba
no afecté en gran medida al trifico. Durante las pruebas, el sistema envié indicaciones al coche
auténomo —que en todo momento estuvo tripulado por personas— sobre posibles incidencias en
la via, como un bloqueo del carril por obras, atascos o un accidente, que obligarfan al coche a cam-
biar de carril.






2.7. LA COMPUTACION
CUANTICA: EL GRAN
SALTO ADELANTE

La préxima generacion de superordenadores ya no basari su
capacidad computacional en transistores, sino en la fisica cudntica.

Los ordenadores cudnticos prometen llevar la computacién hasta limites inimaginables actualmen-
te, basando su funcionamiento en la fisica de particulas. Todavia no es mds que eso, una promesa
cuyo despliegue durard décadas, pero ya hoy en dia podemos anticipar, a través de experiencias y
pruebas, la transformacién que traerd consigo esta nueva generaciéon de méquinas.

Aunque es pronto para predecir todo su impacto, la llegada de la computacién cudntica implicard
importantes ganancias en productividad, que Boston Consulting Group valora en 450 000 millones
de dodlares anuales. Los pioneros en su utilizacién serdn aquellos sectores cuya actividad recae en
unas necesidades de simulacién y optimizacion de sistemas altamente complejas, como pueden ser,
entre otros, el disefio de materiales o la creacién de nuevos firmacos. A medio plazo, la consultora
prevé la generacién de un valor para los usuarios finales en cantidades todavia modestas, entre los
2000 y los 5 000 millones de ddlares en 2024.7

Los ordenadores cudnticos no van a borrar del mapa a los ordenadores convencionales, por lo menos

en mucho tiempo. Todo problema que pueda ser eficientemente abordado y resuelto por las maqui-
nas que disponemos en la actualidad seguird siendo de su competencia. Para la mayoria de las situa-

73.  Langione, M., Tillemann-Dick, C., Kumar, A. y Taneja, V. (2019), Where Will Quantum Computers Create Value-and When? Boston Consulting Group.
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ciones se mantendrdn como la solucién mds fécil y barata de aplicar. Pero la computacién cudntica
abrird nuevas fronteras cientificas y tecnoldgicas al permitir realizar en poco tiempo tareas en exceso
complejas, de otra forma irrealizables o de muy lenta resolucién con medios informdticos tradicio-
nales.

UN CASO PRACTICO: OPTIMIZAR EL TRAFICO DE VEHICULOS
EN LA CIUDAD DE PEKIN

La potencia de la computacién cudntica se hace patente a partir de los experimentos
realizados para resolver problemas reales, como puede ser optimizar el flujo de trifico de
la superpoblada Pekin. La iniciativa fue llevada a cabo por el gigante automovilistico
Volkswagen, en colaboracion con Google y la startup de tecnologias cudnticas D-Wave
Systems.

Se utiliz6 el conjunto de datos de trayectoria de T-Drive disponible ptblicamente, que
contiene trayectorias de 10 357 taxis registrados durante una semana. De ellos fueron
198 seleccionados 418 de los que hacen la ruta del centro al aeropuerto. El objetivo consistia
en maximizar la fluidez de la circulacién redireccionando esos vehiculos por rutas alter-
nativas que presenten un nimero minimo de cruces de calles.

El resultado se puede comprobar en la figura siguiente. A la derecha, el estado del tréfico
antes del experimento (las zonas rojas indican la mdxima densidad de tréfico). A la iz-
quierda, la redistribucién del tréfico tras el proceso de optimizacién.

Fuente: Neukart Florian, Compostella Gabriele, Seidel Christian, von Dollen David, Yarkoni Sheir, Pamey Bob (2017), Traffic Flow Optimization
Using a Quantum Annealer en Frontiers in ICT.



Del bit al cubit

En los ordenadores convencionales, la informacién adquiere la forma de bit, un impulso éptico o
eléctrico que toma la forma de 1 0 0, como si fuese un interruptor que se enciende o se apaga. Los
bits, las unidades bdsicas de informacién, se almacenan en transistores dentro de microchips, de
forma que cuanto mds contengan, més rdpido pueden procesar los impulsos eléctricos y, en conse-
cuencia, mds veloz resulta el ordenador al que pertenecen.

En la computacién cudntica ya no hablamos de bits, sino de cubits. Se trata de ordenadores cuyo
funcionamiento no depende de transistores, sino de particulas subatémicas, que pueden adquirir los
valores 1y 0. Hasta aqui parece que se comportan como los bits, sin embargo, existen dos propie-
dades de la mecdnica cudntica que los hace distintos: la superposicién y el entrelazamiento.

Q 1)

Bit clasico Cubit

Por una parte, la superposicién implica que los ctbits pueden adoptar el valor 1 o el valor 0, pero
también simultdneamente propiedades de ambos. Esto amplia de forma exponencial la capacidad
computacional, pues un ordenador con varios ctibits en superposicién puede cotejar simultdnea-
mente un elevado nimero de resultados posibles, y solamente cuando el estado cudntico de los ci-
bits colapsaa 1 0 0, es el momento en que aparece el resultado final.

La otra propiedad es la posibilidad de entrelazar pares de cubits, de forma que ambos existan en un
mismo estado cudntico, lo que implica que, si es alterado el estado de uno de ellos, el del otro cam-
bia instantdneamente de una forma predecible. El entrelazamiento funciona incluso si estdn separa-
dos por grandes distancias. Mientras que en la informdtica convencional al doblar el nimero de bits
se dobla la capacidad de procesado de informacién, en el ordenador cudntico el entrelazamiento
permite que, al afiadir nuevos cubits, la potencia computacional se dispare exponencialmente.

El largo camino hacia la computacion cuantica

El desarrollo de ordenadores cudnticos es harto complejo. Manejar y manipular particulas subaté-
micas es un reto cientifico de primer orden. En algunos casos se requiere crear circuitos supercon-
ductores y enfriarlos a temperaturas menores que las que hay en el espacio exterior; otras veces se

VIENTOS DE DISRUPCION



I SOCIE0AD DIGITAL EN ESPANA 2019

intentan atrapar dtomos individuales en campos electromagnéticos dentro de cdmaras de vacio. El
objetivo en ambos casos es conseguir aislar a los ctibits en un espacio cudntico controlado.

Aunque gradualmente surgen nuevos hitos en este campo de investigacion, su evolucién avanza
despacio. El grafico siguiente —realizado por CB Insights a partir de datos del MIT— muestra las
principales experiencias en computacién cudntica llevadas a cabo desde finales de la década de
los noventa, con el nimero de cabits utilizados en cada caso.

NUMERO DE CUBITS CONSEGUIDOS POR FECHA Y ORGANIZACION (1998-2020)
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L Computing, Perimeter
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IBM, Oxford, Physics, and MIT
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Fuente: (8B Insights (2019), What Is Quantum Computing?

Tras veinte afos de investigacién, nos encontramos en la actualidad con prototipos que superan los
100 cabits. El anuncio de IBM en 2017 de haber alcanzado los 50 ctbits supuso un crecimiento
de 25 veces la experiencia de la misma empresa de 1998. Sin embargo, todo parece indicar que a
partir de ahora la potencia computacional cudntica acelerard su crecimiento. Google presenté el
pasado afio un procesador de 72 cibits, mientras que Rigetti persigue disponer de un microchip de
128 cubits.

Los sectores y las empresas implicados

La gran ventaja que ofrece la computacion cudntica es que permite resolver problemas que conlle-
van procesar una gran densidad de informacién. En este sentido, destaca como especialmente ttil
en las siguientes aplicaciones:

« Optimizacién combinatoria. Maximizar o minimizar una funcién objetivo como, por ejem-
plo, calcular las distancias mds cortas entre puntos o distribuir eficientemente recursos dis-
ponibles. Entre las aplicaciones practicas, se pueden mencionar la gestién de redes (lineas
aéreas, flotas de taxis, energfa, etc.), la optimizacién de cadenas de suministro y de sistemas
logisticos, y la administracién de carteras de activos financieros.
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« Ecuaciones diferenciales. Crear modelos de sistemas complejos. Es un campo muy util, por
ejemplo para la simulacién de dindmica de fluidos (diseio de materiales, acrondutica y au-
tomocién) y para la simulacién molecular (creacién de firmacos y nuevos materiales).

« Algebra lineal. Disciplina muy asociada con la inteligencia artificial y el aprendizaje auto-
mdtico en temas como la identificacién de patrones, que puede ser aplicada para la gestion
del riesgo financiero, la clasificacién de secuencias de ADN o la segmentacion de mercados
de consumo, por mencionar tres aplicaciones de distintas 4reas.

« Factorizacion. Criptografia y ciberseguridad, como descifrar claves o romper c6digos.

Actualmente hay muy pocas startups dedicadas a la computacién cudntica que hayan conseguido
mds de 50 millones de délares. El citado informe de CB Insights identifica un total de cuatro, en-
cabezadas por la canadiense D-Wave, que financieramente es la mds potente. Le siguen la estadou-
nidense Rigetti Computing, la australiana Silicon Quantum Computing y, finalmente, la britdnica
Cambridge Quantum Computing.

Por otro lado, las inversiones en empresas dedicadas a la tecnologia cudntica han ido aumentando
. desde 2013 hasta superar los 200 millones de délares en 2017, si bien la cifra del ano siguiente fue

notablemente menor.

En la figura siguiente CB Insights refleja las principales inversiones en las companias del sector.

INVERSORES DESTACADOS EN STARTUPS DEDICADAS A LA COMPUTACION
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Fuente: (B Insights (2019), What Is Quantum Computing?
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Amazon y Google Ventures han centrado su apoyo en IonQ), mientras que las operadoras de teleco-
municaciones SK Telecom de Corea y Deutsche Telekom de Alemania han invertido en ID Quan-
tique, empresa especializada en un protocolo de encriptacién de red basado en tecnologfa cudntica.

Las firmas de capital riesgo Andreessen Horowitz y Sequoia también han hecho acto de presencia
en el sector, la primera participando de Rigetti Computing y la segunda en el fabricante de hardwa-
re Quantum Circuits. Igualmente, Draper Fisher Jurvetson (DFJ) ha invertido en D-Wave, al igual
que la banca Goldman Sachs.

Iniciativa privada e impulso institucional

Aunque la informdtica cudntica todavia estd dando sus primeros pasos de forma experimental, a
principios de 2019 IBM presenté en el marco de CES 2019, la feria de tecnologia de Las Vegas, la
primera version comercial de su ordenador cudntico. Bautizado como Q System One, llega hasta los
20 cabits —30 menos que el prototipo que la compania presenté en 2017— y estd destinado a
apoyar actividades cientificas y de negocios. El sistema tiene la forma de un gran cubo de cristal de
casi tres metros al que se accede a través de una puerta. La estructura estd disefiada para mantener
el chip cudntico a una temperatura de 10 milikelvin o una fraccién por encima del cero absoluto.

Por otro lado, la Unién Europea ha materializado su apoyo al desarrollo de la tecnologia cudntica a
través de las iniciativas QuantERA y Quantum Flagship, este dltimo programa dotado de 1 000
millones de euros para financiar iniciativas en dicho campo. Uno de los primeros proyectos selec-
cionados ha sido el presentado por el grupo Quantum Technologies for Information Science (QU-
TIS) de la Universidad del Pais Vasco para construir un ordenador cudntico europeo de libre acceso
para investigadores y cientificos. El OpenSuperQQ estard basado en circuitos superconductores y al-
bergard entre 50 y 100 cdbits, muy por encima de los 20 que ostenta la versién comercial de IBM.
Si todo va bien, el primer ordenador cudntico de Europa tendrd origen vasco.

3, - R QuantERA es una red ERA-NET formada por 26 pai-
M H QUANTERA ses que da soporte a proyectos internacionales de inves-

- tigacién en tecnologias cudnticas. Hasta el momento
QuantERA ha puesto en marcha dos convocatorias, la
primera en 2017 y la segunda en 2019. La primera convocatoria QuantERA financi6 26 pro-
yectos —seis de ellos con participacién espanola— por un importe total de 32 millones de
euros. La segunda convocatoria prevé movilizar 20 millones de euros.

Quantum Flagship abarca una ventana temporal de 10 afios

OUANTUM y prevé la puesta en juego de 1 000 millones de euros

FLAGSHIP durante ese tiempo. La primera convocatoria tuvo lugar

en 2018 y repartié 132 millones de euros repartidos en

20 proyectos. Espana se situé en quinto lugar, con un

retorno ligeramente superior a los 8 millones de euros. La préxima convocatoria se prevé que
tendrd lugar en 2020.






3.1.

3.2.

SacH

3.4.

3.5.

Los usos y costumbres de los

espanoles en las redes
El largo recorrido de la

transformacion de la empresa

y el empleo
La banca se vuelve digital y

transparente
El ecosistema audiovisual mas

alla del paradigma del video bajo

demanda
Videojuegos en la nube y en los

estadios



Cada vez somos mds digitales. Pricticamente
todos los aspectos de nuestras vidas tienen una
relacién directa con la tecnologia y las redes:

en cémo nos relacionamos, nos divertimos o
trabajamos. No obstante, tanto en la ciudadania
como entre las empresas atin queda un largo
camino por recorrer.



3.1. LOS USOS Y

COSTUMBRES DE LOS
ESPANOLES EN ¢

LAS REDES

El ocio digital, motor de crecimiento del uso de internet

Internet abre la puerta a la realizacién de multiples actividades, favoreciendo el
desarrollo personal y profesional de sus usuarios. Afio tras afio, las actividades li-
gadas al ocio digital ocupan las primeras posiciones entre los usos mds frecuentes
de internet. La facilidad de acceso, a través de diversos dispositivos y modalidades
de pago (servicios gratuitos financiados por publicidad, suscripciones periddicas,
pago por uso, etc.) adaptadas a las caracteristicas de los diferentes perfiles de usua-
rios, asi como el constante incremento de la oferta de contenidos disponible, son
los principales impulsores del auge del consumo de ocio digital.

En 2019, el acceso a dos tipos de contenidos estrechamente vinculados al ocio digital (musica y
multimedia) se sitda en cabeza de las actividades realizadas en internet. El 63,1 % de los usuarios
escucha musica, programas de radio online o pddcast, y el 51,9 % ve contenido multimedia. Ade-
mds, se trata, junto con las compras electrénicas, de las tnicas actividades realizadas por mds de la
mitad de los usuarios de internet.

La edad es la variable sociodemografica que més influye en el acceso al ocio digital a través de inter-
net. Por debajo de los 34 afios, mds del 80 % de los usuarios de internet escucha musica, programas

LA VIDA EN UN PAIS DIGITAL
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de radio online o pddcast, siendo la franja de edad comprendida entre los 20 y los 24 anos la que
aglutina mayor porcentaje de internautas que escuchan audio (85,6 %). En el caso del contenido
multimedia, esta misma franja de edad también es la que mayor porcentaje de usuarios engloba
(81 %). En el otro extremo aparecen los mayores de 65 afos, franja en la que inicamente el 34,1 %
escucha musica online y solo el 15,8 % accede a contenido multimedia. Las diferencias por sexo son
menos significativas que las analizadas por edad, aunque existen. Mientras que, en la escucha de
musica, programas de radio o pédcast la diferencia es de 3,2 puntos en favor de los hombres (64,7 %

de hombres frente a 61,5 % de mujeres), en el acceso a contenido multimedia si se aprecia una
brecha notable (58,1 % de hombres frente a 45,8 % de mujeres).

El estado de vida también influye en los hdbitos de consumo de ocio digital. Las personas indepen-
dientes y las familias con hijos pequefios son las que mds escuchan musica, programas de radio o
podcast a través de internet (76 %y 72,1 %, respectivamente). En el caso del contenido multimedia,
son las personas independientes (71,9 %) y las parejas sin hijos (64,5 %) las que mds acceden a él.

El auge del consumo de contenidos de ocio digital también se percibe analizando su evolucién
temporal. Entre 2018 y 2019, el porcentaje de usuarios de internet que escuchan musica, programas
de radio o pédcast ha aumentado 4,3 puntos. Los crecimientos mds notables se dan en la franja de
edad entre los 45 y los 54 afos, donde pasa del 46 % en 2018 al 61,1 % en 2019, y en las familias
con hijos pequenos (del 58,7 % al 72,1 %).

El acceso online a juegos es otra de las actividades mds representativas del ocio digital. El 18,1 % de
los usuarios de internet afirma jugar por este medio. En esta actividad las diferencias por sexo son
muy notables, ya que el porcentaje de hombres que juegan a través de internet dobla al de mujeres
(24,1 % frente a 12,1 %). Las diferencias también son muy relevantes en las diversas franjas de
edad, siendo la comprendida entre los 20 y los 24 afios la que mds usuarios engloba (46,7 %), se-
guida de la franja de 14 a 19 afios (42,6 %). Pasados los 24 afios el porcentaje de usuarios cae brus-
camente (32,8 % entre los 25 y 34 afios; 15,6 % entre los 35 y 44 afios). Tomando como referencia
el estado de vida, las personas independientes y las parejas sin hijos son las que mds juegan online
(28,5 % y 24,1 %, respectivamente).

«LAS PERSONAS INDEPENDIENTES Y LAS FAMILIAS CON HIJOS
PEQUENOS SON LAS QUE MAS ESCUCHAN MUSICA, PROGRAMAS
DE RADIO 0 PODCAST A TRAVES DE INTERNET.

Al contrario que las otras dos actividades analizadas, el juego online ha reducido su presencia en
2019. El porcentaje de usuarios de internet que afirma acceder a servicios de juego en internet ha
caido 5,3 puntos porcentuales respecto a 2018. Especialmente significativa es la caida entre las mu-
jeres, donde el porcentaje baja del 20,2 % al 12,1 %, mucho mayor que la experimentada por los
hombres (del 26,6 % al 24,1 %). Por franjas de edad, el porcentaje de usuarios disminuye en todas
excepto en la de 20 a 24 afios, donde sube 4,8 puntos. De igual modo sucede entre los distintos
estados de vida, donde la presencia del juego online baja en todos excepto entre las personas inde-
pendientes (+3,3 puntos) y las familias con hijos pequefios (+0,9 puntos).



Un dmbito también ligado al ocio digital, mucho mds controvertido que los anteriores, es el de las
apuestas online. A pesar del gran interés medidtico en 2019 sobre el impacto negativo de esta activi-
dad en los jovenes, la realidad muestra que los porcentajes de usuarios de internet que acceden a
estos servicios son muy limitados. En 2019, dnicamente el 1,8 % de los usuarios de internet afirmé
realizar apuestas online, porcentaje 0,7 puntos inferior al registrado en 2018. Por edades, la realiza-
cién de este tipo de apuestas cae significativamente entre los mds jovenes (-5,1 puntos porcentuales
entre los 20 y los 24 afios). Muy significativa es la caida del 5 % de 2018 al 0 % de 2019 entre los
jovenes de 14 a 19 afos. Hasta los 18 anos el acceso a este tipo de servicios es ilegal, por lo que,
entre las posibles causas que explican este descenso, es probable que la permisividad de afios ante-
riores haya dado paso a un reforzamiento de los controles para impedir a los menores el acceso a
estos servicios. En este sentido, la presién medidtica y de los colectivos afectados ha ejercido un
efecto positivo en la proteccion de los menores frente a las apuestas online.

La franja de edad donde existe un mayor nimero de internautas que realizan apuestas online es la
de 25 a 34 afios (4,7 %). Considerando el sexo, el porcentaje de hombres que apuestan on/ine dobla
al de las mujeres, aunque ambos son muy limitados (2,4 % de hombres frente a 1,2 % de mujeres).

Siya en la pasada edicién del informe pudimos comprobar que el ocio es el motivo de uso de inter-
net mds declarado por los usuarios (85,7 %), superando a la comunicacién con familiares y amigos
(84,4 %) o los motivos profesionales o educativos (60,2 %), el liderazgo del acceso a la musica y al
contenido multimedia entre las actividades realizadas on/ine confirman el papel fundamental del
ocio digital en el crecimiento del uso de internet.

La moday el hogar lideran el desarrollo del comercio electrénico en
Espana

Tras las actividades relacionadas con el ocio digital, la compra online se posiciona como uno de los
principales usos de internet. EI 50,1 % de los internautas declara realizar compras en la red. La
brecha en el comercio electrénico en funcién del género es de 3,5 puntos porcentuales (51,9 % de
hombres y 48,4 % de mujeres).

Por edades, la franja de edad con mds usuarios del comercio electronico es la de 25 a 34 afios
(64,7 %), seguida de la de 35 a 44 afios (61 %). A partir de los 55 anos la tasa de compradores a
través de internet disminuye considerablemente (35,6 % entre los 55 y 64 afios y 20,7 % entre los
mayores de 64 afios). Las familias con hijos pequefos y las parejas son los dos estilos de vida en
los que mds usuarios del comercio electrénico hay (63,6 % y 63,2 %, respectivamente).

Sin lugar a dudas, la comodidad es el principal motivo para utilizar los servicios de comercio electrénico.
El 84,7 % de los internautas aduce este motivo para comprar online. Este porcentaje se incrementa has-
tael 91,3 % entre los usuarios de internet de 25 a 34 afos. El precio y la existencia de ofertas es el segun-
do motivo de uso del comercio electrénico mds declarado (62 % de los internautas). Esta motivacién
adquiere mayor relevancia entre los jovenes de 20 a 24 afios (71,6 %) y de 25 a 34 anos (67,4 %). En
tercer lugar, la variedad de productos accesibles por medio del comercio electrénico es un motivo impor-
tante para el 50,9 % de los usuarios de internet. Nuevamente las franjas de edad de los 20 a los 24 afos
y de los 25 a los 34 afios son las que mds valor otorgan a este motivo (ambas por encima del 60 %). Las
recomendaciones de conocidos y la publicidad on/ine no parecen tener un efecto muy relevante, ya que
Ginicamente son considerados motivos de compra online para el 20,8 % y el 15,8 %, respectivamente.
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EL OCIO DIGITAL LIDERA LOS USOS DE INTERNET

EL GENERD EN EL CONSUMO DE 0CI0 DIGITAL

Escuchar msica, programas o pédcast

Ver contenido multimedia

Jugaronline

USUARIOS DE INTERNET QUE CONSUMEN OCIO DIGITAL POR EDABES

14-19 afos
20-24 afios
25-34 afios
35-44 afios
45-54 afios

9% sobre el total de usuarios de cada franja de edad

55-64 afnos
65-99 afios

Fuente: Telefonica. Datos de junio de 2019.

Escuchar misica,
programas o podcast

84,7%
85,6 %
83,2%
719%
61,1%
36,1 %
341%

Por debajo de los 34 afios, mds del 80 % de los usuarios de internet escucha
misica.

Las personas independientes y las familias con hijos pequefios son las que mds
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La frecuencia de uso es otro de los indicadores que permiten evaluar el desarrollo del comercio
electrénico. El 37,2 % declara comprar a través de internet una vez al mes. Otro 31,8 % com-
pra con menos frecuencia y el 28,5 % utiliza el comercio electrénico mds de una vez al mes.
Los usuarios mds activos, que compran una o mds veces por semana, representan el 11,9 %
del total. E1 50,6 % de los usuarios que compran mds de una vez por semana tienen entre 35 y
44 afos, franja de edad mds activa en el uso del comercio electrénico. Las parejas y las familias
con hijos pequefios son las que mds frecuentemente compran. EI 40,9 % de las primeras com-
pra mds de una vez al mes, mientras que lo hacen con la misma frecuencia el 38,9 % de las
segundas.

Atendiendo a las categorias de productos y servicios adquiridos on/ine, cuatro son las principales
categorias por porcentaje de usuarios que los adquieren. En primer lugar, aparece la moda, categoria
de productos adquirida por el 65,2 % de los usuarios. En segunda posicion se encuentran los pro-
ductos del hogar (electrodomésticos, decoracién, ropa de casa, etc.), comprados por el 58,3 % de
los usuarios de internet. Los productos y servicios ligados al ocio y la cultura (fundamentalmente
entradas para espectdculos) son adquiridos por el 55,7 % de los usuarios, y alcanza asi la tercera
posicion. Finalmente, los viajes y las estancias fuera del hogar son contratados online por el 48,9 %
de los usuarios de internet.

La moda es la categoria de productos mds adquirida en todas las franjas de edad, excepto en la com-
prendida entre los 55 y 64 anos, donde es superada por los viajes y el ocio y la cultura. La moda
tiene especial incidencia entre los 25 y 34 afos, pues tres de cada cuatro internautas adquieren
productos de esta categoria.

Si se analizan las plataformas que los usuarios de internet utilizan para realizar sus compras,
comprobamos que Amazon es la lider indiscutible. El 78,6 % de los internautas la utiliza para
sus compras. Esta plataforma es utilizada mds por los hombres (83,8 %) que por las mujeres
(73 %). Los mayores de 65 anos (84,2 %) y los usuarios entre los 45 y 54 afos (82,4 %) son las
franjas de edad en las que mds se utiliza. El siguiente medio mds utilizado para comprar online
son las propias webs de las tiendas (60 % de los usuarios de internet). En este caso las mujeres
superan a los hombres (61,8 % frente a 58,3 %) y son los jévenes entre 20 y 24 afios los que mds
lo utilizan (72,6 %).

Aliexpress, El Corte Inglés y Ebay son las siguientes plataformas de comercio electrénico mds utili-
zadas, aunque a una distancia muy considerable respecto al lider, Amazon (32,1 %, 26,2 % y
20,4 %, respectivamente). Mientras que Aliexpress supera ampliamente a El Corte Inglés entre los
mds jévenes, a partir de los 45 afios El Corte Inglés se posiciona como segunda plataforma de forma
destacada.

El gasto medio mensual en compras online asciende a 121 €. En este indicador existen grandes di-
ferencias en funcién del género, la edad y el estilo de vida. Respecto al género, los hombres gastan,
de media, 151 € mensuales en comercio electrénico. El gasto de las mujeres asciende a 90 € men-
suales. Por edades, los usuarios que mds gastan son los que estdn comprendidos entre los 25 y los 34
afios (179 €) y entre los 35 y los 44 anos (129 €). Los que menos gastan son los jovenes de 20 a 24
afos (70 €) y los de 14 a 19 afios (76 €), franjas de edad de menor poder adquisitivo. Teniendo en
cuenta el estilo de vida, las personas independientes son las que mds gastan de media (270 €), segui-

das de las parejas (117 €).
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Analizando el gasto por rangos, el 23,5 % de los usuarios de internet gasta entre 26 y 50 € al mes.
El siguiente rango por porcentaje de usuarios es el comprendido entre los 51 y los 100 € al mes
(19,8 %). Resulta muy significativo que un 28,3 % de los usuarios no sepa el gasto mensual que
realiza en el comercio electrénico.

El crecimiento del comercio electrénico pasa por reducir las barreras que los usuarios atn perci-
ben a la hora de hacer uso de este servicio de la sociedad digital. El principal motivo que los
usuarios aducen para no comprar a través de internet es, segin el INE,’ la preferencia de com-
prar en establecimientos fisicos por fidelidad o por costumbre (84,1 % de los usuarios de internet
que no han comprado on/ine). Este motivo es mds comun entre la poblacién de mds edad y se
trata de un factor cultural dificil de modificar. Sin embargo, s existen otros motivos en los que
todos los agentes implicados pueden actuar para reducir su incidencia y contribuir asi al desarro-
llo del comercio electrénico. Por ejemplo, el segundo motivo declarado para no comprar online
es la preocupacion por la privacidad o la seguridad en el pago (48,2 % de los usuarios de internet
que no compran por internet) y el tercero la falta de habilidades y conocimientos (43,9 %). En
ambos casos se trata de motivos ligados a una percepcion de inseguridad y falta de formacién
sobre los que es posible actuar incrementando la confianza y la seguridad de los usuarios. Del
resto de motivos declarados resaltan los ligados a la logistica de las entregas (falta de confianza en
la recepcion o la devolucién de los productos, 40,7 %; entrega de productos encargados por in-
ternet problemadtica, 21,7 %). También en estos motivos el ecosistema digital puede actuar para
mejorar la confianza de los usuarios y lograr asi aumentar la presencia del comercio electrénico
en nuestro pais.

El smartphone, dispositivo clave de nuestra vida digital

Afo tras afio aparecen nuevos dispositivos en el mercado cuya finalidad es facilitar el acceso de
los usuarios de internet a nuevos servicios o mejorar servicios existentes. En los ltimos meses
hemos contemplado la irrupcion de los denominados altavoces inteligentes, dispositivos que per-
miten, a través de asistentes virtuales, controlar diversas actividades domésticas, buscar informa-
cién por medio de la voz o gestionar el acceso a diferentes contenidos. No obstante, todos los
afios se comprueba que el smartphone sigue siendo el dispositivo por excelencia para la gestién de
nuestra vida digital. E1 96 % de los usuarios que acceden a internet a diario utiliza para ello su
smartphone.” La relevancia del smartphone como dispositivo principal para el acceso a internet se
comprueba por comparacién con otros dispositivos. Asi, el 51,2 % de los internautas utiliza el
ordenador portdtil para acceder a internet, mientras que un 35,4 % utiliza el ordenador de sobre-
mesa y un 30,8 % la tableta. Por tanto, entre el porcentaje de usuarios de internet que accede a
través del smartphone y el que accede mediante el siguiente dispositivo, el ordenador portatil, hay
mids de 40 puntos porcentuales de diferencia. Otro dato muy relevante sobre el papel fundamen-
tal del smartphone es el tiempo que los usuarios dedican a acceder a internet a través de él. Dos
tercios del tiempo de navegacion por internet se realizan desde teléfonos inteligentes.”” Ademds,
el 62 % de las sesiones de internet que los espafioles realizan, de media, cada mes, se hace desde el
smartphone.”

74.  INE (2019), Encuesta sobre equipamiento y uso de tecnologias de informacion y comunicacion en los hogares.
75.  Ditrendia (2019), Mobile en Esparia y el mundo 2019.



LA MODA Y EL HOGAR LIDERAN EL DESARROLLO DEL COMERCIO ELECTRONICO EN ESPANA

FRECUENCIA DE USO DEL COMERCIO ELECTRONICO
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Fuentes: Telefdnica. Datos de junio de 2019; INE (2019). Encuesta sobre equipamiento y uso de tecnologias de informacidn y comunicacion

en los hogares.

Més de una veza la
semana

Una vez a la semana

Una vez cada 15 dias

Una vez al mes

Menos de una
vez al mes

NS/NC

14-24

48,6 %

9% de internautas

E111,9 % de los usuarios de internet compra una o
varias veces en semana.

£140,9 % de las parejas y el 38,9 % de las familias
con hijos pequefios compran por internet una o mas
veces al mes.

E1'50,6 % de los que compran mas de una vezala
semana tiene entre 35 y 44 afios.

25-44 45-64

62,6 % 46,4%

CATEGORIA DE PRODUCTOS ADQUIRIDOS

9% de internautas

Moda 65,2 %
Hogar 58,3%
Ocio / Cultura 55,7 %
Viajes y estancias 48,9 %
Alimentacién 18,1%

439%

40,7 %

20% 40% 60 %

65 0 mds

Familias con hijos

pequefos Parcas

20,7 % 63,6 % 63,2%

El gasto medio mensual en compras online
es de 121 €. Los usuarios que mds gastan
tienen edades comprendidas entre los 25
ylos 34 afios (179 €), sequidos de los que
tienen entre 35 y 44 afos (129 €)

Las personas independientes gastan més
del doble de la media (270 €).

84,1%

80% 100 %



I SOC(E0AD DIGITAL EN ESPANA 2019

Todas las actividades realizadas en internet y analizadas en esta edicién tienen al smartphone como
principal dispositivo de acceso, a excepcién de la visualizacién de contenido multimedia. EI 71 % de
las personas que compran on/ine lo hacen a través del smartphone. Respecto a 2018, el uso del smart-
phone para esta modalidad de compra ha crecido mds de 11 puntos porcentuales. Por primera vez el
smartphone supera al ordenador como dispositivo preferente de compra por internet. Por edades, los
que mds usan el smartphone para comprar son los usuarios de internet comprendidos entre los 35 y
44 anos (83,8 %), seguidos de los que tienen entre 25 y 34 afios (82,5 %). La diferencia entre hom-
bres y mujeres en el uso del smartphone para comprar es de casi 5 puntos en favor de los primeros
(73,4 % frente a 68,5 %). Teniendo en cuenta la situacién personal, las parejas (87,4 %) y las familias
con hijos pequefios (84,9 %) son las mds activas en el empleo del smartphone para comprar.

«LA UNICA ACTIVIDAD PARA LA QUE EL USO DEL SMARTPHONENO
ES MAYORITARIO ES EL CONSUMO DE CONTENIDO MULTIMEDIA».

El uso del smartphone para escuchar musica es uno de los mds extendidos, ya que el 83,6 % de los
usuarios de internet declaran realizar dicha actividad con su teléfono inteligente. Este uso también ha
crecido en 2019 (79,2 % en 2018). En esta actividad, las mujeres superan ampliamente a los hombres
(87,6 % frente al 79,8 %). Por debajo de los 34 afos, el uso del smartphone para escuchar musica su-
pera el 90 % de los usuarios de internet, llegando al 96,8 % entre los jévenes de 14 a 19 arios.

El smartphone es también utilizado de forma mayoritaria para llevar a cabo operaciones financieras
a través de servicios de banca online. Un 74,4 % de los usuarios de estos servicios accede a ellos a
través de su teléfono inteligente, mientras que el 61 % lo hace por el ordenador. Este tltimo dispo-
sitivo sigue siendo el mds utilizado a partir de los 45 afios. Por debajo de esta edad, el smartphone
lidera con mucha diferencia el ranking de dispositivos utilizados para realizar operaciones finan-
cieras, alcanzando el 90,6 % entre los jévenes de 25 a 34 afos. Las familias con hijos pequefios y las
personas independientes son las que mds utilizan estos servicios a través del smartphone (87,1 % y
86,4 %, respectivamente).

Como se ha comentado anteriormente, la tnica actividad para la que el uso del smartphone no es
mayoritario es el consumo de contenido multimedia. El 61,2 % de los usuarios de internet que
accede a contenido multimedia lo hace a través del ordenador, frente al 53,5 % que utiliza el smarz-
phone. Solo en el rango de edad comprendido entre los 35 y los 44 anos el smartphone supera al
ordenador como dispositivo principal de acceso a contenido multimedia. En este caso, el tamafo de
la pantalla del ordenador respecto a la del smartphone juega en contra de este ltimo y hace que los
usuarios prefieran acceder de forma mayoritaria al contenido mediante el ordenador.

Todos los usos mencionados guardan una estrecha relacién con las aplicaciones méviles, via de ac-
ceso a los distintos servicios. Segtin Ditrendia,” los espanoles dedicamos a las aplicaciones méviles
el 60 % del tiempo que pasamos con el mévil. En 2018 se descargaron en Espafia 1 200 millones
de aplicaciones, y se gastaron 457,8 millones de euros en los diferentes modelos de negocio vincu-
lados a las aplicaciones méviles.

76.  Ditrendia (2019), Mobile en Esparia y el mundo 2019.



EL SMARTPHONE, DISPOSITIVO CLAVE DE NUESTRA VIDA DIGITAL

DISPOSITIVOS UTILIZADOS PARA ACCEDER A INTERNET
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E1 60 % del tiempo que pasamos con el smartphone lo dedicamos a utilizar aplicaciones moviles.
En 2018 se descargaron en Espafia T 200 millones de aplicaciones mdviles.

En 2018, los espafioles gastaron 457,8 millones de euros en los diferentes modelos de negocio (compra de aplicaciones, compras in-app, etc.) asociados a
las aplicaciones méviles.

Fuentes: Ditrendia, Mobile en Esparia y el mundo 2019: Telefonica. Datos de junio de 2019.
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Crece el numero de usuarios y la disponibilidad de servicios publicos
digitales

En 2018, la utilizacién de los servicios vinculados a la Administracién electrénica experimenté un
destacado avance. El porcentaje de poblacion usuaria de la eAdministracién ha crecido 5 puntos
porcentuales, hasta situarse en el 57 %. Si se considera tinicamente a la poblacién internauta, el
porcentaje se sitta en el 65 %, 3 puntos porcentuales mds que en 2017. En ambos casos, Espana
supera la media europea, situada en el 52 % para la poblacién global y en el 60 % para la poblacién
internauta.”” Se trata del crecimiento interanual mds importante desde el experimentado en el afo
2012.

Una de las causas que puede estar detrds de este crecimiento es el notable aumento de usuarios re-
gistrados en CL@ve, sistema orientado a facilitar el acceso electrénico de los ciudadanos a los servi-
cios publicos mediante claves concertadas. Este sistema es mucho mds familiar para los usuarios de
internet que otros medios de autenticacién como el certificado electrénico, ya que estd basado en
un esquema de usuario y contrasefa, similar al utilizado en el resto de servicios digitales. El nimero
acumulado de usuarios registrados en CL@ve en agosto de 2019 se sito cerca de los 8 millones
(7,993 millones), lo que supone un aumento del 26,9 % respecto al mismo mes de 2018.7% El éxito
del sistema CL@ve no depende solo del nimero de usuarios registrados, sino también de las entida-
des publicas que permiten su uso para acceder a sus servicios. En agosto de 2019 el niimero de or-
ganismos adheridos a CL@ve alcanzé los 7 424, un 14,7 % mds que en septiembre de 2018.

El avance en la digitalizacion de la Administracién publica tiene también su reflejo en el dmbito de
la apertura de datos publicos para su reutilizacién por agentes del sector privado. El principal hito
en esta materia ha sido la publicacidn, en junio de 2019, de la nueva directiva europea relativa a los
datos abiertos y la reutilizacién de la informacién del sector publico [Directiva (UE) 2019/1024].
En ella se abordan temas relevantes como el acceso via APIs a datos dindmicos, la revisién de tarifas,
la obligacién de las empresas publicas de abrir sus datos y la apertura de nuevos datos como los re-
sultantes de la investigacién financiada con fondos publicos. Esta directiva deberd ser traspuesta a
nuestro ordenamiento juridico antes de julio de 2021, y se espera que sea un nuevo impulso al fe-
némeno de la reutilizacién en nuestro pais. Desde el punto de vista cuantitativo, la apertura de
datos publicos no deja de crecer. En septiembre de 2019, el portal de datos abiertos del Gobierno
de Espana acumulaba 22 882 conjuntos de datos de distintas administraciones, un 12 % mds que
en el mismo mes de 2018.7°

La utilidad de las politicas de apertura de datos publicos no depende exclusivamente de la cantidad
de conjuntos de datos disponibles. Existen otros pardmetros igualmente importantes, como la exis-
tencia de estrategias coordinadas de apertura de informacién publica ente las diferentes administra-
ciones de un pas, la existencia de un marco regulador claro que facilite la reutilizacion, el grado de
impacto (econdmico, social, politico) de los datos abiertos o la calidad de estos (actualizacion,
existencia de metadatos, formatos, etc.). Todas estas dimensiones son analizadas por el Portal Euro-
peo de Datos en su informe anual Open Data Maturity in Europe.® En la tltima edicién publicada,

77.  Eurostat.

78.  Data OBSAE (Observatorio de Administracién Electrénica).

79.  Portal de datos abiertos del Gobierno de Espaia. Cuadro de mando.

80.  European Data Portal (2019), Open Data Maturity in Europe. Report 2018.



correspondiente al ano 2018, Espana vuelve a situarse en segunda posicién, tras Irlanda, como uno
de los paises europeos mas maduros en su proceso de apertura de datos puablicos.

El crecimiento en ambos elementos relacionados con la digitalizacién de la Aministracién puablica
(uso de la Administracion electrénica y apertura de informacién del sector publico) ha contribuido
a que Espana escale de la sexta a la cuarta posicién en el indicador de servicios publicos digitales que
forma parte del DESI (Digital Economy and Society Index), solo superada por Finlandia, Estonia y
Paises Bajos. Espafia alcanza una puntuacién en dicho indicador de 78,4 puntos, muy por encima
de la media europea (62,9 puntos).*

«ESPANA VUELVE A SITUARSE EN SEGUNDA POSICION, TRAS IRLANDA,
COMO UNO DE LOS PAISES EUROPEQS MAS MADUROS EN SU PROCESO
DE APERTURA DE DATOS PUBLICOS».

Otro elemento que guarda un estrecho vinculo con la digitalizacién de las relaciones entre las Ad-
ministraciones Pablicas y los ciudadanos es el ejercicio del derecho de acceso a la informacién pi-
blica. Desde su puesta en marcha, el Portal de Transparencia de la Administracién General del Es-
tado (en diciembre de 2014) ha recibido mds de 4,7 millones de visitas. Entre enero y agosto de
2019, el portal recibié 1,07 millones de visitas, un 17,2 % mds que en el mismo periodo de 2018.%2
De igual forma, las solicitudes de acceso a la informacién puablica han crecido de forma notable. En
agosto de 2019, el nimero acumulado de solicitudes se situé en 22 050, lo que supone un creci-
miento del 43,1 % respecto al mismo mes de 2018. E1 89,6 % de estas solicitudes se realizaron por
medios electrénicos frente al 10,4 % restante que se solicitaron mediante formularios en papel. De
las solicitudes finalizadas en agosto de 2019 (21 324), el 66,4 % fue concedida, el 22 % fue inad-
mitiday el 3,3 % denegada. EI 8,3 % restante tuvo otras formas de finalizacién como el desistimien-
to del solicitante. Las dreas de Gobierno a las que mds informacién se solicita son Interior (16,5 %),
Fomento (11,1 %), Hacienda (10,3 %) y Politica Territorial y Funcién Puablica (8,6 %), y las cate-
gorias de informacién publica mds demandadas son Sector Puablico (33,2 %), Seguridad (12 %),

Transporte (10,3 %) y Hacienda (9,7 %).

El ejercicio del derecho de acceso a la informacién publica también muestra una evolucion positiva.
Segin los datos del Portal de Transparencia a fecha de 30 de junio de 2017,% el nimero de solicitu-
des de acceso a la informacién publica se cifraba en 9 551,% 4 055 solicitudes mds que en junio de
2016. De estas, el 86,9 % se solicitaron a través de la via electrénica, mientras que el 13,1 % restan-
te lo hizo a través de solicitudes en papel. EI 67,5 % de las solicitudes tramitadas fueron concedidas,
un 23,8 % inadmitidas, el 3,1 % denegadas y el 5,6 % fueron desestimadas y/o tuvieron otras for-
mas de finalizacién. Segun el tipo de informacién solicitada, los sectores mds demandados son los
relacionados con el sector publico (31,4 %), el transporte (12,4 %) y la seguridad (11,6 %).

81.  Comisién Europea, Digital Economy and Society Index.

82.  Ministerio de Politica Territorial y Funcién Pablica (2019), Boletin Estadistico del Portal de Transparencia de la AGE. Agosto 2019.
83.  Ministerio de Politica Territorial y Funcién Pablica (2017), Boletin Estadistico del Portal de Transparencia de la AGE. Junio 2017.
84.  Dato total acumulado de solicitudes tramitadas a través del Portal de Transparencia desde su creacion en diciembre de 2014.
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CRECE EL NUMERO DE USUARIOS Y LA DISPONIBILIDAD DE SERVICIOS PUBLICOS DIGITALES

EVOLUCION DE LA POBLACIGN USUARIA DF LA ADMINISTRACION ELECTRONICA [1]

70%
60% —
v /
50%
o w
30%
20%
10%
0%
2010 2011 2012 2013 2014 2015 2016 2017 2018
mm Poblacion total (UE-28) = Poblacién total (Espaiia) w Internautas (UE-28) Internautas (Espaia)
EVOLUCION DEL NUMERO DE USUARIOS REGISTRADOS EN EL SISTEMA CLRVE [7] PUNTUACION DE ESPANA EN EL INDICADOR DE SERVICIOS PUBLICOS
DIGITALES DEL DESI Y POSICION EN EL RANKING DE PAISES EUROPEOS [3]
8000000 %0
10
7000000 8 %4 g Espafia alcanz6 en
6000000 0 e eas 6 093 i g 2019 los 78,4 puntos
5000000 60 7 en el indicador de
6 6 6 6 o
4000000 % 6 servicios publicos
3000000 04 4 5 d|g|tale§de|DESI,muy
4 por encima de los 62,9
2000000 30 .
. 3 puntos de media en la
1000060 2 Union Europea.
0 10 1
= E = > ® ® ® o 2 o D 0 0 w Posicion en el ranking
¢ 5 3 5 £ 5 3 % £ 5 8 014 015 2016 2017 2018 2019

m— Pyntuacion

ESTADISTICAS DEL PORTAL DE TRANSPARENCIA DE LA AGE (4]

EVOLUCION DE LAS SOLICITUDES DE ACCESO A INFORMACION PUBLICA TIPOS DE RESOLUCION
25000
3,28%
20000 ’ R s (oncesion
15000 m— |nadmisién
Denegacién
10000 N
m— Desistimiento y otras
formas de finalizacién
5000
0

Fuentes: [1] Eurostat; [2] OBSAE: 3] Comision Europea. Digital Economy and Society Index; [4] Boletin estadistico del Portal de Transparencia.
Agosto 2019.



Capacitacion digital de los espanoles, una asignatura pendiente

Un requisito fundamental para aprovechar todo el potencial que los servicios y productos digitales
tienen para facilitarnos la vida es contar con una adecuada capacitacion digital. Sin embargo, a tenor
de los indicadores més relevantes en esta materia, todavia falta camino por recorrer en Espafia para
lograr un nivel éptimo. A nivel europeo, los indicadores que mejor reflejan la capacitacién digital de
los ciudadanos de cada pais son los recogidos dentro del DESI (Digital Economy and Society Index),
concretamente los agregados bajo la dimension de capital humano, que hacen referencia a la distribu-
cién de la poblacién por niveles de capacitacion digital y a la existencia de especialistas TIC.

Prueba del bajo nivel de capacitacion digital que alcanzamos en Espafia es la diferencia entre la
posicién de nuestro pais en el indice DESI general y la alcanzada en la dimensién de capital huma-
no. En 2019 Espafia se sittio como el undécimo pais con mayor puntuacién general, superando la
media europea (56,1 puntos frente a 52,5). No obstante, en la dimensién de capital humano, Espa-
fia baja hasta la posicién 17 del ranking, 3,5 puntos menos que la media europea (44,5 en Espafa
por 48 de la Unién Europea). Si consideramos tinicamente las capacidades de los usuarios de inter-
net, sin tener en cuenta la presencia de especialistas TIC, Espana se sitGa en la posicién 15.

A pesar de los bajos niveles de capacitacion digital que existen en Espafa, la tendencia parece posi-
tiva. De esta forma, los usuarios con capacidades digitales avanzadas habrian pasado del 32 % de la
poblacién en 2017 al 36,1 % en 2019. También aumentan los usuarios con capacidades digitales
bajas (del 28 % al 32 %), fundamentalmente por la incorporacién de nuevos usuarios de internet.

La edad es un factor determinante del nivel de capacitacién digital de los ciudadanos. Mientras que
el 67,8 % de las personas con edades entre los 16 y los 24 afios cuenta con un nivel avanzado, este
porcentaje desciende paulatinamente segtin sube la edad, hasta situarse en el 6,5 % entre la pobla-
cién de 65 a 74 afos.

«EN UNA SOCIEDAD EN LA QUE LA DIGITALIZACION DE TODAS

LAS ACTIVIDADES COTIDIANAS CRECE DE FORMA IMPARABLE,

LA FALTA DE CAPACITACION DIGITAL PUEDE LLEGAR A CONVERTIRSE
EN UN FACTOR DE EXCLUSION SOCIAL».

La falta de habilidades digitales es una de las principales causas que limitan el uso de diferentes
servicios digitales. El 14,5 % de la poblacién no compra en internet por falta de habilidades o co-
nocimientos (tercera causa més alegada para no comprar). Otro claro ejemplo del efecto negativo de
la falta de habilidades digitales lo encontramos en el uso de la Administracién electrénica. La falta
de habilidades o conocimientos es la segunda razén mds declarada por la que los usuarios no envia-
ron formularios cumplimentados a las Administraciones Pablicas a través de internet. El 33,1 % de
las personas que declararon no enviarlos alegaron esta razén. En una sociedad en la que la digitali-
zacién de todas las actividades cotidianas crece de forma imparable, la falta de capacitacién digital
puede llegar a convertirse en un factor de exclusién social, al nivel de la propia formacién académi-
ca. Esta situacién se agrava si, como se analiza a lo largo del estudio, la empleabilidad de las personas
depende cada vez mds de su nivel de capacitacién digital.

LA VIDA EN UN PAIS DIGITAL
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Ante esta situacion de vulnerabilidad de nuestra economia y sociedad, el papel desempefiado tanto
por las Administraciones Pablicas como por las empresas y organizaciones privadas para el fomen-
to de las habilidades digitales resulta fundamental. El reto que se plantea es enorme, dada la existen-
cia de millones de personas en nuestro pais que no cuentan con las habilidades minimas para desem-
pefarse adecuadamente en el universo online. A nivel estatal, las principales entidades encargadas
del impulso de la capacitacion digital se agrupan en torno a las Secretarfas de Estado de Digitaliza-
ci6én e Inteligencia Artificial y de Telecomunicaciones e Infraestructuras Digitales, encargadas de la
coordinacién de la transformacién digital de Espafia. Organismos dependientes de ambas Secreta-
rias de Estado, como Red.es o Incibe, han sido los principales impulsores de planes de fomento de
las habilidades digitales. También las comunidades auténomas han promovido estrategias de impul-
so de este tipo de habilidades, ligadas todas ellas a las diversas agendas digitales puestas en marcha a
imagen de las agendas digitales europea y espafiola.

La capacitacién digital no es solo cuestion de las Administraciones Pablicas. Las empresas privadas
y el tercer sector también desempefian un papel esencial. Especialmente las empresas tecnolégicas,
que constituyen el eje vertebrador de la sociedad digital, estin llamadas a contribuir a la mejora de
la capacitacién digital de los ciudadanos y la mayoria de ellas incluyen, dentro de su responsabilidad
social corporativa, planes especificos para promover las habilidades digitales de la poblacion en ge-
neral o de colectivos especificos. Por ejemplo, el programa de cursos online Conecta Empleo, de
la Fundacién Telefénica, busca ampliar las competencias digitales de las personas con vistas a mejo-
rar su empleabilidad. Por otra parte, Escuela 42 es un centro de vanguardia de aprendizaje de
tecnologfa situado en la sede de Telefénica en Madrid donde los alumnos aprenden programacién,
inteligencia artificial o ciberseguridad en un entorno colaborativo, con métodos pedagégicos re-
volucionarios.

«ES FUNDAMENTAL QUE TODAS LAS PERSONAS TENGAN A SU
ALCANCE LOS MEDIOS NECESARIOS PARA MEJORAR

SUS HABILIDADES DIGITALES, YA QUE LA DIGITALIZACION

DE LA SOCIEDAD ES UN PROCESO IRREVERSIBLE».

Nuestra vida digital, en definitiva, estd directamente condicionada por el grado de capacitacién di-
gital que tenemos. Cuanto mayor sea este, mayores posibilidades tendremos de aprovechar todos los
recursos que las tecnologfas digitales ponen a nuestro alcance. Por ello, es fundamental que todas las
personas tengan a su alcance los medios necesarios para mejorar sus habilidades digitales, ya que la
digitalizacién de la sociedad es un proceso irreversible y dichas habilidades serdn tan fundamentales
como lo fueron el saber leer y escribir a lo largo de la historia.



CAPACITACION DIGITAL DE L0S ESPANOLES, ASIGNATURA PENDIENTE

EVOLUCION DEL NIVEL DE HABILIDADES DIGITALES EN ESPANA
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Reino Unido 52 6
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HABILIDADES DIGITALES POR VARIABLES DEMOGRAFICAS EN 2019 (%)
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De 65a 74 afios 36,4 % 54 % 38,8% 13% 6,5%

Fuentes: INE (2019, Encuesta sobre equipamiento y uso de tecnologias de informacidn y comunicacidn en los hogares: Comision Europea (2019),
Digital Society and Economy Index.






3.2. EL LARGO
RECORRIDO DE LA

TRANSFORMACION DE

LAEMPRESAY EL EMPLEO

85.
86.

Un camino iniciado, pero mucho por recorrer

La transformacién digital en el dmbito empresarial puede entenderse como la re-
organizacién de los procesos de negocio, las metodologias de trabajo y las estrate-
gias empresariales mediante la aplicacion de tecnologias digitales para la mejora de
la eficiencia y la productividad con el objetivo final de impulsar el crecimiento
econdmico, incrementando las ventas y optimizando los costes. Se trata de un
concepto que lleva varios anos ocupando titulares en los medios de comunicacién,
dada su relevancia para impulsar la competitividad empresarial. Sin embargo, tal
y como reconoce la OCDE, su continua expansién a todos los émbitos econémi-
cos hace que la medicién de sus caracteristicas y dindmicas sea un constante desa-
fio.* De hecho, segtin el Foro Econémico Mundial, los indicadores econémicos
de desempefio tradicionales no son efectivos para medir el éxito de la transforma-
cién digital de una empresa,® y se requieren nuevas métricas.

OCDE (2019), Measuring the Digital Transformation. A Roadmap for the Future.
WEF (2016), How to measure success in the digital age.

LA VIDA EN UN PAIS DIGITAL
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A pesar de la complejidad que supone la evaluacién del avance de la transformacién digital, existen
ya diversos indicadores que nos permiten describir su evolucién. Por ejemplo, la Comisiéon Europea
puso en marcha el Digital Transformation Monitor, orientado a analizar la evolucién de la transfor-
macion digital en los Estados miembros de la UE. Dentro de este proyecto se ha definido el Digital
Transformation Scoreboard, que cuenta con dos indicadores principales que permiten medir la evo-
lucién de la transformacion digital: el Digital Technology Integration Index (DTIL) y el Digital Trans-
formation Enablers Index (DTEI). Mientras que el primero hace referencia al grado de integracion de
tecnologias digitales en los diversos procesos productivos, el segundo se centra en el desarrollo de los
habilitadores que posibilitan la transformacién digital (infraestructuras digitales, oferta y demanda de
personal cualificado, cultura emprendedora, acceso a financiacién y liderazgo digital). La media de
los 28 paises de la UE* del DTTI era de 37,3 puntos sobre 100, mientras que el DTEI alcanzé una
puntuacion de 49,2 sobre 100.* Ambos indicadores estaban liderados por los paises nérdicos junto
a Paises Bajos e Irlanda. Espana superaba en ambos casos la media europea (41,7 puntos en el DTII
y 56,4 en el DTEI), aunque bastante lejos de los paises lideres en transformacién digital en Europa.

El Digital Transformation Scoreboard identificé nueve tecnologias clave para la transformacién di-
gital empresarial: impresién 3D; big data y analitica de datos; servicios moviles; ciberseguridad;
cloud computing; medios sociales; internet de las cosas; robética y automatizacion y, por dltimo,
inteligencia artificial.

En el camino de la plena integracién de las tecnologias digitales en sus procesos de negocio, las
empresas encuentran una serie de obstdculos que dificultan una transformacién digital exitosa. Se-
gin IDG,* la principal dificultad es la falta de suficiente presupuesto para acometer las inversiones
necesarias, declarado por el 39 % de las empresas, seguido de la falta de personal cualificado o con
la capacitacion digital adecuada (36 %), la necesidad de reemplazar sistemas de informacién tradi-
cionales (34 %) y cuestiones relacionadas con los cambios en la cultura empresarial (33 %). Se trata,
por tanto, de barreras muy relevantes que, si no son convenientemente abordadas, pueden impedir
a las empresas disfrutar de las ventajas de la transformacién digital.

A nivel nacional, el «indice de madurez digital de las empresas» evalta la evolucién de la transfor-
macién digital en base a catorce indicadores clave vinculados a la visién, la organizacién y el lideraz-
go; a los clientes; a las personas, y al negocio digital. A partir de estos indicadores se definen cuatro
estadios de madurez digital: bésico, inicial, estratégico e innovador. Segun este estudio, un 38 % de
las empresas espafolas no cuenta con un plan de transformacién digital o solo ha abordado 4reas
concretas. Por el contrario, un 22 % afirma haber implementado en su totalidad el plan de transfor-
macién digital disefiado para la empresa.”

Adicionalmente al plan de transformacién digital, hoja de ruta necesaria para implementar con
éxito las acciones encaminadas a la digitalizacion de los procesos empresariales, dos son los requisi-
tos clave para desarrollar con garantias dicha transformacién. El primero de ellos es el liderazgo y el
soporte desde la direccion de la compania, que supone asignar el personal con la experiencia nece-
saria. Sin embargo, el 54 % de las empresas declara que no cuenta con dicho plan, no lo gestiona

87.  Incluyendo Reino Unido, que a fecha de elaboracién del estudio continuaba siendo Estado Miembro de la UE.

88.  Comisién Europea (2018), Digital Transformation Scoreboard 2018. EU businesses go digital: Opportunities, outcomes and uptake.
89.  IDG (2018), State of Digital Business Transformation.

90.  Incipy e Inesdi (2018), Tudice de madurez digital de las empresas.



TRANSFORMACION DIGITAL DE LAS EMPRESAS: UN CAMINO INICIADD, PERO MUCHO POR
RECORRER

DIMENSIONES DEL DTEI[1]
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PRINCIPALES BARRERAS A LA TRANSFORMACION DIGITAL [2]
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Fuentes: [1] Comision Europea, Digital Transformation Scoreboard 2018; [2) 10G (2018), State of Digital Business Transformation; [3] Incipy &
Inesdi (2018), Indice de madurez digital de las empresas.
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nadie en concreto o la responsabilidad recae en alguien con perfil junior.”® Es decir, mds de la mitad
de las empresas no presta suficiente atencion al liderazgo requerido para gestionar eficientemente el
proceso de transformacién digital.

El otro requisito clave es la asignacién de un presupuesto adecuado para acometer las acciones con-
ducentes a la transformacién digital de la empresa. Y de nuevo se constata un cierto desinterés en el
tejido empresarial espafiol, ya que el 37 % de las empresas declara que no tiene presupuesto asigna-
do o que este es menor del 10 % del total. La buena noticia es que este porcentaje ha bajado desde
el 43 % que se daba en 2017.

Conjugando todos los indicadores considerados (hoja de ruta digital; liderazgo senior; presupuesto
dedicado; organizacion agile; comunicacion y colaboracién interna digital; employer branding en
entornos digitales; formacién y habilidad digitales; experiencia de cliente; omnicanalidad; customer
engagement; CRM para marketing y soporte; estrategia digital de producto y servicio; inteligencia de
negocio, e innovacion digital del negocio) encontramos que mds del 80 % de las empresas se encuen-
tran en un grado de madurez digital entre bésico e inicial. Otro 15,8 % ha alcanzado el nivel estra-
tégico (estdn implementando un plan de transformacién digital de forma holistica e integrada, si-
guiendo una hoja de ruta digital), mientras que el 3,5 % restante puede considerarse que ya ha
completado con éxito su transformacién digital. Estamos, por tanto, ante un fenémeno en un estado
que podemos considerar incipiente y con un largo camino por recorrer. No cabe duda de que se
trata de la transformacion més radical que ha experimentado el mundo empresarial en décadas. La
asimilacién de las enormes disrupciones que la transformacién digital estd provocando en los proce-
sos de negocio tradicionales requiere de tiempo, esfuerzo econémico, mejora de las habilidades digi-
tales de los empleados y adaptacién de la cultura empresarial. Sin embargo, las innegables ventajas de
la transformacion digital contribuirdn a acelerar su implantacién en el tejido empresarial espanol.

Digitalizacion y trabajo, nuevas oportunidades laborales

En el actual escenario de presencia creciente de tecnologias digitales en los procesos productivos, la
pregunta que surge de manera casi inmediata es: ;c6mo serdn las nuevas profesiones digitales? Aun-
que no resulta sencillo adivinar el futuro, un breve vistazo al pasado puede dar pistas sobre la evolu-
cién del empleo. Si nos remontamos diez afios atrds, los siguientes empleos atin no existfan:”’

» Especialista en marketing digital.
« Vlogger (personas que utilizan canales audiovisuales on/ine para transmitir una historia).
« Gestor de medios sociales.

« Chief Listening Officer (director de escucha; encargado de analizar las comunicaciones y
conversaciones online, tanto internas como externas, para actuar en defensa de la reputacién
de la compania).

o Analista SEO.
« Cientifico de datos.

« Disenador UX (experiencia de usuario).

91.  Martin, N. (2018), 7 Digital Marketing Jobs That Didn’t Exist 10 Years Ago en Forbes.



En estos ultimos afios han aparecido diversas profesiones ligadas al proceso de transformacién digi-
tal de las empresas, especialmente en dmbitos relacionados con el marketing y la comunicaciéon
empresarial. Sin embargo, esta digitalizacion estd ya alcanzando a todos los procesos de negocio, por
lo que la aparicién de nuevas profesiones digitales se produce en todos ellos.

La automatizacién de actividades empresariales es, sin lugar a dudas, uno de los principales moto-
res del cambio en el tipo de trabajo que van a desempefiar los profesionales en el futuro. Como
ejemplo del impacto de la automatizacién en el trabajo, el Foro Econémico Mundial ha cuantifica-
do c6mo va a evolucionar entre 2018 y 2022 la ratio de horas trabajadas por humanos y por maqui-
nas’” en diferentes actividades. Mientras que en 2018 la tinica actividad en la que la intervencion de
las mdquinas superaba el 40 % de las horas trabajadas era el procesamiento de informacién y datos,
en 2022 se espera que hasta en 6 de las 9 actividades analizadas (administracién; desarrollo de acti-
vidades fisicas y manuales; identificacion y evaluacién de informacién relevante para el trabajo;
desarrollo de actividades técnicas complejas; busqueda y recepcién de informacion relevante para el
trabajo, y procesamiento de informacién y datos) las mdquinas superen ese porcentaje.

Es, pues, evidente que la incorporacién de las tecnologias digitales en los procesos productivos va
a modificar sustancialmente el entorno laboral. Estas modificaciones variardn de unos sectores pro-
ductivos a otros. Asi, sectores como la automocién, la industria acroespacial, el transporte y la cadena
de suministro, el consumo o el gas y el petréleo consideran que las tecnologias digitales tendrdn un
impacto relevante, alterando incluso la cadena de valor, (82 %, 83 % y 87 % de las empresas, respec-
tivamente), con la consiguiente modificacién de los trabajos. En cambio, otros como la aviacién y el
turismo o la minerfa creen que no modificard sustancialmente la cadena de valor (44 % de las empre-
sas de cada sector).”” De igual modo, la reduccién o el incremento de la fuerza de trabajo debido a la
automatizacion varfa de forma significativa en funcién del sector. Mientras que en sectores con una
elevada carga de actividades fisicas y manuales, como la minerfa, el 72 % de las empresas considera
que la reduccién de la fuerza de trabajo serd muy significativa, en otros sectores mds ligados a la expe-
riencia humana, como los servicios profesionales, las empresas que consideran que se producird una
reduccién de la fuerza de trabajo por la automatizacion de las actividades son minoritarias (37 %).

La transformacién digital del trabajo no solo estd afectando a la aparicién de nuevas profesiones y a la
automatizacion de otras tradicionalmente realizadas por humanos, sino también a la propia naturaleza
de las relaciones laborales. La irrupcién de las plataformas digitales orientadas a la prestacion de servi-
cios, como Airbnb, Uber, Clickworker o Taskrabbit, estd provocando que las categorias cldsicas de rela-
ciones laborables (empleado por cuenta ajena, auténomo, etc.) no sirvan para dar una respuesta adecua-
da a los nuevos tipos de relacién que se estdn estableciendo entre la propia plataforma y las personas
proveedoras de los servicios. Nos encontramos en un entorno laboral muy complejo en el que es nece-
sario encontrar un punto de equilibrio entre la denominada «uberizacion» de las relaciones laborales (los
profesionales que prestan sus servicios a través de las plataformas apenas disponen de proteccién social,
pero estdn sujetos a obligaciones propias de relaciones laborales tradicionales como sueldos, horarios,
etc.) y la flexibilidad necesaria para que la innovacion pueda fluir y repercutir positivamente en el con-
junto de la economia. La propia Comisién Europea reconoce que la falta de un enfoque consistente del
concepto de trabajador a lo largo de la UE puede contribuir a crear cierta incertidumbre legal, privando
a los trabajadores en el entorno de la economia colaborativa de sus derechos de proteccion social.”® Es

92.  Foro Econémico Mundial (2018), The Future of Jobs Report.
93.  Comisién Europea (2016), The EU social acquis - Commission Staff Working Document SWD(2016), 50 final.



DIGITALIZACION Y TRABAJO, NUEVAS OPORTUNIDADES LABORALES

EVOLUCION DEL RATIO DE HORAS TRABAJADAS POR HUMANOS Y POR MAQUINAS EN DIVERSAS ACTIVIDADES EMPRESARIALES [1]
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EFECTOS PROYECTADOS PARA 2022 EN LA FUERZA DE TRABAJO POR INDUSTRIA Y PROPORCION DE COMPANIAS [1]
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necesario, por tanto, que todos los agentes involucrados (empresas, representantes de los trabajadores,
Administraciones Pablicas) reexaminen la naturaleza de las relaciones laborales para que los traba-
jadores gocen de la mayor de las protecciones sociales mientras se permite el desarrollo de una ver-
dadera economia digital.

Las habilidades del futuro (préximo)

Diversos estudios e informes en los tltimos anos han puesto en el punto de mira el impacto que la
digitalizacién va a tener en el entorno laboral. Tanto es asi, que el 37 % de los trabajadores teme que
la automatizacién ponga en riesgo sus puestos de trabajo.”

De los tltimos andlisis, y dejando a un lado los enfoques claramente catastrofistas que parecen hoy
ya superados, podemos extraer una clara conclusién: el mundo laboral, y muy especialmente las
habilidades que requiere, deberdn adaptarse a esta transformacién digital y la denominada Cuarta
Revolucién Industrial. En el afio 2030, de acuerdo con la consultora McKinsey, mds de 275 millo-
nes de trabajadores en todo el mundo habrin tenido que cambiar de ocupacién debido al impacto
de la digitalizacién y la automatizacién.” Las ocupaciones y las habilidades necesarias para desarro-
llarlas se transforman. Los trabajos son cada vez mds complejos, multidisciplinarios y requieren
tanto conocimientos técnicos como una gran variedad de soff skills. De hecho, el 80 % de los lideres
empresariales creen que los soff skills son cada vez mds relevantes.”

Este tipo de ocupaciones donde la mezcla de habilidades técnicas, particularmente digitales, y las
habilidades soff son esenciales, son lo que se denominan empleos hibridos. Segin Burning Glass
Technologies, si el 42 % de todos los empleos estd en riesgo de automatizarse, en el caso de los em-
pleos hibridos solo lo estd el 12 %.%

Las habilidades esenciales para un puesto hibrido incluyen, en primer lugar, las digitales, seguidas
por la visién analitica y el manejo de datos, las habilidades de gestion y la vision de negocio, y la
creatividad. Por ello, los conjuntos de habilidades que nos conducirdn a un mundo hibrido son:

1. Big data 'y analytics.

2. Interseccién de disefio y desarrollo.
3. Ventas y servicio al cliente.

4. Tecnologias digitales emergentes.

5. Compliance y regulacién.”®

En este contexto, fomentar el aprendizaje de las habilidades necesarias para un puesto hibrido debe
ser una prioridad para Gobiernos y sociedad, ya que permitirfa cubrir las necesidades actuales y

94.  PwC (2018), The competing forces shaping 2030.

95.  McKinsey Global Institute.

96.  LinkedIn 2019 Global Talent Trends.

97.  Burning Glass Technologies (2019), The Hybrid Job Economy: How New Skills are Rewriting the DNA of the Job Market.
98.  Idem.
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futuras de las organizaciones y mitigaria los potenciales efectos negativos de la automatizacién. Y es
que el 74 % de los trabajadores estdn dispuestos a aprender nuevas habilidades o a formarse para
mantener su empleabilidad en el futuro.”

Sin embargo, el futuro no es tan lejano. De acuerdo con el LinkedIn 2019 Workplace Learning Re-
port, las habilidades mds demandadas en 2019 han sido las siguientes:'”’

* Soft skills
1. Creatividad.
2. Persuasion.
3. Razonamiento légico/analitico.

4. Colaboracién.

5. Flexibilidad.

* Hard skills
1. Cloud computing.

2. Inteligencia artificial.
3. Gesti6n de personas.
4. Disefio UX.

5. Aplicaciones moviles.
6. Produccidén de video.
7. Direccién comercial.
8. Traduccién.

9. Produccién de audio.

10. Procesamiento de lenguaje natural.

Los empleos hibridos son ya una realidad, y no se refieren exclusivamente a profesiones tradicional-
mente tecnoldgicas o digitales. Gran parte de las profesiones requerirdn de una hibridacién de estas

habilidades soft y hard.

Los procesos de aprendizaje deben, por tanto, transformarse consecuentemente y formar personas
en habilidades digitales, independientemente de su formacién y bagaje previo, y desarrollar habili-
dades como el pensamiento critico, la colaboracién, la comunicacién y la creatividad.

99.  PwC (2018), The competing forces shaping 2030.
100.  LinkedIn 2019 Workplace Learning Report.



LAS HABILIDADES DEL FUTURD

EMPLEQS EN RIFSGO DE AUTOMATIZACION [1]
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3.3. LA BANCA SE
VUELVE DIGITAL
Y TRANSPARENTE

Las tendencias actuales en el sector financiero apuntan a la
digitalizacién y personalizacién progresiva de la oferta de productos. Caminamos
hacia un mundo en el que los bancos se hacen progresivamente invisibles para el
consumidor al convertirse los servicios en experiencias. El sector financiero se con-
vierte en un gran ecosistema en el que, junto con los agentes tradicionales, convi-
ven empresas tecnoldgicas y fintechs.

La digitalizacion imparable

El sector financiero siempre ha ido a la vanguardia de la digitalizacién. Desde los primeros cajeros
electronicos en red, llegados a Espana en la década de los 70, hasta las apps actuales para teléfono
mévil, que nos permiten llevar la sucursal bancaria en el bolsillo, lo cierto es que la tecnologia siem-
pre ha estado muy presente en el mundo de la banca.

Globaldata refleja en la grafica siguiente cémo en Estados Unidos la banca presencial ha ido per-
diendo peso como canal parar abrir una cuenta, mientras que la modalidad on/ine ya es la opcién
elegida casi por la tercera parte de los encuestados.

Hoy es mds que evidente que la actividad se estd virtualizando en todo el mundo a pasos agiganta-
dos. Juniper Research establece en mds de 2 000 millones el nimero de usuarios que accedieron en
2018 a servicios de banca minorista a través de ordenadores, tabletas, teléfonos inteligentes y relojes

LA VIDA EN UN PAIS DIGITAL
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inteligentes.'”" Los usuarios de la banca mévil crecen a un ritmo interanual del 14 % frente al 6 %
de la banca online.

88 %
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m— \\vil Online e Sycursal

Fuente: GlobalData (2019), Digital Banking.

Por otro lado, las transacciones y los pagos a través de aplicaciones méviles van ganando terreno a
otras mds tradicionales, como se puede observar en el siguiente grafico. Las estimaciones apuntan
a que en 2022, cerca de la mitad de los pagos relacionados con el comercio electrénico se realizardn
a través de monederos electrénicos y, en el caso de los pagos en punto de venta, esta cifra se situard
en torno al 28 %, sustituyendo una buena parte del volumen actual de abonos en efectivo.

PESO DE LOS PRINCIPALES SISTEMAS PESO DE LOS PRINCIPALES SISTEMAS
DE PAGO EN COMERCIO ELECTRONICO DE PAGO EN PUNTO DE VENTA

. 36 % Ffectivo
Monedero electrénico 17%
) . 23% Tarjeta de débito
Tarjeta de crédito 7%
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22%
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Transferencia bancaria H 22 Monedero electrénico 16 % 5%
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Fuente: Elaboracion propia. Datos de Worldplay. Global Payments Report 2018.
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En Espana, las principales causas que han provocado una evolucién de la banca tradicional a la di-
gital son el aumento de la rentabilidad y de la eficiencia, la reduccién de los costes y del riesgo y la
presién regulatoria. La digitalizacién ha traido consigo un incremento de la productividad de los
empleados de las entidades financieras, una mejora general de la reputacién del sector, asi como un
incremento de la seguridad. Paralelamente, ha tenido lugar la innovacién y la adaptacién de los
canales de atencién para mejorar la experiencia de cliente.

Ms de la mitad de los internautas de nuestro pais utilizan la banca por internet, en concreto un
56 %,'" una cifra algo mds baja que la media de Europa, que se sittia en el 63 %. En paralelo a este
proceso de digitalizacion, el nimero de sucursales bancarias no para de descender: segtin datos del
Banco de Espana, hasta un 43 % en 10 anos, desde las 45 707 que habia en 2008 a las 26 011 que
quedaban en diciembre de 2018.1% En septiembre de 2019 el nimero de sucursales operativas en Espa-
fia eran 20 622 de acuerdo con el Registro de oficinas de entidades supervisadas del Banco de Espana.

La consolidacién del sistema financiero espafiol, la eficiencia en costes tras el estallido de la crisis
financiera y el acceso a nuevos canales digitales son los motivos principales por los que se ha produ-
cido el cierre paulatino de sucursales bancarias en Espana. Este ajuste también se ha visto reflejado
en el ndmero de cajeros automdticos que complementan sus servicios bancarios.

Por cierto, aunque predomina el acceso a la banca electrénica a través del ordenador (77 % de usua-
rios), el smartphone es cada vez mds usado para realizar gestiones financieras, en concreto, por casi el
70 % de internautas.'™

La actividad digital de los clientes de la banca se centra especialmente en las consultas relacionadas

con el saldo y los movimientos de sus cuentas, aunque aproximadamente la mitad de los mismos
también realiza transferencias entre cuentas.

OPERACIONES REALIZADAS POR LOS USUARIOS DE BANCA DIGITAL EN ESPANA

Consulta el saldo y los movimientos _

Hace transferencias de una cuenta a otra 50,9 %

Paga facturas o recibos 40,4 %

Ha realizado operaciones bancarias -

0% 10% 20% 30% 40% 50% 60 % 70%

Fuente: Indice de Fconomia y Sociedad Digital (DESI), citado por Foro de la Empresa del Mafiana (2019), Transformacion Digital de la Banca. 35
buenas prdcticas en grandes empresas nacionales e internacionales.

102.  ONTSI (2019), Dossier de Indicadores del Indice de Economia y Sociedad Digital. Julio 2019.
103.  Gonzalo, A. (2019), El niimero de oficinas bancarias cae a su nivel mds bajo desde 1980 en Cinco Dias.
104.  ONTSI (2019), Las TIC en los hogares espanioles. Marzo 2019.
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Atendiendo a las entidades bancarias, Jupiter Research ha creado una hoja de ruta del proceso de
digitalizacién del sector, basindose en su Digital Transformation in Banking Readiness Index (Indice
de Preparacién de la Banca para la Transformacién Digital). En el pelotén que lidera el cambio en
todo el mundo se encuentran dos bancos espanoles, BBVA y Santander.
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Nivel de preparacion e innovacion digital

Fuente: Juniper Research (2018), Digital Banking Users to Reach 2 Billion This Year, Representing Nearly 40 % of Global Adult Population. Nota de
prensa.

Centrdndonos en nuestro pais, la lista de las entidades que tienen una mayor cuota de clientes usua-
rios de la banca digital estd encabezada por ING, con el 95 % de los mismos, seguida de lejos por
BBVA, Sabadell, CaixaBank y Santander, que presentan un volumen en torno al 50 %.

BANCOS CON LA MAYOR CUOTA DE CLIENTES DIGITALES
USUARIOS DE BANCA DIGITA

ING 95%

BBVA 50,1%
SABADELL 49,8 %
CAIXABANK 47.8%
SANTANDER 47,2%
BANKIA 363 %
CAJAS RURALES 356 %
IBERCAJA 304 %

Fuente: Inmark, citado por Banca Digital (2018), Los lideres de la banca digital en Espaia.
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Hacia una banca transparente

Una de las principales consecuencias que trae consigo esta tendencia de la digitalizacién del sector
financiero es que hay un desplazamiento del eje de atencién hacia el cliente, de forma que este se
convierte en el centro de un servicio que a partir de ahora se moldea para satisfacer sus necesidades
para que le resulte lo mds cémodo posible. Atrds quedaron las colas en las ventanillas para realizar
una transferencia; hoy es posible realizarla en unos pocos minutos a través de un ordenador, una
tableta o un smartphone.

« Las entidades progresivamente ofrecen nuevos servicios financieros digitales.

« Utilizan su conocimiento del cliente para dedicarse también a otros negocios diferentes
del financiero.

« Algunas entidades se embarcan en joint ventures con empresas no financieras.

» Aparece la entidad convertida en proveedor de soluciones tecnoldgicas.

« El big data, el smart data'y el data science estén entre las prioridades de las empresas del sector.
+ Modernizan y digitalizan las redes de oficinas.

« Apuestan por la transformacion digital de los gestores, centrando sus esfuerzos en la
movilidad, la firma digital y también en su formacién en habilidades digitales.

+ Medios de pago: las soluciones que tendrdn mayor aceptacion serdn las mobile wallets
tanto de empresas tecnolégicas como de bancos.

Cada vez en mayor medida, el usuario espera de su entidad una experiencia ultrapersonalizada en
cualquier lugar que se encuentre. Como afirma Charlotte Hogg, médxima responsable del negocio
de Visa en Europa, «lo importante no es el lugar en el que hacemos la operacién, sino el momento
en el que la hacemos».'” De alguna forma, la tecnologia otorga a los clientes el control de su vida
financiera, algo que antafio requeria la intermediacion absoluta del empleado bancario.

Todo este fenémeno nos estd llevando a que el servicio prime sobre la entidad financiera en si, algo
que se empieza a conocer como banca transparente. La idea bésica es que el cliente de la era digital
espera que sus necesidades financieras no dependan de cémo el banco oferta sus servicios, sino de
cémo quiere €l que le sean prestados. El nuevo consumidor demanda que las entidades eliminen

105.  Ferndndez, D. (2018), La era de los pagos invisibles en El Pais. 24 de junio de 2018.



todo procedimiento complejo y tedioso a la hora de operar con ¢l. Quiere que el servicio esté em-
bebido en su vida diaria sin que perciba la presencia del banco, de ahi la transparencia.

La llegada de la banca en internet y a través de dispositivos méviles ha cambiado radicalmente el
panorama del sector. El cliente ya no tiene por qué entrar en una sucursal para realizar la mayor
parte de las operaciones relacionadas con sus finanzas. A medida que los servicios financieros se in-
tegran en la vida diaria de las personas, los bancos que los prestan se van haciendo mds y mds trans-
parentes.

Pensemos en las compras menores en comercios. Solamente con acercar la tarjeta al datéfono, el
abono se consuma. Pero ya ni tarjeta hace falta: con la tecnologia NFC (Near Field Communication),
para completar el pago basta con acercar el teléfono mévil.

En la banca transparente los productos y servicios estdn empaquetados en la «trastienda» de forma
que no son visibles para el cliente, que solamente recibe una experiencia positiva. Las apps y otros
canales cada vez serdn mds autdnomos y sustituirdn la decisién consciente de pago.

KPMG visualiza el futuro del sector financiero como una serie de capas superpuestas.'® La primera,
a la que denomina «plataforma, es la que interactia con el cliente. Debajo estaria el estrato de
«producto», que constituirfa el banco invisible que existe debajo de la interfaz. Finalmente, habria
una tercera fase, que la consultora denomina de «procesos».

Actividades Agentes

Perspectiva
del consumidor

Capade
plataformas

<

La banca

invisible

4 Capade
producto

Capade
procesos

Fuente: KPMG (2016), Meet EVA. Your Enlightened Virtual Assistant and the future face of the Invisible Bank.
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La llegada en 2018 a nuestro pais de los asistentes virtuales, también conocidos como altavoces in-
teligentes, abre un nuevo canal de comunicacién entre el consumidor y el proveedor de servicios
financieros. La oportunidad que ofrece que el cliente pueda realizar operaciones a través de la voz es
algo que no debe desaprovechar la banca. A medida que los consumidores se acostumbren a que los
asistentes de voz sean una parte relevante de su vida cotidiana —y no un caro juguete tecnolégi-
co—, los bancos podrén ir incorporando a sus estrategias de marketing y de fidelizacion el uso de
estos medios. Ya existen experiencias al respecto, como Erica, el asesor virtual de Bank of America,
que ayuda a los clientes a acceder a la consulta de saldo, a realizar transferencias y a buscar pagos
realizados a través de la @pp de la entidad. Por su parte, Barclays permite realizar pagos a través del
teléfono mévil utilizando el asistente de voz Siri de Apple, mientras que Capital One hace lo propio
con Alexa de Amazon, dando acceso a sus clientes via voz a la informacidn sobre sus cuentas.

«A MEDIDA QUE LOS SERVICIOS FINANCIEROS SE INTEGRAN EN LA
VIDA DIARIA DE LAS PERSONAS, LOS BANCOS QUE LOS PRESTAN SE
VAN HACIENDO MAS Y MAS TRANSPARENTES>.

En este supuesto, el papel de un banco seria como el de los fabricantes de los componentes de nues-
tros teléfonos méviles, que quedan ocultos en el anonimato bajo la marca que comercializa el ter-
minal. ;A alguien le interesa o le preocupa saber que dentro de un iPhone pueden estar alojadas
marcas como Samsung, Sony, Toshiba o LG?'Y, sin embargo, este fenémeno no implica el debilita-
miento de la imagen de la banca privada. Més bien al contrario: la digitalizacién estd incrementan-
do el valor de la marca y la reputacion del sector. De hecho, los tres grandes bancos (Santander,
BBVA y CaixaBank) se encuentran entre las ocho marcas mds valoradas en Espafa en 2019 segtn
el informe Mejores Marcas Esparnolas 2019 de Interbrand.

El ecosistema fintech en Espaina

El sector fintech crece con vigor en nuestro pais. El afio 2018 vio crecer el niimero de startups en activo
en un 15 % entre enero y diciembre. En febrero de 2019, habia en nuestro pais 337 empresas de este
subsector, que daban empleo a unos 5 000 empleados.'”” No obstante, si sumamos todas las especialida-
des innovadoras que contempla el informe de Finnovating —finzech (finanzas), insurtech (seguros), prop-
tech (inmobiliario), wealthtech (patrimonio), normtech (normativa) y legaltech (servicios juridicos)— es-
tarfamos hablando de un crecimiento a lo largo de 2018 del 67 %, hasta alcanzar las 1 072 szartups.

De acuerdo con las predicciones del informe, solo el sector fintech habra crecido en 4 500 empleados
en 2019, una media de 14 personas por empresa. Se trata de un drea de actividad novedosa que se
despliega a buen paso. Més de la mitad de las firmas se localizan en Madrid, y una quinta parte en
Valencia. Barcelona cuenta con el 12 % del total. La dispersion geogréfica de esta actividad es muy
reducida.

107.  Finnovating (2019), Finnovating X-Tech-Report-Espana-2019. Esparna, un pass lleno de oportunidades.



DISTRIBUCION GEOGRAFICA DE EMPRESAS FINTECH ESPANOLAS
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Fuente: Finnovating (2019), Finnovating X-Tech-Report-Espafia-2019. Espafia, un pais lleno de oportunidades.

Como suele ocurrir, en el caso del sector financiero el desarrollo tecnolégico ha evolucionado mds
répido que el acervo legislativo que regule la nueva situacion. A pesar de las ventajas para la econo-
mia y para el consumidor que trae consigo la actividad finzech, es posible que puedan amplificar
algunos de los riesgos ya conocidos de cardcter financiero u operacional, y crear otros nuevos.

El gobernador del Banco de Espaiia, Pablo Herndndez de Cos, destaca una serie de amenazas que

puede generar la actual oleada de innovacién tecnoldgica financiera, entre las que destacan:

108.

108

« La tecnologfa lleva a un sector financiero més interconectado e interdependiente, lo que
facilita la propagacion de las perturbaciones y hace mds relevantes las ciberamenazas por
mayor probabilidad de contagio.

« La prestacion de servicios financieros o tecnolégicos a empresas y familias por parte de nue-
vas entidades, que no siempre cuentan con las estructuras de gobernanza y control de los
agentes tradicionales del sector, puede derivar en costes reputacionales en temas relaciona-
dos con la privacidad y el acceso a los datos individuales o la financiacién de actividades
ilicitas.

« Las tecnologias empleadas y las estrategias de los nuevos agentes del sector influyen y tienen
efectos macroeconémicos sobre todo en temas como la relajacién de los estdndares de con-
cesién de crédito o la prociclicidad de las politicas crediticias.

Herndndez de Cos, . (2019), Participacién en la mesa redonda «Regulacion de las fintech». CVII Reunién de Gobernadores de Bancos Centrales del
CEMLA. Banco de Espafia.
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« El incremento de la competencia, la mayor rapidez en las transacciones y el uso de algorit-
mos comunes podria llevar a un incremento de la volatilidad del sistema financiero, inclui-
dos los depésitos de los bancos.

« Finalmente, existe el peligro de que las entidades financieras acaben teniendo un elevado
grado de dependencia de un reducido niimero de proveedores de servicios tecnolégicos y de
un reducido nimero de proveedores de informacidn.

Desde la Unién Europea se llevé a cabo una actualizacion normativa sobre los servicios de pago en
el mercado interior con la Directiva 2015/2366, conocida como PSD2 (Payment Services Directi-
ve 2),'"” que regula, entre otras cuestiones, la apertura de la competencia bancaria al resto de paises
de la Unién Europea y la necesidad de licencias para las empresas fintech. En la prictica esto impli-
ca que cualquier banco espafiol podrd acceder a otros mercados europeos sin restricciones, y que
cualquier entidad financiera europea podrd venir a nuestro pais a ofrecer sus productos. Por otro
lado, las empresas tecnoldgicas financieras deberdn contar con la licencia que expida el Banco de
Espana para poder operar junto a la banca del pais.

La transposicién a la legislacion espafiola de la PSD2 tuvo lugar a finales de 2018, a través del real
decreto ley 19/2018, de 23 de noviembre, de servicios de pago y otras medidas urgentes en materia
financiera, si bien algunos aspectos, como la necesidad de licencias para las empresas finzech, no se
han puesto en marcha hasta septiembre de 2019.

« Prohibe absolutamente que los comercios realicen recargos por pagar con cualquier
instrumento de pago electrénico.

« Limita la responsabilidad de los usuarios que sean victimas de operaciones fraudulentas
a un mdximo de 50 euros y garantiza que cualquier reclamacién del usuario a su enti-
dad se resuelva en un méximo de 15 dias.

« Incluye el mandato de realizar «autenticacién reforzada del cliente» (dos factores de
autenticacion), cada vez que un usuario realice un pago o acceda a su cuenta.

« Introduce el concepto de open banking, que obliga a los bancos a que concedan acceso
a terceros a las cuentas de sus clientes. A cambio, estos terceros prestardn nuevos servi-
cios que, fundamentalmente, consistirdn en poder pagar sin tarjeta de pago en comer-
cios electrénicos («servicios de iniciacién de pago») y apps que permitan ver de forma
consolidada la informacién financiera.

109.  Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre servicios de pago en el mercado interior y por la
que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE, y el Reglamento (UE) n° 1093/2010 y se deroga la Directiva 2007/64/CE.



A pesar de que el open banking o banca abierta es un concepto relativamente nove-
doso, el Informe Mundial de Fintech 2019, desarrollado por Capgemini y Efma, ya
prevé la transicién hacia un nuevo estadio del sector financiero, que ha denominado

Open X.

El modelo apen banking concedi a las nuevas empresas de tecnologia acceso a cuentas
bancarias de clientes y datos de transacciones, lo que incrementé la competencia en el
mundo de las finanzas. Sin embargo, este escenario de rivalidad entre las fintech y la
banca tradicional debe evolucionar hacia el Open X: un ecosistema o marketplace com-
partido en el que los distintos agentes comparten informacién entre si de forma extensi-
va para ofrecerle al cliente una experiencia inmejorable.

Cuatro son los vectores que rigen el paradigma Open X:
1. Desterrar la orientacién al producto para volcarse en la experiencia del cliente.
2. Concebir y tratar los datos como «activo criticon.

3. Priorizar modelos de acceso compartido frente a los modelos tradicionales de pro-

piedad.

4. Innovar de manera colaborativa frente a comprar o crear soluciones en solitario.

El esperado sandbox regulatorio

Un elemento importante que debe acompanar la llegada de la economia fintech es el denominado
sandbox (caja de arena o arenero), que tiene el fin de garantizar que los productos innovadores de
empresas digitales no causan perjuicios no esperados en el mercado financiero o en los activos de los
inversores. Un sandbox es un espacio de pruebas regulatorio en el que las fintech e insurtech (seguros)
que se encuentran en estados iniciales de proyectos innovadores pueden emprender su actividad,
bien bajo la modalidad de exencién, para las que podrian situarse bajo el paraguas regulador con la
normativa actual, bien bajo la modalidad de no sujecién, para quienes atin no estdn expresamente
regulados precisamente por su cardcter innovador.'’

El Consejo de Ministros aprobé en febrero de 2020 el anteproyecto de ley para la Transformacién

Digital del Sector Financiero, que como medida principal recoge la creacién de un sandbox. A la
hora de cerrar este informe el proyecto todavia no habia sido aprobado como ley en las Cortes.

110.  Garcfa de la Cruz, R. (2018), La irrupcién del sandbox regulatorio: propuestas para las fintech esparolas y Cuadernos de informacién econémica, n® 264.
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1. Desarrollo de la innovacién y la creacién de empleo: un entorno de trabajo donde se
puedan lanzar de forma controlada nuevos modelos de negocio financiero o de segu-
ros que sean intensivos en el uso de datos.

2. Actualizacién legislativa: este instrumento permitird tener un entorno para observar
cémo los marcos regulatorios deben adaptarse a los cambios que el sector fintech
necesita para no parar la innovacion.

3. Minimizacién de riesgos: es un entorno para aprender sobre los riesgos y las oportu-
nidades de la aplicacién de nuevas tecnologias a los nuevos modelos de negocio.

4. Reduccién de costes y del tiempo de lanzamiento al mercado de los productos y
servicios innovadores de fintech e insurtech.

5. Atraccién de inversiones: un sandbox ayuda a posicionarse en el circuito internacio-
nal de inversiones extranjeras en sectores innovadores, como los del Reino Unido,
Australia, Japén, Canadd, Hong Kong o Singapur.

6. Fomento de la competencia, que redunda en la mejora de los productos y servicios
puestos a disposicién del consumidor final.

7. Beneficios para los clientes e inclusion financiera.

8. Retencién de talento: un sandbox puede evitar la salida de talento emprendedor de
un pais.

9. Atraccién de innovacién: los primeros sandbox dentro de la Unién Europea pueden
atraer a startups de otros Estados miembros que no cuenten con marcos regulatorios
tan atractivos.

10. Hub financiero europeo y latinoamericano: posibilidad para Espana de crear una
alianza de asociaciones fintech que representen a mds de 20 paises de Latinoamérica.

Fuente: Garcia de la Cruz, R. (2018), La irrupcidn del sandbox regulatorio: propuestas para las fintech espariolas en Cuadernos de Informacién
Fcondmica, n° 264.

En el momento de escribir estas lineas, un total 27 paises en todo el mundo han decidido imple-
mentar sandboxes regulatorios en su ordenamiento juridico. Asia lidera este tipo de iniciativa, pues
ya son 14 los paises que cuentan con uno, un 52 % del total. Destacan los de Singapur, Hong Kong
y Malasia. La siguiente drea en importancia es la europea, en la que 6 naciones cuentan con este
instrumento, entre ellas Dinamarca, Paises Bajos y el Reino Unido. América cuenta con cuatro
sandboxes, en Colombia, México, Jamaica y Canadi; Africa presenta los de Mozambique y Sierra
Leona y, finalmente, Oceania cuenta con el de Australia.



SANDBOXES REGULATORIOS EN EL MUNDO POR ANO DE CREACION
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Fuente: Observatorio de Digitalizacion Financiera de Funcas (2019), Sandboxes requlatorios en el sector financiero. Requlacion e innovacion
financiera.

Aparte de los sandboxes ya en un funcionamiento, hay otros paises que, al igual que Espana, tienen pro-
yectos en marcha al respecto, como es el caso, entre otros, de Estados Unidos, Brasil, Japén o la India.

SANDBOXES EN ACTIVO Y EN PROYECTO
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Fuente: Observatorio de Digitalizacion Financiera de Funcas (2019), Sandboxes requlatorios en el sector financiero. Requlacidn e innovacion
financiera.
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Dado que vivimos en una economia cada vez mds digital y global, y que no es raro que las activida-
des de las fintech rebasen las fronteras y adquieran un cardcter transnacional, existen iniciativas para
establecer marcos regulatorios supranacionales en este campo. La GFIN (Global Financial Innova-
tion Network) es una red de supervisores financieros de distintos paises que, ademds de constituir un
foro para compartir experiencias, persigue la creacién de un sandbox global para aquellas empresas
que emprendan proyectos que operen en distintas jurisdicciones. Este organismo estd compuesto
por 35 supervisores y por organizaciones que actiian como observadores, entre las que destacan el
Banco Mundial y el Fondo Monetario Internacional.

«LOS PRINCIPALES AGENTES DEL SECTOR SE MUESTRAN DESE0SOS

DE QUE EL PROYECTO POLITICO DE SANDBOX SE MATERIALICE EN
UNA NORMATIVA CONCRETA».

La Unién Europea anunciaba en mayo de 2019 la creacién del Foro Europeo de Facilitadores de la
Innovacién (EFIE por sus siglas en inglés), que tiene entre sus objetivos generales hacer a Europa
atractiva para las empresas fintech y evitar su deslocalizacion. En el marco del EFIE los reguladores
y supervisores de distintos paises podrdn compartir sus enfoques sobre la regulacién fintech con el
fin de crear un acervo legislativo armonizado para fomentar el crecimiento del sector.

En nuestro pais, los principales agentes del sector se muestran deseosos de que el proyecto politico
de sandbox se materialice en una normativa concreta. El proyecto espafiol presenta unos rasgos es-
pecificos:

1. Admite proyectos de tres sectores: financiero, asegurador y mercado de capitales. Depen-
diendo del tipo, los supervisores son el Banco de Espana, la Comisién Nacional del Mer-
cado de Valores o la Direccién General de Seguros y Fondos de Pensiones.

2. Acoge proyectos que conlleven una innovacién financiera de base tecnolégica; estén sufi-
cientemente avanzados para testarse; aporten valor afiadido en los procesos de cumpli-
miento normativo y supervision; mejoren las condiciones de acceso y disponibilidad de
estos servicios o la proteccién de sus clientes, o fomenten la competitividad en los merca-
dos y, finalmente, tengan su domicilio en un Estado miembro de la Unién Europea.

3. Pueden presentar propuestas las entidades financieras tradicionales, las empresas fintech,
aquellas tecnoldgicas que planteen proyectos que incidan sobre el sector financiero, las
universidades, los centros de investigacién y las Administraciones Pablicas.

4. Tiene dos modalidades: exencién y no sujecién. La primera engloba aquellos proyectos que
puedan ser encuadrados bajo el paraguas de una normativa concreta, pero que los requisi-
tos regulatorios (a saber, solvencia, capital social, gobierno corporativo) que esta imponga
comprometan su viabilidad. En la segunda se monitorizan aquellos proyectos que por no-
vedosos no puedan ser referenciados a una normativa concreta.



5. El procedimiento de funcionamiento consta de cuatro fases: presentacion de la solicitud,
evaluacién previa de la candidatura, fase de pruebas y salida, bien porque el supervisor
considera el proyecto viable o porque no se considera susceptible de operar en el mercado.

Libra, la moneda digital de Facebook

No se puede cerrar este epigrafe sobre las finanzas y la tecnologfa sin afiadir una pequefa nota sobre
Libra, la moneda virtual basada en cadenas de bloques anunciada por la empresa Facebook en 2019,
que ha causado no poca controversia. La compafia pretende integrarla en algunas de sus aplicacio-
nes, como WhatsApp o Messenger, para ofrecer servicios de transacciones monetarias alrededor del
mundo. Se trata de una criptodivisa de c4digo abierto basada en la tecnologia blockchain, al igual
que otras criptomonedas como los bitcoines. La hoja de ruta inicial prevefa la salida de los primeros
tokens de Libra para el ano 2020.

Por otra parte, Calibra serd una cartera digital que permitird almacenar y utilizar esta moneda. En
realidad, se trata de una plataforma de pagos para Facebook, Messenger y WhatsApp que existird
como una aplicacién independiente para los sistemas operativos iOS y Android. Una cartera multi-
plataforma que permitird enviar dinero ripidamente en forma de Libra. Calibra es una empresa
subsidiaria de Facebook que debe actuar de forma independiente.

Detras del nuevo valor estd la Asociacién Libra, una organizacién independiente sin dnimo de lucro
cuya sede estard en Suiza. De muy variada composicién, entre sus 28 miembros fundadores se en-
cuentran companias tradicionales de pagos, como Mastercard, Visa o Paypal; empresas de tecnolo-
gia como eBay, Lyft, Uber, Spotify o la propia Facebook Calibra, e incluso firmas especializadas en
blockchain como Anchorage o Coinbase.

El proyecto financiero de Mark Zuckerberg ha causado un gran revuelo en todo el mundo durante
la segunda mitad de 2019 y ha levantado una fuerte oposicion, tanto en Estados Unidos como en
Europa. Los dirigentes de los principales bancos estadounidenses han expresado ante la Reserva
Federal su preocupacién por la llegada de Libra, a la que consideran un ecosistema monetario digi-
tal fuera de los mercados sancionados, o un sistema de banca a la sombra.

Por su parte, la Comisién Europea ha estado investigando un posible comportamiento anticompe-
titivo en la moneda de Facebook que pueda poner en peligro o restringir la competencia. El proble-
ma, a juicio de los expertos europeos en regulacion, es la Asociacién Libra, que respalda la divisa.
Aunque se ha vendido que se trata de una red descentralizada e independiente de la red social, lo
cierto es que los nodos blockchain sobre los que reposa estdn controlados por los miembros de la
asociacion, en la que no puede entrar cualquiera; para poder ingresar hace falta aportar diez millo-
nes de délares y ademds tener la confianza del resto de miembros de este organismo.

Sin embargo, la cruzada europea contra Libra la lidera Francia y, en concreto, su ministro de Eco-
nomia, Bruno Le Maire, quien considera que supone una amenaza a la soberania monetaria de los
Estados miembros de la Unién Europea. En concreto, subrayd el peligro de que la criptodivisa esté
en manos de un tnico actor con més de 2 000 millones de usuarios en el planeta y mostrd la inten-
cién de que su pais bloquee su desarrollo. Finalmente, en octubre se produjo una desbandada den-
tro del grupo de socios del proyecto, y siete de las companias, incluidas eBay, PayPal, Visa y Master-
card, abandonaron el barco, dejando su futuro pendiente de un hilo.






3.4. EL ECOSISTEMA
AUDIOVISUAL MAS
ALLA DEL PARADIGMA
DEL VIDEO BAJO

DEMANDA

Las plataformas OTT y la television de pago se imponen en el
mercado del consumo audiovisual. En un sector que cambia a ritmo vertiginoso,
las cadenas tradicionales se suben a internet para hacer frente a la competencia de
los nuevos agentes en un escenario en el que la exclusividad de los contenidos y el
atractivo asociado a la experiencia del producto marcan la pauta de la competiti-

vidad.

El mercado televisivo estd en plena efervescencia. Después de dos décadas, en las que en Espafia han
convivido unos pocos agentes publicos y privados que constituian el sector de la radiodifusion que
configurd la Ley de Television Privada de 1988, al inicio de la segunda década del nuevo siglo ha
aparecido una verdadera revolucién que estd perfilando un nuevo ecosistema audiovisual. Han sur-
gido nuevos canales de difusion, dispositivos distintos al televisor que permiten ver la tele en cual-
quier sitio, modelos de negocio inéditos que garantizan una oferta amplia, variada y personalizada,
y, asimismo, han proliferado las empresas que ofrecen servicios audiovisuales procedentes de otros
sectores de actividad. En suma, el concepto de televisién que conocimos hace apenas diez anos ya
nunca volverd a ser igual.
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La llegada de internet a mediados de la década de los noventa supuso el comienzo de una transfor-
macién radical del sector audiovisual. Se pueden identificar cinco motores responsables de la evolu-
cién de la industria del entretenimiento: "

1. Conectividad ubicua: los usuarios y los dispositivos estdn permanentemente conectados a
redes de banda ancha.

2. El consumidor mévil: los dispositivos méviles se convierten progresivamente en el medio
mds utilizado para acceder a los contenidos. Estos dos factores han otorgado el poder al
usuario para consumir el contenido como quiere, cuando quiere y donde quiere.

3. Necesidad de nuevas fuentes de ingresos: algunas actividades tradicionales dentro del sector
del entretenimiento deben buscar fuentes de ingresos en el nuevo escenario digital, entre
las que destacan el pago por la subscripcién a una plataforma o a contenidos especificos.

4. El valor se dirige a las plataformas: las plataformas —ya sean redes sociales (Facebook, Insta-
gram, etc.), de servicios audiovisuales (Netflix, HBO, etc.), de comercio minorista (como Ama-
zon) u otras— son las principales receptoras del tiempo de navegacién del usuario y de su gasto.

5. Personalizacién: el big data y la analitica permiten conocer mejor al cliente y poner a su
disposicién una oferta personalizada.

A estos cinco aspectos habria que sumar dos rasgos adicionales del ecosistema audiovisual actual:

« El mercado cada vez se mueve mds en torno a los contenidos diferenciales y exclusivos
(como puede ser la retransmisién de los partidos de ftitbol y de otros eventos deportivos de
masas), y de la produccién original (el paradigma son las series y el cine).

« El éxito de Netflix ha impulsado el hecho de que los agentes del sector operen a escala global y, por
tanto, se vean obligados a realizar alianzas y adquisiciones para alcanzar un tamafo critico (Dis-
ney compra FOX y Comcast/NBC; Universal compra SKY, y AT&T compra DirecTV y
Time Warner).

El auge de la televisiéon de pago

Una de las tendencias mds destacadas en el sector audiovisual espanol es el crecimiento espectacular
de los abonados a la televisién de pago.

A principios de 2019 habia en Espana casi siete millones de abonados a la television de pago en sus
distintas modalidades, segtin los datos publicados por la Comisién Nacional de los Mercados y la
Competencia (CNMC), lo que supone un crecimiento en torno al 25 % desde 2015.

Si atendemos a los sistemas mds recientes dentro de la televisién por subscripcién, como son la te-

levision IP y la oferta de las empresas denominadas over the top (OTT), el crecimiento en los dltimos
afios resulta espectacular, como muestra el grafico siguiente.

111. PwC (2018), Perspectives from the Global Entertainment & Media Outlook 2018-2022. Trending now: convergence, connections and trust.



VARIACION DEL NUMERO DE ABONADOS
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Fuente: Comision Nacional de los Mercados y la Competencia.
El consumo audiovisual a través de plataformas on/ine de pago ha seguido la senda del crecimiento, 101

de forma que el 37 % de los hogares con acceso a internet aseguraron consumir este tipo de servicios
que ofrecen compafias como Netflix, HBO, DAZN y Amazon Prime Video. El crecimiento inte-
ranual fue del 10 %.'?

Otro indicador del peso que poco a poco adquiere en nuestro pais la television de pago es el reparto
de ingresos publicitarios, dado que desde 2016 ha ido aumentando su participacion sobre el total.
En este caso, no se incluyen las companias over the top que, como Netflix, basan su modelo de ne-
gocio en el video bajo demanda por subscripcion (SVOD).

INGRESOS PUBLICITARIOS POR TIPO DE OPERADOR
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Fuente: Comision Nacional de los Mercados y la Competencia.

112.  CNMC (2019), Nota de prensa. Mensajeria online y llamadas desde el mévil, la férmula mds utilizada por los esparoles para comunicarse.
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Sin duda, uno de los factores determinantes del auge de la television de pago en nuestro pais es la
inclusién del servicio dentro de los paquetes convergentes de las operadoras de telecomunicaciones,
como una prestacién mds a sumar a las comunicaciones de voz y de datos. El formato que incluye
la television es el denominado paquete quintuple cuya oferta comercial contiene llamadas a fijo y
mévil, datos fijos y méviles, y television. Se trata del empaquetamiento de mds éxito, que este ano
ha alcanzado una cifra de en torno a los seis millones de abonados.

EMPAQUETAMIENTOS CON TV DE PAGO - N° ABONADOS - 1T 2019

V+2
167797

TV+1
125321

m - Solo TV de pago

TV pago + 1 servicio de telecomunicaciones
TV de pago + 2 servicios de telecomunicaciones (paquete triple)
mem  Paquete quintuple: TV, telefonfa fija y movil, banda ancha fija y mévil

Fuente: Comisién Nacional de los Mercados y la Competencia.

Hacia una television de plataformas

En la nueva era de la television, internet juega un papel protagonista como portador de contenidos
audiovisuales. Con un alcance y una capilaridad que no tienen la emisién por ondas terrestres, la
sefial del satélite o la TV por cable, las redes digitales ofrecen la posibilidad de convertir en global,
por lo menos desde la perspectiva técnica, cualquier oferta televisiva.

Ahora bien, hay que distinguir entre los modelos que existen actualmente en este campo, que son
principalmente, la televisién IP y la OTT. La primera suele ser suministrada por un operador de
telecomunicaciones y generalmente va asociada al servicio de conexién a internet (los denominados
paquetes convergentes), a través de un ancho de banda especifico reservado, y por lo tanto es mucho
mejor para el consumo de contenidos en directo, como por ejemplo los eventos deportivos. En

Espana, es el caso de Movistar TV, Orange TV y Vodafone TV Online.

Por su parte, las llamadas over the top, categoria en la que entran agentes como Netflix, HBO y
Amazon Prime, ofrecen su contenido audiovisual a través de la web via szreaming, utilizando las
redes publicas de los operadores como un usuario de internet mds. Por ello, se suelen apoyar en
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producciones que no se emiten en directo —es decir, que no suelen generar grandes concurren-
cias— como las series o las peliculas.

Asistimos al renacimiento de un sector donde los agentes tradicionales, las cadenas de television, se
enfrentan a una competencia llegada de otras dreas ajenas al medio, como las telecomunicaciones
(Movistar, Orange y Vodafone) o la tecnologfa, como Netflix (en su origen un servicio de alquiler
de DVD) y Amazon (una plataforma de comercio minorista). Solamente HBO tiene un pasado
asociado a la television por cable en Estados Unidos.

Con una estrategia Unica y diferenciada, se ha convertido en el ejemplo a seguir para nu-
merosos agentes del sector global. Como apunta Enrique Dans, «el valor de la innovacién

no es impedir que tus competidores te copien, sino conseguir que lo hagan. Y Nedflix, sin
duda, lo ha logrado».'"

Ttes son, a juicio de Dans, los rasgos que caracterizan el fenémeno Netflix:

« La compaiia invierte en contenidos mucho mds de lo que parece. Alrededor de las dos
terceras partes de sus costes estdn dedicados a adquirir o producir contenidos. Ademds,
a diferencia de las cadenas de television lineal, compra los derechos de forma global, es
decir, para cualquier forma de emisién y plataforma, lo que le obliga a pagar mucho
mds por ellos. Esto, no obstante, es lo que le permite realizar una oferta global.

+Se trata de una compaiia tecnoldgica, como lo son Google, Facebook o Amazon.
Una parte importante de su éxito es atribuible a todo el esfuerzo inversor en tecnolo-
gfa que ha realizado para innovar en el campo de la televisién por internet. Por ejem-
plo, ha desarrollado un algoritmo de compresién de video que optimiza el ancho de
banda disponible y se adapta al tipo de contenido retransmitido y, también, ha desa-
rrollado una app para acceder a sus contenidos mucho mds completa que la de cual-
quier otro player.

+ Sus objetivos son mucho mds ambiciosos que los de sus competidores: no pretende ser
un lider en el sector audiovisual, sino que persigue monopolizar el consumo de video.
Su intencidn es llegar a tener mds suscriptores que cualquiera de sus competidores y
convertirse en la principal fuente de contenidos audiovisuales para esos suscriptores.

Hace apenas dos afios parecia que el sector se iba a convertir en el campo de batalla de una guerra
sin cuartel en torno a los contenidos. Operadores locales como Movistar comenzaron a elaborar
contenidos propios de calidad para combatir a los de las series de éxito que estrenaban las platafor-
mas extranjeras.

113.  Dans, E. (2018), Why Everybody Wants To Be Like Netflix en Forbes.



En suma, lo que inicialmente parecia una estrategia comercial de competir con el contenido propio
de calidad parece haber evolucionado hacia el deseo de crear una oferta global que incorpore todas
las series mds sobresalientes del mercado, vengan de donde vengan. Movistar, por ejemplo, ha reali-
zado una gran apuesta por la produccién propia, que en 2019 ha dado titulos como Arde Madrid,
El Embarcadero 'y Hierro, que son las mds consumidas de la plataforma.

Los tres grandes operadores han incorporado la oferta de Netflix a su oferta televisiva. En el caso de
Movistar+ integrindola con los contenidos y las funcionalidades de la plataforma, mientras que los
otros dos lo que hacen es dar acceso a la app de Netflix, como en cualquier terminal. Vodafone y
Orange también tienen Amazon Prime, y la primera, ademds, HBO.

«LAS LLAMADAS OVER THE TOP, CATEGORIA EN LA QUE ENTRAN
AGENTES COMO NETFLIX, HBO Y AMAZON PRIME, OFRECEN SU
CONTENIDO AUDIOVISUAL A TRAVES DE LA WEB VIA STREAMING».

El auge de la television por internet estd haciendo reaccionar a los agentes tradicionales, las cadenas
de radiodifusién, que han acabado por comprender que la tnica forma de competir con empresas
nativas digitales, como Netflix o Amazon Prime Video, es establecer una cabeza de playa en inter-
net. La cadena de valor tradicional del sector audiovisual estd rota y las empresas se ven obligadas
a adaptarse al nuevo ecosistema multipantalla y multicanal, para encontrar modelos de ingresos a
medio y largo plazo, en un paisaje en rdpido y constante cambio.

De esta forma, en Europa estdn proliferando las alianzas entre los agentes tradicionales del sector
para poder establecer en internet una oferta de contenidos. En Francia, las cadenas France Telévi-
sions, TF1 y M6 han creado la plataforma de SVOD Salto y, en el Reino Unido, la BBC, ITV y
Channel 4 quieren hacer lo propio con Freeview, hasta ahora un canal en abierto pero que preten-
den transformar en un servicio bajo subscripcién a través de internet. Alemania, por su parte, tam-
bién tiene un proyecto de video bajo demanda, todavia sin bautizar, que reine a ProSiebenSat.1 y a
Eurosport de Discovery Communication.

Nuestro pais no se ha mantenido al margen de esta tendencia y, a finales de 2018, comenzaba a
operar LOVESty, surgida de un acuerdo entre Mediaset, Atresmedia y RTVE. Esta plataforma se
basa en la tecnologia HbbT'V, que permite dotar a los canales TDT de una capa de informacién
digital estindar, incorporando las funcionalidades tradicionalmente asociadas a internet, como la
interactividad o la personalizacién del contenido, sin necesidad de descargar una aplicacién en
cada receptor. El objetivo final es convertirla en una plataforma de streaming y, mediante una app,
llevar la oferta de contenidos a tabletas y teléfonos mdviles, aproximdndose al formato utilizado

por las OTT.

Por otro lado, en septiembre saltaba la noticia de que Telefénica y Atresmedia, el grupo propietario
de Antena 3 o La Sexta, han llegado a un acuerdo para crear una empresa, participada al 50 %, para
producir contenidos de ficcidn, series y peliculas en espafiol. La alianza supone ganar escala y capa-
cidad de alcance de dichos contenidos y mejorar la competitividad, tanto en el mercado nacional,
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con los respectivos canales y plataformas on/ine, como en los internacionales. La escala para operar
en el ecosistema audiovisual es un factor relevante.

MODELOS DE NEGOCIO EN EL VIDEO BAJO DEMANDA (VOD)

« Subscripcién de video bajo demanda (Subscription Video on Demand - SVOD). El
usuario paga una tarifa plana y tiene acceso a todos los contenidos de la plataforma,
como ocurre en Netflix.

« Publicidad en el video bajo demanda (Advertising Video on Demand - AVOD). El visio-
nado de contenido es gratuito, pero este contiene publicidad. Los ingresos de este
modelo proceden del anunciante. El portal YouTube sigue este esquema.

* Transactional Video on Demand (TVOD). En este caso el acceso a la plataforma es
gratuito, pero se paga por ver contenidos especificos. Es un esquema que se ha utiliza-
do en las retransmisiones de lucha libre y boxeo, y también es el que sigue el portal

iTunes de Apple.

El retorno de la television lineal

La modalidad conocida como SVOD (Subscription Video On Demand) o video a la carta bajo subs-
cripcién —el modelo de Netflix y Amazon Prime— superé en Estados Unidos en nimero de sus-
criptores a la television de pago tradicional en 2017. Sin embargo, surgen en el horizonte nuevos
formatos, que a largo plazo pueden cobrar cierta importancia, como es el caso de SLIN.

«LA CADENA DE VALOR TRADICIONAL DEL SECTOR AUDIOVISUAL ESTA
ROTAY LAS EMPRESAS SE VEN OBLIGADAS A ADAPTARSE AL NUEVO
ECOSISTEMA MULTIPANTALLAY MULTICANAL.

Por SLIN (subscription-based linear OT'T video streaming) se entiende aquella television via streaming
que, a diferencia de los servicios VOD, emite programacién lineal en directo. En vez de elegir los
contenidos audiovisuales de un catdlogo, se accede a una parrilla, si bien lo més habitual serd com-
binar las dos opciones: el riguroso directo y el poder seleccionar programas en diferido.

El formato SLIN trae consigo novedades al sector. En primer lugar, compite con la televisién tradi-
cional en su verdadera fortaleza actual, que son las emisiones en directo de médxima audiencia, como
son los acontecimientos deportivos —aunque no exclusivamente—, algo que quedaba fuera de
rango de las OTT de video bajo demanda. Por otra parte, se convierte en un modelo sustituible
de la television de pago actual, algo que las OTT no habian conseguido ser hasta ahora.



A pesar del predominio del video bajo demanda, la opcién SLIN va cobrando fuerza, de forma que
el afo pasado ya representaba la tercera parte del mercado OTT y podria abarcar la mitad dentro de
cuatro afios, como se puede apreciar en las graficas siguientes:

EL SVOD (SERVICIO DE VIDEO BAJO DEMANDA) MANTIENE EN GENERAL LA
HEGEMONIA, PERO LA OTT LINEAL (SLIN) YA SUPONE LA TERCERA PARTE DE LA OTT

Global, 2018 800 Global, subscripciones de video OTT divididas por tipo
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Fuente: Gunnarsson, T. (2018), Market Research Update: OTT video. Netflix, Amazon, linear OTT services. OVUM. OTTtv World Summit 2018.

La primera propuesta SLIN lleg6 a nuestro pais de la mano de Sky, una plataforma con 23 millones
de clientes en siete paises. Se diferencia de las OTT de SVOD que operan en nuestro pais —Netflix,
HBO y Amazon Prime— al ofrecer canales de programacién lineal y no contenidos enlatados. En
concreto, la oferta incluye entre otros los siguientes: Fox, MTV, TN, National Geographic, Histo-
ria, Comedy Central, SyFy, AXN, AXN White, FOX Life, TCM, Disney Junior, Disney XD y
Nickelodeon.

El producto de la colisién entre el video a demanda y la television de parrillas de programacién ya
tiene nombre. Ha sido bautizado como «distribuidor virtual de programacién multicanal», del in-
glés virtual multichannel video programming distributor, bajo las siglas vVMVPD. Como se ha adelan-
tado arriba, se trata de un formato muy parecido al de la IPTV, como Movistar+, pero en el que el
propietario no aporta su infraestructura de transporte, a diferencia de ella, y utiliza para ello la web
abierta como servicio over the top que es.

«MOVISTAR, EL PRINCIPAL OPERADOR DE TV DE PAGO DE ESTE PAIS,
NO HA TARDADO EN MOVER PIEZA PARA LUCHAR POR ESE NICHO
DE MERCADO, Y LANZO EN JUNIO SU PROPIA OTT, MOVISTAR+LITE».

Una de las primeras empresas en adoptar este modelo de negocio fue Sling TV, (del operador de
DTH de toda la vida Dish) en 2015. La idea consiste en ofrecer un abanico de canales a través
de internet, partiendo de una oferta bdsica mucho mds econémica que las tarifas convergentes de las

IPTV de los operadores.
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Movistar, el principal operador de TV de pago de este pais, no ha tardado en mover pieza para
luchar por ese nicho de mercado, y lanzé en junio su propia OTT, Movistar+ Lite. Con un precio
inicial de 8 euros, ofrece los canales propios de su plataforma, asi como los paquetes de series y
un servicio de videoclub de peliculas. Bisicamente, se trata de llevar a través de la web abierta a
bajo coste una seleccién de Movistar+, su televisién IP, a aquellos clientes que no estaban dispues-
tos a pagar por ella.

La oferta de contenidos y la disminucion de la pirateria

Uno de los principales efectos positivos del espectacular incremento del uso de los diferentes servi-
cios de acceso online a contenidos audiovisuales (plataformas OT'T, servicios IPTV y otros) es la
contribucién a la reduccién del consumo ilegal de estos contenidos. Aunque el descenso del porcen-
taje de personas que realizan descargas de contenido audiovisual de internet es significativo, tanto
en los datos del Ministerio de Educacién, Cultura y Deporte como en los propios de Telefnica, este
indicador no es el Gnico que refleja el fenémeno de la piraterfa. De igual modo que el acceso legal a
los contenidos audiovisuales, la piraterfa también estd migrando hacia servicios en szreaming, en los
que el usuario puede reproducir directamente el contenido sin necesidad de descargarlo. A pesar de
esta transformacidn, los expertos coinciden en que la aparicién de los servicios legales de acceso a
contenidos audiovisuales, con un amplio catdlogo y precios asequibles, ha contribuido a reducir el
impacto del consumo ilegal. En el tltimo andlisis realizado por el Observatorio de la Piraterfa,'*
correspondiente al afio 2018, se destaca que, en conjunto, la piraterfa, medida en millones de con-
tenidos accedidos de forma ilegal, ha disminuido un 12 % entre 2015 y 2018, justamente el perio-
do de lanzamiento y crecimiento de las plataformas VoD mds representativas.

Ante una expansién de tal magnitud como la experimentada por los servicios de acceso online a
contenidos audiovisuales en los tltimos anos, cabe preguntarse cudl es el limite de este mercado y si
existird suficiente para la coexistencia de tantos servicios. Claramente nos encontramos en un seg-
mento de mercado en plena fase de crecimiento, donde muchos actores compiten por incrementar
su cuota de mercado y posicionarse como lideres. Esta competencia se basa casi en exclusiva en la
calidad y cantidad del contenido disponible en cada plataforma, ya que el resto de caracteristicas
(precios, modalidades de acceso, usabilidad) no aportan ventajas competitivas relevantes, excepto
para la emisién de contenidos en directo. Aunque la tendencia actual sigue siendo diferenciarse por
el contenido, como muestra el ejemplo de la retirada del contenido de Disney de Netflix para crear
su propia plataforma, es probable que en un futuro no muy lejano asistamos a movimientos de
concentracién del mercado para ofrecer catdlogos mds amplios, quizd la caracteristica ms relevante
para los usuarios.

La explosion del podcasting

Cuando cumple 15 afios en Espafa, con la tendencia de consumo de contenidos multimedia ubi-
cuo y asincrénico —un consumo a la carta en cualquier momento y en cualquier lugar— plena-
mente implantado gracias a las plataformas digitales, el podcasting comienza a ser un medio relevan-
te en el mercado del audio.

114.  La Coalicién de Creadores e Industrias de Contenidos (2019), Observatorio de la pirateria y hdbitos de consumo de contenidos digitales 2018.



EL INCREMENTO DE LA OFERTA DE SERVICIOS DE ACCESO A CONTENIDOS AUDIOVISUALES
CONTRIBUYE A REDUCIR EL CONSUMO ILEGAL

CONSUMO DE CONTENIDOS AUDIOVISUALES POR MODALIDAD DE ACCESO

2018
— Al El consumo de contenido audiovisual a través
Apps servicios IPTV de plataformas OTT crece del 10 % en 2017
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é s Plataformas OTT al 18 % en 2018.
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18 % w07 por antena consumo genera.
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2017
SERVICIOS UTILIZADOS PARA DBTENCION DE CONTENIDO OMLINE
2018 2019 La caida de servicios de descargas para obtener
contenido audiovisual es especialmente significativa
£ Awavésdeuna plataforma de distribucion 632% 60.49% entre los adolescentes entre 14y 19 afios, donde pasa
£ bajo demanda (Movistar-+, HBO, Netflix) ' ' del 40,9 % en 2018 al 14,5 %.
i\% De YouTube o similar 66,4 % 65,9 % En los mayores de 65 afios suben con fuerza el acceso a
plataformas de distribucién bajo demanda (20 puntos,
Descargadas de internet mediante BitTorrent 26 % 20,4 % hasta alcanzar el 54,3 %).
PERSONAS SUSCRITAS A PLATAFORMAS DIGITALES DE CONTENIDO AUBIOVISUAL
Con hijos Con hijos
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) Depago  288%  307%  27%  43% B1%  307/% 121%  285% 36,6 % 274%
Gratuitas ~ 4,2% 44% 4% 10,8 % 6,5% 33% 09% 45% 41% 28%

Entre 2015y 2018, afios de irrupcion y crecimiento de los servicios online de acceso a contenidos audiovisuales, la piraterfa, medida en millones de
contenidos accedidos de forma ilegal, ha disminuido un 12 %.

Fuentes: The Cocktail Analysis Televidence Now!, 2018; Telefonica. Datos de junio de 2019; Ministerio de Educacion, Cultura y Deporte, £ncuesta
de habitos y practicas culturales 2018-2019: La Coalicion de Creadores e Industrias de Contenidos, Observatorio de (a pirateria y habitos de
consuma de contenidos digitales 2018.
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De acuerdo con el estudio Infinite Dial Study 2019, realizado por Edison Research y la empresa
Triton Digital, mds de la mitad de los estadounidenses han escuchado alguna vez un pédcast y el
70 % estd familiarizado con este formato.'"

Un concepto que nacié en el ano 2000 como audioblogging, gracias a Dave Winer, un desarrollador
que cre6 una especificacién para afadir archivos multimedia al formato RSS. En 2004, Adam Cu-
rry, un presentador de la cadena MTYV, creé la estructura del pédcast tal y como la conocemos al
crear un programa llamado iPodder que lefa las notificaciones RSS y descargaba los archivos a iTu-
nes para asi reproducir los archivos de audio en el iPod.""® El término pédcast no fue acufiado hasta
ese mismo afio por el periodista britdnico de 7he Guardian Ben Hammersley como una contraccién
de las palabras iPod (el reproductor de audio de Apple) y broadcast (emisién).'"”

Aunque en nuestro pais las cifras de consumo de pddcast estdn atin muy por debajo de las de Esta-
dos Unidos, el porcentaje de oyentes estd aumentando considerablemente en los dltimos afos. Se-
gun los datos del Estudio General de Medios (EGM), en Espana el 8 % de los adultos espafioles
escucha pddcast, esto es, el 26 % de los oyentes de radio a través de internet."'® El Estudio Anual de
Audio Online 2019 de 1AB arroja cifras similares, con un 11 % de internautas mayores de edad que
afirma haber escuchado un pédcast en el Gltimo mes.'”?

Los datos del estudio de Edison Research en Estados Unidos muestran un crecimiento muy impor-
tante en los ltimos tiempos, habiéndose duplicado la audiencia en solo cuatro afios. El crecimien-
to es especialmente importante entre los jévenes, ya que pasa del 27 % de 2017 al 40 % en 2019.'%°
Segiin datos de Statista en una encuesta de 2019, el 60 % de los consumidores de informacién on-
line entre los 18 y los 24 anos escuché algtin pédcast durante el mes previo.'!

«AUNQUE EN NUESTRO PAIS LAS CIFRAS DE CONSUMO DE PODCAST

ESTAN AUN MUY POR DEBAJO DE LAS DE ESTADOS UNIDOS,
EL PORCENTAJE DE OYENTES ESTA AUMENTANDO
CONSIDERABLEMENTE EN LOS ULTIMOS ANOS>.

Se trata de un formato natural para los nativos digitales, y no es de extrafar que en su consumo el
mévil sea el dispositivo estrella. E1 49 % los escucha a través del movil en casa, el 22 % en el coche
yel 11 % en el trabajo.'

115.  Edison (2019), The Infinite Dial 2019.

116, Pascual, J. A. (2019), El podcasting en Espara: de espejo de las radios a formato de éxito.
117.  Rodriguez Canfranc, P. (2019), Pédcast, la potencia del mercado del audio. Telos.

118.  AIMC Q Panel, junio de 2018.

119.  IAB Spain (2019), Estudio Anual de Audio Online 2019.

120.  Rodriguez Canfranc, P. (2019), Pédcast, la potencia del mercado del audio. Telos.

121.  Statista (2019).

122. The Music Oomph: Podcast Statistics (2019).



Arturo Gonzdlez Campos, Javier Cansado, Rodrigo Cortés y Juan Gémez-Jurado llevan
a cabo Todopoderosos, un pdédcast de periodicidad mensual grabado en directo en el au-
ditorio del Espacio Fundacién Telefénica. Hasta el momento lleva seis temporadas,
puesto que inici6 sus emisiones en 2014.

El formato es el de la tertulia radiofénica en torno a temas culturales —el cine, los libros,
los comics o la fotograffia—, en donde la erudicidon convive con un ambiente ladico y
distendido que contribuye a hacer divertida la exposicion de los tertulianos.

Cada capitulo de Zodopoderosos constituye un monogréfico que desgrana la vida y obra
de un personaje o un creador ilustre. Julio Verne, Alan Moore, el monstruo de Frankens-
tein, Francis Ford Coppola o los Monty Python han sido algunos de los objetos de estu-
dio del programa. El pédcast tiene una media de 100 000 oyentes por programa solo en
la plataforma iVoox, a los que hay que afadir los de YouTube, iTunes y Spotify.

Existen tantos tipos de pddcast como formatos radiofénicos: informativos, educativos, de salud y
bienestar, de viajes, de entrevistas, o uno que estd tomando especial relevancia en el mercado espa-
fiol, los pddcast televisivos de entretenimiento y humor. Asi, por ejemplo, en noviembre de 2019
los cinco pédcast mds escuchados de dos de las plataformas mds relevantes en Espana fueron:

«En iVoox, Nadie Sabe Nada (con Andreu Buenafuente y Berto Romero), Dias Extrasios (de
Santiago Camacho), Cuarto Milenio (con lker Jiménez y Carmen Porter), El Partidazo de la
COPE (con Juanma Castano) y La Rosa de los Vientos (con Bruno Cardefiosa y Silvia Casasola).

« En Spotify, Nadie Sabe Nada, La Vida Moderna (con David Broncano, Ignatius Farray y
Quequé), Mike Morato, Entiende Tu Mente (con Molo Cebridn) e Historia de Espaia para

selectividad de Juan Jests Pleguezuelos.

Ademis de las mencionadas iVoox y Spotify y, por supuesto, iTunes, una de las pioneras, otras pla-
taformas relevantes son SoundCloud, Jpod, Spreaker o Podcast Go.

Uno de los principales retos de este formato es, como ha sucedido con la transicién de otros conte-
nidos al mundo digital, la monetizacién. Ademds de la publicidad tradicional, otros formatos pu-
blicitarios como el banner o la cuna pre-roll, la publicidad nativa y el branded content, como ya ha
sucedido con otros contenidos como la prensa o el video, conviven con modelos como el patrocinio
o el micromecenazgo para las producciones mds independientes.'”

Aunque se trata de un negocio atn relativamente pequeno, segin los datos de Statista, se espera que
el negocio mueva 678,7 millones de délares en publicidad en 2019 en Estados Unidos y alcance los
1 040 millones para finales de 2021.'*

123. Rouco, E (2019), Vivir del podcasting en Espania es posible pero también excepcional. Telos.
124.  PwC & IAB (2019), 2018 Podcast Ad Revenue Study.






3.2. VIDEOJUEGOS
EN LANUBE Y EN
LOS ESTADIOS

Los juegos electrénicos constituyen un potente motor de crecimiento
econémico dentro del ecosistema de entretenimiento digital. Cada vez va cobran-
do mds importancia el videojuego en la nube, junto con otras tendencias que
apuntan al uso de blockchain. Por otro lado, los eSporzs contintian creciendo en
popularidad y en volumen de aficionados.

A pesar de ser una actividad nativa digital, el videojuego puede considerarse un cruce entre la tec-
nologfa y la cultura, ya que incorpora elementos de las distintas artes, como la imagen, la musica
y el sonido, o la capacidad de construir una estructura narrativa coherente y atractiva. Sin embargo,
a diferencia de las formas culturales tradicionales, en este caso el usuario abandona su papel pasivo
y participa e interviene en el desarrollo de la obra, pues en la esencia misma del juego estd la inte-
ractividad. Pero, mds alld del aspecto creativo, el videojuego es un sector econémico de gran peso
dentro de la economia digital que presenta unas inmejorables perspectivas de crecimiento a medio
y largo plazo. Newzoo valora el mercado mundial del juego digital en 152 000 millones de ddlares
en 2019, con una tasa de crecimiento interanual de casi el 10 %. Resulta destacable que el videojue-
go en dispositivos méviles ya supone el 45 % del valor total del sector.

«EL VIDEQJUEGO PUEDE CONSIDERARSE UN CRUCE ENTRE LA TECNOLOGIA
Y LA CULTURA, YA QUE INCORPORA ELEMENTOS DE LAS DISTINTAS ARTES».

LA VIDA EN UN PAIS DIGITAL
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MERCADO GLOBAL DEL VIDEOJUEGO EN 2019 POR DISPOSITIVOY SEGMENTO Y
TASA DE CRECIMIENTO INTERANUAL
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Fuente: Newzoo (2019), Global Games Market Report.

La industria del videojuego presenta una fuerte concentracion geografica, pues la regién de Asia-Pa-
cifico supone la mitad del mercado mundial, y Estados Unidos una cuarta parte. También es una
actividad centrada en pocos participantes, dado que las veinticinco mayores empresas del sector
generan aproximadamente el 77 % de los ingresos del mercado global. Hablamos de gigantes de la
talla de la china Tencent, Sony, Apple, Microsoft, Google o Nintendo.'*

«EN CUANTO A LOS DISPOSITIVOS UTILIZADOS PARA JUGAR, LA CONSOLA
SIGUE REINANDO COMO LA PREFERIDA POR EL 26 % DE LOS JUGADORES.

El videojuego en Espaiia

En Espana, el videojuego es cada vez mds una sélida actividad de negocio, que facturé en 2018
1 530 millones de euros, un 12 % mds que el afio anterior."”® Para hacerse una idea de su peso
econémico especifico, basta con comparar la cifra con la de otras industrias del entretenimiento,

como el cine, que facturé 585 millones en ese mismo periodo, o con la musica grabada, que registré
237 millones.

125.  DEV (2019), Libro blanco del desarrollo espariol de videojuegos 2018. Desarrollo Espariol de Videojuegos.
126.  AEVI (2019), La industria del videojuego en Espania. Anuario 2018.



FACTURACION DEL VIDEOJUEGO EN ESPANA POR SEGMENTO DE MERCADO

2017
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Fuente: AEVI (2019), La industria del videojuego en Espana. Anuario 2018.

Al analizar los distintos segmentos de mercado, se observa que Espafia sigue la tendencia mundial
de llevar el juego a la nube y jugar online, lo que se conoce como cloud gaming. Los ingresos proce-
dentes de plataformas y aplicaciones crecen en una proporcién significativa respecto del ano ante-
rior, mientras que la facturacién por la venta de equipos y de soffware de juegos desciende.

Atendiendo a la demanda, la proporcién de jugadores masculinos (59 %) es superior al de muje-
res, si bien el ndmero de jugadoras espafiolas se incrementé en un millén en 2018. En total, hay casi
17 millones de aficionados a los videojuegos, lo que equivale al 47 % de la poblacién entre los 6 y
los 64 afios. Més de una cuarta parte de las personas que llevan a cabo este tipo de actividad tienen
entre 15y 34 afos de edad.

En cuanto a los dispositivos utilizados para jugar, la consola sigue reinando como la preferida por
el 26 % de los jugadores, seguida del ordenador y del teléfono inteligente, ambos utilizados por el
21 %.
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La importancia de la consola en el mundo del videojuego se evidencia en algunas cifras: el 46 % de
los usuarios de internet cuenta con este dispositivo, siendo mucho mds comun su presencia entre los
mds jévenes (71,1 % de internautas entre los 14 y los 19 anos y 71,5 % entre los 20 y los 24 afios)
y en las familias con hijos que dependen de los progenitores (65,3 %). Por sexos, la difusién de este
dispositivo es ligeramente superior en las mujeres (46,3 %) que en los hombres (45,8 %).

Las diferentes generaciones de la videoconsola PlayStation, del fabricante japonés Sony, son las que
tienen mds adeptos. El 70,7 % de los internautas que disponen de videoconsola cuentan con una
PlayStation. Respecto a los diferentes modelos creados por la empresa Nintendo (Switch, Ds y Wii),
son utilizados por el 36,3 % de los usuarios de internet que cuentan con videoconsola. El 15,7 %
de los internautas con videoconsola declara tener una Xbox. Si estas cifras muestran el predomi-
nio de la videoconsola PlayStation frente a sus competidoras, resulta mds interesante atn analizar la
distribucion de los diversos tipos en base a variables sociodemogréficas. Por ejemplo, el porcentaje
de internautas varones con videoconsola que declaran tener una PlayStation es 10 puntos superior
al de mujeres (75,7 % frente a 65,7 %). Por el contrario, el porcentaje de mujeres internautas con
una consola de la marca Nintendo es 13,7 puntos superior al de hombres (43,1 % frente a 29,4 %).
Estas diferencias pueden explicarse por la naturaleza y los géneros mds usuales de los juegos en cada
tipo de videoconsola. Las de la marca Nintendo suelen utilizarse para juegos mds sociales y educati-
vos, mds atractivos para la mayoria de las mujeres, mientras que en la PlayStation predominan otros
géneros mds vinculados al sexo masculino, como la accién, los deportes o el motor.

Como hemos visto al analizar el impacto del ocio digital en el uso de internet, el 18,1 % de los inter-
nautas declara jugar online. En este dmbito, el dispositivo mds utilizado para jugar es el smartphone
(62,3 % de los internautas que juegan en linea), seguido de la videoconsola (48 %), el ordenador
(40,7 %) y la tableta (24,4 %). Las mujeres tienden mds a jugar a través del smartphone (68,7 % fren-
te al 59,1 %), mientras que los hombres utilizan mds la videoconsola (54,4 % vs. 35,4 %), el ordena-
dor (46,8 % vs. 28,7 %) y la tableta (26,6 % vs. 20,1 %). Tomando como referencia la edad, los
adolescentes y jovenes de entre 14 y 19 afios usan preferentemente la videoconsola para jugar online
(79,4 %), por encima del smartphone (52,9 %) y el ordenador (48,5 %). Se trata de la tnica franja de

edad en la que la videoconsola supera al smartphone como dispositivo mayoritario de juego online.

Los géneros de videojuegos mds utilizados son los de estrategia (64,3 % de los usuarios de internet)
y accion (58,7 %). Tras ellos aparecen los juegos de rol (33,2 %) y los deportes (31,9 %). Por edades,
los juegos de accién dominan entre los més jovenes. Por el contrario, a partir de los 35 afios se im-
ponen los juegos de estrategia.

La frecuencia de uso del juego online puede considerarse elevada. Casi dos de cada tres usuarios de
internet que juega de esta forma lo hace todas las semanas. El 31,9 % declara jugar todos o casi
todos los dias, mientras que el 33 % dice jugar varias veces a la semana. Otro 20 % afirma jugar
varias veces al mes y el 13,6 % restante lo hace con una frecuencia inferior al mes. Las diferencias
entre hombres y mujeres en la frecuencia de juego on/ine no son significativas. El 65,9 % de hom-
bres declara jugar todas las semanas, frente al 63,1 % de las mujeres. Atendiendo a la edad, sorpren-
de el hecho de que la franja con mds porcentaje de usuarios que declara jugar todas las semanas sea
el comprendido entre los 55 y los 64 afios (78,5 %), seguido de la de entre 45 y 54 anos (75,8 %)
y los mayores de 65 afios (75,4 %). En una actividad on/ine tradicionalmente asociada a personas
jovenes, son los mayores los que juegan mds frecuentemente. En este hecho influye también la dis-
minucién de la obligaciones familiares y laborales, que permite a las personas mayores disponer de
mds tiempo para el ocio, tiempo que invierten, entre otras actividades, en el juego en internet.
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En el juego online, y en general en todo el ecosistema digital, las plataformas desempenan una
labor crucial, ya que permiten conectar a los usuarios con una oferta de juegos muy amplia.
Aunque en sus comienzos las plataformas Gnicamente distribuian juegos desarrollados por la
propia empresa duena de la plataforma, en la actualidad la mayor parte de plataformas ofrece a
terceras empresas la posibilidad de distribuir sus juegos. De esta forma, la plataforma puede
contar con un catilogo muy amplio que permite atraer a un mayor nimero de jugadores. Por
el lado de los distribuidores de juegos, las plataformas son una herramienta muy util para llegar
a mas potenciales usuarios, y en el mercado existen numerosas. Las mds conocidas por los usua-
rios son PlayStation Now (59,6 %), Steam (45,4 %), Origin (40,2 %) y UPlay (35,9 %). En
general, los hombres conocen las plataformas de videojuegos existentes en el mercado en mayor
medida que las mujeres. Por ejemplo, PlayStation Now es conocida por el 64,5 % de los inter-
nautas varones y solo por el 49,9 % de mujeres. El 55,8 % de los hombres usuarios de internet
conoce Steam, mientras que solo el 25 % de las usuarias la conoce. Por edades, los mds jévenes
son los que mds conocen estas plataformas. A partir de los 35 afios, los usuarios que conocen
alguna de las plataformas son minoritarios, con la excepcién de PlayStation Now. Esta platafor-
ma se beneficia de su vinculacion directa a la consola de videojuegos, aunque también permita
jugar en PC.

La plataforma Steam es la mds utilizada por los internautas (33,8 %), seguida de PlayStation Now
(25,4 %) y de Origin (15,7 %). El comportamiento en funcién de variables sociodemogréficas sigue
el mismo patrén que el analizado sobre el conocimiento de las plataformas. Las plataformas son més
usadas por hombres que por mujeres y por los internautas mds jévenes.

Los internautas espafioles gastan, de media, 131,8 € anuales en videojuegos. Entre los hombres, este
gasto medio aumenta hasta los 167,3 € anuales, mientras que las mujeres gastan de media 58,3 €.
Por edades, los que mds gastan son los usuarios de videojuegos comprendidos entre los 25 y los 34
afos (223,6 € al afio), seguidos de los que tienen entre 14 y 19 afos (207,1 € anuales). Las personas
entre 55 y 64 afos apenas gastan de media 8,3 € anuales. Teniendo en cuenta la etapa de la vida en
la que se encuentra cada usuario, aquellos que viven independientes y sin pareja gastan 336,1 € al
afo, tres veces mds que el siguiente tipo, familias con hijos que dependen de sus progenitores
(121,1 €). Por rangos de gasto, el 28,8 % de los usuarios de internet no ha gastado nada en video-
juegos. El 20,5 % ha gastado entre 51 y 100 € anuales. Otro 18,5 % ha gastado entre 1 y 50 €
anuales y el 16,5 %, entre 101 y 500 €. Finalmente, los que gastan por encima de los 500 € anuales
son el 3,3 %.

Este breve andlisis por las principales caracteristicas de uno de los mayores exponentes del ocio
digital no hace sino confirmar la excelente salud de la que goza el sector de los videojuegos. Nos
encontramos, por tanto, ante un contenido digital Cuyo uso y valoracién crece afo tras afio con
independencia del perfil sociodemografico de los usuarios, y que es, sin lugar a dudas, uno de los
principales impulsores del uso de internet.

Jugando en la nube

El cloud gaming, o juego bajo demanda, es la posibilidad de jugar en cualquier dispositivo sin la
necesidad de tener que emplear ningtin aparato fisico concreto para procesar el juego, y sin la obli-
gacién de tener que disponer de una copia del mismo en local.



GAMING, UNA FORMA DE OCIO DIGITAL PARA TODAS LAS EDADES

MODELOS DE VIDFOCONSOLA MAS UTILIZADOS
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DISPOSITIVOS UTILIZADOS PARA JUGAR
Las mujeres tienden mds a jugar onlinea través del

. smartphone que los hombres (68,7 % frente a 59,1 %). Los
Smartphone Videoconsola Ordenador Tableta hombres utilizan més la videoconsola (54,4 % vs. 35,4 %).

623% 48 % 40,7 % 24.4% Los jovenes entre 14y 19 afios usan més la videoconsola
para jugar onine (79,4 %) que el smartphone (52,9 %).
Es la (nica franja de edad donde la videoconsola supera al
smartphone como principal dispositivo de juego online.

9% de internautas

FRECUENCIA DE USO GASTO ANUAL (€)

3,3%j

16,5 %

9% de internautas
9% de internautas

— () 1072500
= Todlos o casi todos los dias Con menor frecuencia — 1350 Mas de 500
m Varias veces alasemana s NS/NC 513000 me—NS/NC

Varias veces al mes

Fuente: Telefdnica. Datos de junio de 2019.
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Esta forma de juego parte de la filosofia del cloud computing (computacion en la nube), es decir, el
procesamiento de los datos en potentes ordenadores remotos en vez de en el equipo personal del
usuario. Todo ello da lugar a un nuevo modelo de negocio, el juego como servicio, en el que el ju-
gador no compra el juego fisicamente como antafio, sino que paga por acceder a él, es decir, adquie-
re el derecho de uso.

No se trata de una mera subscripcion para jugar, como pueden ser modelos del tipo de Xbox Game
Pass, donde el usuario paga por acceder a una serie de titulos que descarga en el disco duro de su
dispositivo y que ejecuta en modo local. El cloud gaming supone procesar el soffware del juego en los
nodos centrales de la red y ofrecérselo al jugador via szreaming.

Al ser una actividad muy interactiva, el juego en la nube requiere latencias ultrabajas para que la
experiencia sea realmente excepcional para el usuario. El retraso que se produce en las redes en
transmitir las érdenes del jugador (latencia) puede impedir jugar con soltura. Por otro lado, la inte-
ractividad requerida entre el jugador y el sistema, o entre el jugador y otros jugadores, hace que sea
imposible almacenar informacién temporalmente en un bujffer para agilizar el servicio de streaming,
como hace Netflix con su oferta audiovisual.

Los servicios de videojuegos bajo demanda ofrecen una serie de beneficios para el jugador potencial
respecto de los modelos anteriores. El més evidente, ya mencionado, es que elimina la necesidad de
descargar e instalarse juegos.

«EL CLOUD GAMING SUPONE PROCESAR EL SOFTWARE DEL
JUEGO EN LOS NODOS CENTRALES DE LA RED Y OFRECERSELO
AL JUGADOR VIA STREAMING».

Pero, ademds, no requiere costosas inversiones en hardware, es decir, dispositivos fisicos como or-
denadores y consolas, ni tampoco la actualizacién de las versiones del mismo. El ahorro también
se produce en términos de tiempo, pues ya no hay que perderlo en buscar e instalar las actualiza-
ciones del software de los equipos. Y tampoco es necesario destinar espacio en los discos duros para
almacenar los programas de juegos, pues estos se hallan en servidores en la nube. Incluso el consu-
mo de baterfa del dispositivo del jugador serd muy inferior, ya que el juego no lo procesa este dis-
positivo.

Otro aspecto relevante es que la plataforma ya no importa: cualquier usuario podrd jugar con titulos
que antes solamente estaban reservados para los usuarios de una determinada consola o sistema.
Desde el punto de vista del coste para el cliente, ahora es posible realizar una facturacién adaptada
al uso que este haga del videojuego, por ejemplo, en funcién del tiempo dedicado a él.

Ahora bien, como ya se ha avanzado, todo el esquema del cloud gaming reposa sobre unas comuni-
caciones de banda ancha mucho mds potentes que el actual estindar 4G (LTE) y, especialmente,
con una latencia ultrabaja que minimice los posibles retardos de transmisién de la informacién en
las redes, manteniendo la agilidad del juego en tiempo real. Es por ello que la llegada de la siguien-
te generacién de comunicaciones moviles, el 5G, es una condicién indispensable para el despliegue



efectivo de los videojuegos en la nube, por lo menos en su version portable en dispositivos no co-
nectados a redes fisicas.

En junio de 2019, en el marco del evento E3 (Electronic Entertainment Expo 2019) cele-
brado en Los Angeles, la compania de video bajo demanda Netflix anuncié el lanzamien-
to en 2020 de un juego para movil basado en la popular serie Stranger Things. El video-
juego permitird explorar el tenebroso mundo Upside Down y utilizard la geolocalizacion
por GPS —y probablemente tecnologia de realidad aumentada— para generar experien-
cias en el propio entorno fisico del usuario.

No obstante, esta no es la primera ni la Gnica iniciativa de la empresa de Reed Hastings
en el campo del gaming, pues también tiene el producto para consolas y ordenador
Stranger Things 3: The Game, comercializado coincidiendo con la emisién de la tercera
temporada de la serie, y también tiene entre sus planes desarrollar un videojuego en
torno a la pelicula Cristal oscuro."”

Setenta y nueve operadores de telecomunicaciones de cincuenta paises han anunciado sus planes
para lanzar servicios basados en 5G, informa GSMA Intelligence, antes del afio 2020.'*® Las predic-
ciones apuntan a una rdpida expansion de esta tecnologia en la préxima década: los 200 millones de
conexiones 5G en el mundo previstas para 2021 se convertirdn en 1 400 millones en 2025. Esa cifra
equivaldria al 15 % de todas las conexiones mundiales.

Las empresas del sector tecnoldgico ya han comenzado a preparar sus propuestas de valor en el
campo del juego en la nube. Algunas, como NVIDIA o Sony, tienen ya una larga tradicién y un
posicionamiento en el sector; otras, como es el caso de Google, tratan de abrirse un hueco en la
vanguardia de la innovacién.

GeForce Now de NVIDIA es uno de los servicios pioneros de juegos en la nube, y actualmente funcio-
na en una versién beta. En principio, solamente permite utilizar juegos que ya posee el jugador y no
ofrece la posibilidad de adquirirlos alli. De hecho, hasta el momento se trata de un servicio gratuito.

Google ha lanzado a finales de 2019 un servicio de cloud gaming llamado Stadia. Al igual que otros
parecidos, funciona en ordenadores fijos y portdtiles, teléfonos méviles y tabletas, pero su verdadero
valor afiadido es que ofrece herramientas a los desarrolladores para que puedan crear distintas ins-
tancias en sus juegos que permitan a los jugadores hacerlo de forma cooperativa.

Por su parte, PlayStation Now de Sony ofrece en streaming para ordenador alrededor de 750 titulos
de sus consolas PS2, PS3 y PS4. No obstante, desde la compania se contempla el juego en la nube

127.  Gomez, B. (2019), Netflix is Planning a Mobile Game Based on the Stranger Things Universe for 2020 en CNBC.
128.  GSMA Intelligence (2019), Intelligent Connectivity. How the Combination of 5G, Al Big Data and IoT Is Set To Change Everything.
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como una amenaza para su modelo de negocio tradicional basado en las consolas, en el que seguirdn
depositando sus fortalezas y confiando en la lealtad del jugador hacia la marca.'”

El gigante chino Tencent se ha aliado con Intel para lanzar Instant Play, un servicio de juego en la
nube que ofrecerd una resolucién FullHD a 60 fotogramas por segundo con una latencia de menos
de 40 milisegundos, tanto en ordenadores como en dispositivos méviles.

Jump es una plataforma de juegos independientes bajo subscripcién con més de cien titulos dispo-
nibles. Su objetivo es promocionar a los desarrolladores de videojuegos noveles. Otras iniciativas en
este terreno incluyen nombres como LiquidSky, la francesa Shadow o la polaca Vortex.

Mencién aparte merece la compania espafiola PlayGiga, que no solo es pionera en el cloud gaming
en nuestro pais, sino que es una de las Gnicas del mundo que lo enfoca como un servicio B2B (acré-
nimo del inglés business to business; es decir, de empresa a empresa). La compania ofrece su cartera
de videojuegos a otros negocios y no al consumidor final. Su propuesta de valor es, por un lado, que
sus clientes complementen su oferta de contenidos con una cartera de juegos —tanto operadores de
telecomunicaciones como grupos medidticos— y, por otro, que las empresas editoras de videojue-
gos encuentren en su plataforma un canal para alcanzar a una audiencia mds amplia. PlayGiga
desembarcé en Estados Unidos a finales de 2018, y ha orientado también su expansion hacia Euro-

pay Asia.

Blockchain y videojuegos

La tecnologfa blockchain puede desempenar un papel relevante en el mundo de los videojuegos, y,
de implementarse a fondo en el sector, podria causar una revolucién en la forma en que se crean los
juegos y en el papel que le otorgan al usuario.

El blockchain no es otra cosa que un repositorio de informacién compartido entre todas las partes
implicadas, en donde mds de una de las partes genera transacciones que requieren modificar los
registros. Por otro lado, no existe una confianza mutua entre los miembros de la red que realizan
dichas transacciones pero si que confian en la inviolabilidad del sistema. Esto tltimo es importante,
porque supone trasladar la confianza en las personas y las instituciones, caracteristicas de cualquier
transaccion o negocio tradicional, a la tecnologfa, que se convierte en la dnica garante de que todo
se realiza de forma legal y ordenada.

Otro factor a tener en cuenta es que uno de los rasgos esenciales de las aplicaciones de las cadenas
de bloques es la existencia de unidades de valor —los denominados zokens, en inglés— que implican
transacciones entre los usuarios de la red, pero no necesariamente de dinero. Y aqui, precisamente,
es donde se pone en evidencia el valor de blockchain en el mundo del videojuego. Porque los juegos
digitales ya desde hace tiempo no son actividades solitarias acotadas al entorno del ordenador per-
sonal —como en los anos 80 y los 90—, sino experiencias compartidas con otros, asociadas a un
ecosistema de jugadores en red.

129.  Webb, K. (2019), Sony says cloud gaming could be a future threat to its business, but it’s confident people will keep gaming on the PlayStation en Business
Insider.



De esta forma, las cadenas aportan dos formas de valor a los juegos: por un lado, ofrecen la posibi-
lidad de intercambiar activos digitales entre los distintos juegos y, por otro, permiten realizar true-
ques de dichos activos entre los jugadores. En otras palabras, se trata de transformar al usuario pa-
sivo del juego tradicional —que se limita a seguir las normas de una estructura cerrada— en una
suerte de propietario de elementos digitales (armas, tierras, unidades monetarias, avatares...) que
tienen un valor dentro del ecosistema de los juegos y que pueden ser enajenados. Consiste en una
aproximacién descentralizada donde el jugador adquiere un notable protagonismo. De hecho, en
este marco el participante puede llegar a ganar dinero real, primero acumulando criptomonedas
ganadas en el juego y luego cambidndolas por divisas convencionales.

«UNO DE LOS RASGOS ESENCIALES DE LAS APLICACIONES DE LAS
CADENAS DE BLOQUES ES LA EXISTENCIA DE UNIDADES DE VALOR
—L0S DENOMINADOQS TOKENS, EN INGLES— QUE IMPLICAN
TRANSACCIONES ENTRE LOS USUARIOS DE LA RED».

Lo activos digitales tienen sus propios mercados. En 2017 el marketplace Gameflip puso en marcha
una plataforma para la compraventa de bienes digitales. A finales de ese mismo afio, OPSkins, el
mayor vendedor online de accesorios virtuales para videojuegos, cred la plataforma descentralizada
WAX para el intercambio de objetos pertenecientes al mundo del gaming.

Parece algo generalmente aceptado que las cadenas de bloques pueden empoderar al jugador y me-
jorar sustancialmente su experiencia en el juego. Por una parte, como hemos visto, blockchain es
una herramienta para garantizar la propiedad de los activos digitales de cada jugador y, en su caso,
certificar su transaccién. Pero también es eficaz para evitar que nadie realice trampas en las partidas
y para que el juego funcione como se espera, sin cambios imprevistos, puesto que la transparencia
que otorga esta tecnologfa impide en gran medida la manipulacién. Por tltimo, diferentes videojue-
gos creados sobre un mismo blockchain pueden establecer conexiones entre si de otra forma impo-
sibles. Esto permite, por ejemplo, que un jugador que ha terminado un juego comience a jugar en
una secuela del mismo o en otro similar, conservando todas las caracteristicas y los activos digitales
que ha ganado en el primero.

Un videojuego blockchain es aquel que tiene lugar —completamente o en parte— sobre una cade-
na de bloques. La actividad del juego aparece como el conjunto de transacciones realizadas entre los
nodos de la red, y cada jugador se convierte en un nodo de la misma.

Los primeros videojuegos en utilizar el blockchain'® y, especialmente, la criptomoneda bitcdin,
fueron los juegos de apuestas. Uno de los sitios mds populares en este sentido fue Gambit, lanzado
en 2013, que ofrecia al usuario la posibilidad de jugar contra otros oponentes a juegos de mesa
(Monopoly y Risk, entre otros) y de cartas, apostando con unidades de dinero digital. También el
popular juego Minecraft incorporé las criptodivisas en una época. MinecraftCC ofrecia pagos en

130.  Huffman, Z. (2019), Blockchain Gaming Part II: Successes and Failures of First-Generation Games en The Block.
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bitcoines a los jugadores por realizar acciones, como construir estructuras 0 matar monstruos, que
estos guardaban en un monedero electrénico dentro del videojuego.

Los juegos que incorporaban criptodivisas se fueron sucediendo —BitVegas, BitQuest...—, sin
embargo, uno de los primeros videojuegos basado en blockchain, que iba mds alld de incorporar
pagos con tokens, fue CryptoKitties en 2017. Creado sobre la red Ethereum, permitia a los jugado-
res comprar, criar, coleccionar y vender gatos. La tecnologfa de bloques certificaba que cada «crip-
tominino» era unico —y que no podia ser replicado—, y establecia quién era su propietario, es
decir, la tnica persona que podia transferirlo.

BGA es una organizacién comprometida con la promocién del uso de blockchain dentro
del sector del videojuego. Persigue la difusion de esta tecnologia, asi como estimular su
adopciodn, poniendo en relieve su potencial para impulsar nuevas formas de crear, publi-
car, jugar y construir sélidas comunidades en torno al gaming.

BGA es también un foro en el que tanto particulares como empresas intercambian co-
nocimientos y experiencias, establecen un marco en red de colaboracién y crean estin-
dares comunes.

A finales de diciembre de 2019, salt6 la noticia de que AMD, el gran fabricante de hard-
ware, habfa decidido unirse a BGA, y es probable que otras empresas similares sigan su
camino. AMD planea habilitar a los miembros de la alianza con tecnologfas informdticas
de alto rendimiento para las plataformas de juego blockchain de préxima generacién con
el objeto de transformar potencialmente la forma en que se crean, publican, compran y
hasta se ejecuta el contenido.

AMD también anuncié en ese momento asociaciones con proveedores lideres de tecno-
logfa blockchain, como Robot Cache, que lanzé su oferta de juegos en linea en junio, y
ULTRA, que tenfa planeado comercializar una plataforma parecida en los préximos
meses. Ambas companias usardn procesadores AMD EPYC en los servidores que ali-
mentan la plataforma.

Otro juego de primera generacion es Huntercoin, nacido como un experimento que en princi-
pio debia durar un afio, cuyo éxito llevé a su legién de jugadores a presionar para suprimir ese
limite temporal. El videojuego transcurre en el mundo virtual de Huntercoin, donde los juga-
dores atacan, se defienden y atesoran rokens Huntercoin. Cada participante usa un nodo de la
red para interactuar con el juego y, a través de las transacciones realizadas, crean y dirigen a sus
avatares por los escenarios de esas tierras digitales. Por otra parte, Motocoin fue otra experiencia
en este campo, similar a Huntercoin, pero en la que el juego tomaba la forma de una carrera de
motos.



Actualmente, la mayor parte de los videojuegos blockchain se desarrollan sobre la red Ethereum.'!
De hecho, existen mds de 400 titulos registrados alli, si bien el trafico real es bastante mds modesto,
pues no hay mds de 50 que reflejen algo de actividad. En términos de usuarios, se puede hablar de
en torno a los 10 000 diarios en los distintos juegos, un nimero reducido que quizd estd poniendo
en evidencia la falta de posibilidades de escalabilidad que presenta Ethereum.

Dentro de la nueva generacién de videojuegos blockchain destaca Decentraland, un mundo digital
en el que los usuarios pueden comprar parcelas con la criptomoneda MANA. El afio pasado se lle-
garon a invertir hasta 28 millones de délares en esta tierra virtual. La ciudad tiene 90 000 parcelas
que miden diez metros cuadrados en las que los usuarios pueden construir todo lo que quieran.

Por otro lado, el proyecto TRON es una ambiciosa plataforma —creada por una fundacién del
mismo nombre con base en Singapur— dirigida al entretenimiento digital que pretende que los
desarrolladores de contenido reciban las debidas recompensas y derechos por su trabajo. TRON
es, ademds, una de las diez principales criptomonedas en términos de capitalizacién de mercado.
Esta red blockchain promete poner en contacto directo a los creadores de contenido y a los con-
sumidores sin intermediarios, garantizando que todo aquel que aporta algo sea debidamente re-
munerado.

Sin duda, nos encontramos ante un mundo nuevo que puede llegar a revolucionar el sector de los
juegos digitales. Sin embargo, para ello se deben poder solucionar determinados problemas, como
las limitaciones en la escalabilidad de las redes blockchain o la velocidad a la que se producen las
transacciones (los videojuegos demandan inmediatez), para alcanzar una masa critica de usuarios
que determine su éxito.

El auge imparable de los eSports

En los tltimos afios ha surgido un gran fenémeno en torno a la industria del videojuego, los de-
nominados eSports que, basados en juegos multijugador de éxito, se convierten en torneos celebra-
dos como espectdculos en vivo para multitudes en estadios y hasta son retransmitidos por televi-
sién. Los principales certdmenes mueven mucho dinero y publico, puesto que son tratados
medidticamente como un mundial de fatbol o una olimpiada. Ejemplos de ellos son el certamen
del juego Dota2 (7he International); el campeonato mundial de League of Legends; el de Battle. net
centrado en los juegos StarCraft I, World of Warcraft y Hearthstone: Heroes of Warcraft, o Intel Ex-

treme Masters.

Una encuesta realizada por Hootsuite y We Are Social establece que, de media, el 22 % de los in-
ternautas del mundo ve torneos de eSports, porcentaje que se eleva al analizar los paises asidticos
—donde se gener el fendmeno y donde ha arraigado con mds fuerza—, hasta el 40 % de China, el

33 % de Vietnam o el 29 % de Filipinas.
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PORCENTAJE DE USUARIOS DE INTERNET QUE RECONOCEN HABER VISTO
RECIENTEMENTE TORNEOS DE ESPORTS
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Fuente: Hootsuite y We Are Social (2019), Q3 Global Digital Statshot Report.

El mercado europeo de los eSports, si bien no es tan vigoroso como el asidtico o el estadounidense,
presenta unas expectativas de crecimiento bastante halagiiefias. Deloitte habla de 240 millones de
euros en 2018, que se habrn convertido en 300 millones en 2019 y que se doblarian en las predic-
ciones para 2023, hasta alcanzar los 670 millones de euros.

EVOLUCION DEL MERCADO EUROPEO DE LOS ESPORTS
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Fuente: Deloitte (2019), Let’s Play! The European eSports market. Deloitte Insights.



El volumen de ptblico de Europa que sigue este tipo de especticulo era de 86 millones de perso-
nas en 2018, y ya entonces esa cifra suponia un incremento del 28 % respecto de 2016. Se trata
de una actividad que no para de generar valor y que cada vez se va popularizando mds y ganando
seguidores.

¢DE DONDE VIENEN LOS INGRESOS DE LOS ESPORTS?

« Patrocinios, ingresos por el patrocinio de equipos, ligas o eventos.

+ Publicidad en las retransmisiones de torneos, tanto a través de plataformas de internet
como de canales de television.

« Derechos por cobertura mediatica y streaming pagados a los propietarios de los equi-
pos y las ligas para conseguir los derechos de emision.

+ Venta de entradas para asistir a los eventos en vivo y merchandising.
« Tarifas pagadas por las productoras de videojuegos a los organizadores independien-

tes de los eventos.

Fuente: Deloitte (2019), Let’s Play! The Furopean eSports market. Deloitte Insights.

Y dentro de lo saludable del comportamiento del sector europeo, destaca el caso de Espafia, que se
erige —de acuerdo con la encuesta llevada a cabo por Deloitte—'* como uno de los paises en los
que los eSports han generado mds pasiones. En términos generales, el 52 % de los encuestados en
nueve paises estaban familiarizados con el concepto de deportes electrénicos. Por otro lado, el 41 %
de la muestra ya habia asistido a este tipo de espectdculos, bien en directo, bien a través de la televi-
sién, y el 13 % de media los sigue de forma regular.

«EL MERCADO EUROPEO DE LOS ESPORTS, SI BIEN NO ES TAN
VIGOROSO COMO EL ASIATICO 0 EL ESTADOUNIDENSE,PRESENTA
UNAS EXPECTATIVAS DE CRECIMIENTO BASTANTE HALAGUENAS».

Cuando entramos en las cifras correspondientes a cada pais, Espafa e Italia destacan como las mds
afines a los eSports, ambas con un 23 % de usuarios que los consumen de forma regular. En el extre-
mo contrario se encuentran Austria y Suiza, con el 6 % y el 7 %, respectivamente.

132, Deloitte (2019), Let’s Play! The European eSports market. Deloitte Insights.
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PORCENTAJE DE PERSONAS QUE VEN ESPORTS DE FORMA REGULAR
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Fuente: Deloitte (2019), Let’s Play! The European eSports market. Deloitte Insights.

Si hablamos de cifras en términos absolutos, la Asociacién Espafiola de Videojuegos (AEV]) cifra la
audiencia de los eSporzs en nuestro pais en 5,5 millones de personas, de las cuales 2,6 millones son
entusiastas de este formato, mientras que las 2,9 restantes serfan espectadores ocasionales.'®

Dentro del ecosistema de los eSporzs de Espaiia, existen distintos tipos de agentes: las empresas edi-
toras de videojuegos, las plataformas, los organizadores de las ligas y los equipos con sus jugadores.

Una parte importante de las productoras de los videojuegos mds populares suelen ser companias
multinacionales, y gran parte de ellas estdn establecidas en nuestro pais, como es el caso de Activi-
sion Blizzard (Overwatch, Hearthstone, World of Warcraft, Starcraft 11, Call of Duty, Heroes of the
Storm), Bandai Namco (Super Smash Bros), Electronic Arts (EA SPORTS FIFA), Riot Games (Lea-
gue of Legends), Sony Interactive Entertainment (H1Z1: King of the Kill) y Ubisoft (For Honor). Las
firmas organizan competiciones para sus juegos de mayor éxito o, en tltima instancia, las licencian
a terceros.

133. AEVI (2018), Libro blanco de los eSports en Espara.



Desde la perspectiva de las plataformas, los fabricantes de consolas —Microsoft, Nintendo y Play-
Station— son actores de peso en el mundo de los eSporzs, mientras que en lo que respecta a las em-
presas que realizan los juegos de ordenador destacan los nombres de Steam, Battlenet, Origin y

Uplay.

La organizacién de ligas es otro aspecto fundamental de las competiciones de videojuegos y, en este
sentido, en Espafa principalmente operan la Liga de Videojuegos Profesional, GAME eSports, Liga
PlayStation, Electronic Sports League, OGSeries y Universit.

Finalmente, los equipos de eSports de nuestro pais que atraen mds seguidores son Team Heretics,
ASUS ROG Army (patrocinado por la marca de informdtica, que en enero de 2019 abandond las
competiciones), Baskonia Esports (que también ha dejado los deportes electrénicos para centrarse
en la formacién de jugadores jovenes), Vodafone Giants, eMonkeyz, KIYF (adquirido en marzo de
2019 por la empresa catalana SevenMila), Mad Lions (incorporado en junio a la parrilla de equipos
del gigante canadiense OverActive Media-OAM), Movistar Riders, Penguins (que en septiembre
pasé a formar parte de UCAM Esports) y x6tence.

En el marco de la Madrid Games Week 2019, Movistar Riders presenté el proyecto
Gaming House Media, una consultora para ayudar a aquellas empresas que quieran
adentrarse de forma eficiente en el mundo de los eSporzs. El objetivo es intentar atraer
mds marcas a este sector, tanto endémicas como no endémicas.

Gaming House Media ofrece un espectro de servicios para apoyar la estrategia mds ade-
cuada que permita a los anunciantes impactar en las audiencias mds jévenes. De esta
forma, a través de una visién de 360, introduce a las firmas en el universo del juego
electrénico mediante herramientas como el display o la compra de medios, el video y
product placement en las principales plataformas, branded content, patrocinios y activacio-
nes con equipos de eSpors, estrategias basadas en influencers, eventos o acciones en redes
sociales.

Gaming House Media cuenta con una productora audiovisual para elaborar contenidos
ad hoc que van desde el documental a la ficcién, pasando por los programas en directo.
Todos ellos integran a las marcas en la narrativa de una forma natural y espontdnea, y
ofrecen siempre un valor afiadido tanto al cliente como al espectador.
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La revolucién digital debe centrarse
necesariamente en las personas. Tenemos

que asegurarnos de que nadie se quede atrs
en el proceso de cambio y que nadie resulte
perjudicado, directa o indirectamente, por la
tecnologia. Es fundamental que la ciudadania
sepa desenvolverse bien en el mundo de las
redes, y luchar contra todo aquello que pueda
minar su conflanza en el ecosistema digital.



4.1. EDUCANDO
AL CIUDADANO DEL
SIGLO xxi

Que vivimos inmersos en un profundo proceso de transicion
que nos encamina hacia un mundo digital es algo que a estas alturas ya nadie nie-
ga. Y tampoco que la evolucién de los métodos y contenidos educativos es una
condicién indispensable para formar a los ciudadanos del siglo actual. La educacién
debe cambiar para poder seguir el paso que ha adoptado el mundo. Niall Ferguson,
historiador de la Universidad de Stanford que participé en la edicion de 2019 en-
lightED dedicada a la innovacién educativa, lo expresa con vehemencia: «necesita-
mos una revolucién en la educacion, pero la necesitamos incluso sin tener en cuen-
ta las nuevas tecnologias, porque hay muchas cosas en nuestras escuelas y universi-
dades que estdn estancadas, que son propias del siglo X1X, no del xx1.»'3*

Los nuevos tiempos demandan del alumno unas habilidades y unas competencias diferentes que
requieren de métodos distintos para su adquisicién. Sin embargo, la tan nombrada innovacién
educativa no consiste en cambiar el libro de texto de toda la vida por la Wikipedia, ni en sustituir la
clase presencial por una charla equivalente a través de un video en YouTube.

En este terreno, el de la educacién, la confusién que ha traido la reciente revolucién digital se ha

traducido en grandes dudas y en una terrible incertidumbre. Nadie tiene muy claro qué y cémo
debemos ensefiar en el mundo de hoy, aunque las ideas y propuestas se suceden desde el sector

134.  Bermudez Pérez, J. (2019), Niall Ferguson: «La educacién en un mundo digital no puede ser solo digital» en Telos.
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educativo, pero también desde el puramente tecnolégico. ;Qué papel real debe desempenar la tec-
nologfa en la educacién? ;Cudl es la misién del docente dentro de este nuevo escenario? ;Cémo
puede ayudar la educacién no formal a preparar al alumno para vivir en la sociedad actual?

La presencia de tecnologia en los sistemas educativos es ya una realidad desde hace al menos una
década. Primero llegaron las aulas de informdtica y, posteriormente, la informdtica en el aula a través
de ordenadores y tabletas. Utilizar internet para buscar informacién y contenidos pedagdgicos es
algo a lo que la gran mayoria de los alumnos de nuestra época estin acostumbrados. Igualmente, las
plataformas educativas donde el docente sube las tareas de clase y el material pedagdgico son algo
que estd a la orden del dia. En este sentido, las tendencias actuales apuntan hacia la ensefianza de
programacion desde edades tempranas —el lenguaje Scratch es de los mds populares para que los
mas pequenos se inicien— y, en menor medida, la robética: construir pequenos autématas como si
se tratase de un juego.

La gran mayoria de los paises desarrollados lleva alrededor de veinte afos introduciendo tecnologia
en el aula con el fin de desarrollar las competencias digitales del alumnado. Pero, pensardn algunos,
squé le puede ensefiar el sistema educativo a unos alumnos nativos digitales que han nacido y creci-
do en un medio tecnoldgico y que manejan de forma intuitiva dispositivos y herramientas digitales
dotadas de una tecnologfa cada vez mds transparente?

La respuesta es el concepto de alfabetizacion digital, es decir que, mds alld de formar dnica y ex-
clusivamente sobre el correcto uso de las distintas tecnologias, es necesario proporcionar al alum-
nado competencias dirigidas hacia el desarrollo de las habilidades comunicativas, del sentido
critico, la participacion o la capacidad de analizar la informacién a la que se accede, entre otras.
En concreto, se trata de ensefar a interpretar la informacion, valorarla y ser capaz de crear sus
propios mensajes.

Desde el punto de vista de los contenidos, es esencial que la educacién incorpore las competencias
digitales como competencias criticas imprescindibles y que se fomente la educacién para las nuevas
profesiones. Esta educacion debe poner especial atencién en los estudios de ciencias, tecnologfa,
ingenierfa y matemdticas (STEM) —<clave hoy en dia para el crecimiento econémico y la innova-
cién—, pero sin olvidar la importancia de incluir las llamadas artes, lo que se conoce como estudios
STEAM, la palanca que integra las ciencias y tecnologias con la visién humanista y permite desa-
rrollar un entendimiento verdaderamente integral del mundo. Y es que la mayor garantia para un
futuro marcado por la automatizacién y robotizacién es el desarrollo de aquello que nos diferencia
de las médquinas: la creatividad, el pensamiento critico, el pensamiento emocional, el trabajo cola-
borativo y la capacidad de inspirar.'?

Fomentar las vocaciones STEM y STEAM es una labor compleja y urgente, ya que los tltimos
datos disponibles del Ministerio de Educacién, Cultura y Deporte reflejan que el nimero de matri-
culados en carreras técnicas tales como Ingenierfas y Arquitectura ha descendido un 28 % en los
tltimos afos."

135.  Escamilla, J. (2019), E/ valor de enserar para el manana en Telos.
136.  Asociacién DigitalES (2019), E/ desafio de las vocaciones STEM.
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De acuerdo con el Parlamento Europeo, la digital es una de las ocho competencias clave que cualquier
persona debe haber adquirido al finalizar la ensefianza obligatoria para poder incorporarse a la vida adul-
ta de manera satisfactoria y ser capaz de desarrollar un aprendizaje permanente a lo largo de la vida.'”

Las competencias digitales le aportan al ciudadano la capacidad de aprovechar la riqueza asociada al
uso de la tecnologia digital y de superar los retos que plantea, y en cualquier caso, se vuelven prac-
ticamente imprescindibles para poder participar de forma significativa en la sociedad y en la econo-
mia del conocimiento emergentes.

« Informacion y alfabetizacion de datos

- Busqueda, andlisis y filtro de datos, informacién y contenido digital. Se trata de saber
gestionar las necesidades de informacién y de poder hacer un uso eficiente de la nave-
gacion a través de las fuentes de datos.

- Evaluacién de datos, informacion y contenido digital. Desarrollo de un sentido critico
para poder valorar el grado de credibilidad de las distintas fuentes de informacién.

- Gestién de datos, informacién y contenido digital. Es una competencia que hace alu-
sién a la capacidad de organizar y manejar de forma ordenada la informacién digital.

« Comunicacién y colaboracion

- Interaccién a través de tecnologfas digitales. Los ciudadanos deben ser capaces de in-
teractuar y relacionarse a través de la tecnologia, sabiendo en cada momento qué re-
curso de comunicacién es el mas adecuado para cada contexto.

- Compoartir datos, informacién y contenidos a través de las tecnologias digitales. Co-
nocer el uso de las herramientas digitales para compartir informacién.

- Participacion en la sociedad a través de las tecnologias digitales. En una sociedad en red el
ciudadano debe poder participar en el espacio pablico a través de herramientas digitales.

- Colaboracién con otros individuos e instituciones a través de las tecnologias digitales.
Hace referencia al empleo de las herramientas tecnoldgicas para formar parte y orga-
nizar iniciativas colaborativas.

- Netiqueta: Este neologismo estd relacionado con la asimilacién de los cédigos de con-
ducta y comportamiento propios del entorno digital, y con la adaptacién en funcién
de la diversidad cultural y generacional de cada contexto.

137.  Parlamento Europeo (2006), Recomendacién 2006/962/CE del Parlamento Europeo y del Consejo, de 18 de diciembre de 2006, sobre las competencias clave
para el aprendizaje permanente en Diario Oficial de la Unidn Europea.



- Gestionar la identidad digital. La adecuada administracion de los perfiles digitales y de
la informacién sobre uno mismo que circula por la red con el objeto de optimizar
nuestra reputacion online.

« Creacion de contenido

- Desarrollo de contenido digital. El ciudadano digital debe ser capaz de crear y editar
contenido en diferentes soportes y formatos como una forma de expresarse.

- Integracién y reelaboracién de contenido digital. Se trata de tener los conocimientos
necesarios para modificar, mejorar e integrar informacién en un medio de conoci-
miento ya existente, dando lugar a un nuevo contenido original y relevante.

- Derechos de autor y licencias. Resulta imprescindible incorporar en las competencias
digitales el conocimiento sobre los derechos de autor y las licencias de datos relativas

a la informacion ajena y propia.

- Programacién. El saber programar también se considera un conocimiento que toda
persona debe tener sin necesidad de que se dedique profesionalmente a la informdtica.

« Seguridad

- Proteccién de dispositivos. Desarrollo de conocimientos sobre proteccién de los dispo-
sitivos y del contenido, y de la consciencia de los riesgos de las redes y ciberamenazas.

- Proteccién de datos personales y privacidad. Saber usar la informacién personal con el
fin de respetar tanto la privacidad propia como la de los demds usuarios.

- Proteccién de la salud y el bienestar. Conocer y saber prevenir los riesgos para la salud
y el bienestar de los medios digitales.

- Proteccién del medio ambiente. Consiste en ser consciente del impacto ambiental que
implica el uso de las tecnologfas digitales.

« Solucion de problemas

- Solucién de problemas técnicos. Poder identificar problemas técnicos al operar con
diferentes dispositivos y usar entornos digitales para resolverlos.

- Identificacién de necesidades y respuestas tecnoldgicas. Capacidad para ajustar y per-
sonalizar los entornos digitales en cada caso de uso.

— Usar creativamente las tecnologias digitales. Identificar nuevos usos de la tecnologia o
soluciones innovadoras a problemas planteados.

- Identificacién de lagunas en cuanto a competencias digitales. Ser capaces de descubrir
cudles son las debilidades propias en este dmbito para poder adoptar medidas encami-
nadas a la mejora continua de las habilidades tecnoldgicas.
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La Comisién Europea ha realizado una seleccién de ocho competencias de las veintiuna anteriores con
el fin de analizar en qué grado estdn presentes en los sistemas educativos de los distintos paises del
continente. Los resultados de este estudio han sido publicados en el denominado Informe Eurydice.'*®

«LAS COMPETENCIAS DIGITALES LE APORTAN AL CIUDADANO
LA CAPACIDAD DE APROVECHAR LA RIQUEZA ASOCIADA
AL USO DE LA TECNOLOGIA DIGITAL».

El informe ha tratado la educacién digital en Europa en los niveles de primaria, secundaria y bachi-
llerato, tomando en cuenta el curso 2018/2019. Ademis de los veintiocho Estados miembros (antes
de la salida del Reino Unido), se ha tenido en cuenta a otras naciones europeas, por lo que el traba-
jo realizado abarca hasta cuarenta y tres sistemas educativos.
En términos generales, el desarrollo de competencias digitales estd incluido en la mayorfa de los
paises —en los tres niveles educativos considerados— aunque, a diferencia de otras materias curri-
culares, no solo es tratado como una asignatura, sino también como una competencia transversal
clave.
Las ocho competencias seleccionadas para realizar la comparacién internacional son las que siguen:

1. Evaluacién de datos, informacién y contenido digital.

2. Colaboracién con otros individuos e instituciones a través de tecnologias digitales.

3. Gestionar la identidad digital.

4. Desarrollo de contenido digital.

5. Programacion.

6. Proteccién de datos personales y privacidad.

7. Proteccion de la salud y el bienestar.

8. Identificacién de lagunas en cuanto a competencias digitales.
La figura siguiente, extraida directamente del informe, expresa gréficamente el grado de desarrollo
de cada una de las competencias en cada uno de los niveles educativos, clasificados como ISCED 1

(primaria), ISCED 2 (ensefianza secundaria) e ISCED 3 (bachillerato). Espana aparece en la fila

ndmero once.

138.  European Commission (2019), Digital Education at School in Europe. Eurydice Report.
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El sistema educativo espafol tiene incorporadas en su curriculo la mayoria de las competencias
identificadas por la Comisién Europea y, lo que es mds, en todos los niveles académicos. No obstan-
te, presenta dos grandes carencias: la ensefianza de programacion y el desarrollo en el alumnado de
la capacidad de identificar sus lagunas en conocimientos digitales.

«EN TERMINOS GENERALES, EL DESARROLLO DE COMPETENCIAS
DIGITALES ESTA INCLUIDO EN LA MAYORIA DE LOS PAISES

—EN LOS TRES NIVELES EDUCATIVOS CONSIDERADOS—
AUNQUE, A DIFERENCIA DE OTRAS MATERIAS CURRICULARES,
NO SOLO ES TRATADO COMO UNA ASIGNATURAX.

En el caso de la programacién, nuestro pais muestra un notable retraso respecto a los de su entorno
dado que la mayoria incorpora esta disciplina en los niveles de secundaria y bachillerato, y no pocos
también en la educacién primaria. Aun asi, el informe refiere que la mayoria de los paises que dicen
incluir la programacién en sus curriculos hace alusién de forma vaga a la construccién de algorit-
mos, pero muy pocos destacan la ensefianza de lenguajes especificos de programacion.

42 MADRID, UNA ESCUELA RUPTURISTA DE PROGRAMACION

42 Madrid es un concepto innovador y disruptivo, que llega por primera vez a Espana
de la mano de Fundaci6n Telef6nica. El estudiante no necesita titulaciones ni formacién
previa y estd destinado a formar profesionales digitales cualificados y programadores
expertos que puedan hacer frente a los retos de hoy y mafiana.

Disenador de videojuegos, experto en blockchain, desarrollador de aplicaciones méviles
o especialista en ciberseguridad, big data, 10T, machine learning o inteligencia artificial.
La metodologia 42 estd disenada para que los estudiantes elijan su propio itinerario aca-
démico y estén preparados para asumir multitud de roles profesionales cuando finalicen
sus estudios.

42 es gratuito, presencial y estd abierto las 24 horas del dia, los 365 dias del afo, para que
el alumno pueda trabajar y aprender a su propio ritmo.

Aunque se suele identificar pensamiento computacional con programacién, lo cierto es que se trata
de un concepto bastante mds amplio, pues hace referencia a la resolucién de problemas y al disefio
de soluciones que puedan ser aplicadas tanto por mdquinas como por humanos, o por una combi-
nacién de ambos.



El segundo aspecto no incluido en el curriculo educativo en Espana tampoco estd demasiado pre-
sente en el de muchas de las otras naciones consideradas. Es una habilidad que requiere que el
propio alumnado pueda detectar cudles de sus propias competencias digitales tienen que mejorar o
actualizarse, asi como la capacidad de apoyar a otros en el desarrollo de las suyas y la bisqueda de
oportunidades para la mejora continua. En suma, es la capacidad de mantenerse al dia con la revo-
lucién digital. De todos los paises considerados en el estudio, solamente aparece en los tres niveles
educativos de los sistemas de ensefianza de Estonia, Grecia y, dentro del Reino Unido, Gales e Irlan-
da del Norte. Alemania y Malta lo han incluido en primaria y secundaria; Lituania solamente en

Existe una tendencia entre muchos de los Estados miembros de la Unién Europea de
introducir el pensamiento computacional dentro de los curriculos educativos. Esta disci-
plina se considera una competencia critica para los trabajadores actuales que, cada vez en
mayor medida, van a tener que enfrentarse a demandas de un mercado laboral en cons-
tante cambio, y que van a tener que convivir con sistemas inteligentes en sus puesto de
trabajo.

El pensamiento computacional es un proceso de resolucién de problemas basado en los
siguientes requisitos:'”’

« Formular los problemas de manera que se pueda utilizar un ordenador para resolverlos.
« Organizar y analizar los datos de forma légica.

» Representar los datos a través de abstracciones, como son los modelos y las simulacio-
nes.

« Automatizar el hallazgo de soluciones a través del pensamiento algoritmico, es decir,
aplicando una serie de pasos ordenados.

« Identificar, analizar e implementar posibles soluciones con el objetivo de obtener la
combinacién mds eficiente y efectiva de pasos y recursos.

« Generalizar y transferir este proceso de resolucién de problemas a una amplia variedad
de problemas.

primaria y, finalmente, Bulgaria inicamente en secundaria.

139.

UNESCO (2019), Artificial Intelligence in Education: Challenges and Opportunities for Sustainable Development.
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La inteligencia artificial llega a las aulas

La inteligencia artificial también es susceptible de convertirse en parte del curriculo y, por poner solo
un ejemplo, existe una experiencia al respecto en los institutos de Madrid. Bajo el titulo «Watson va
a clase», la Comunidad de Madrid ha lanzado un proyecto para dar acceso libre a la plataforma de
inteligencia artificial Watson de IBM durante el curso 2019/2020 a varios centros escolares, con el
objetivo de realizar experiencias en este campo entre estudiantes de 4° de la ESO y bachillerato.

Esta iniciativa no es mds que la punta de lanza de una tendencia mds amplia de penetracién de los
sistemas inteligentes en los modelos educativos, como objeto de estudio (familiarizando al alumna-
do con su ldgica y funcionamiento) y como herramientas para la ensefanza (apoyando la labor
docente). En Estados Unidos, el informe Arificial Intelligence Market in the US Education Sector
2018-2022" realizado por Technavio prevé que el uso de la inteligencia artificial en la educacién
crezca un 47,5 % en el breve periodo entre 2017 y 2021. Una de las aplicaciones mds extendidas
serdn los chatbors o robots conversacionales.

Segiin un reciente estudio de la UNESCO, ! la inteligencia artificial permitird, por un lado, perso-
nalizar y mejorar los resultados de los procesos de aprendizaje, facilitar el acceso a la educacion y la
creacién de entornos colaborativos y sistemas de tutorizacién inteligente, y de apoyo a profesores y
formadores.

Los vaticinios sobre este tema apuntan a que las mdquinas inteligentes apoyardn y complementardn
la labor del maestro, liberdndole de realizar determinadas tareas y cambiando de alguna manera su
funcién en el aula. De hecho, estos sistemas pueden llegar a encargarse de llevar a cabo tareas que
actualmente le ocupan mucho tiempo al docente —como corregir exdmenes o contestar online a
dudas del alumnado—, permitiéndole dedicar mds tiempo a otras actividades mds productivas. Se
trata de combinar lo mejor que pueden ofrecer las personas y la computacién para optimizar el
proceso de ensefianza y aprendizaje de los alumnos.

Hace un par de anos tuvo lugar la curiosa anécdota de que un docente del Georgia Institute of Tech-
nology utilizé un charbot como asistente en las relaciones con sus alumnos y estos llegaron a creer
durante bastante tiempo que hablaban con una persona. Jill Watson, pues asi se llamaba la méquina
—la profesora de apoyo—, contestaba a las dudas de los 300 estudiantes de la clase y les recordaba
fechas de entregas de trabajos o de exdmenes. Lo cierto es que se trataba de una aplicacién de Wat-
son, la nube de inteligencia artificial de IBM.

Una de las grandes demandas de la pedagogia contempordnea es la individualizacién de la ensefian-
za que recibe cada alumno, en funcién de su capacidad y sus necesidades. Los sistemas educativos
tradicionales agrupan al alumnado por edades, ignorando las diferencias que presentan en relacién
con el ritmo de aprendizaje, los intereses o el talento. La principal linea de trabajo en este sentido es
conseguir que la inteligencia artificial personalice la experiencia educativa del estudiante. Por ejem-
plo, podria sugerir objetivos de aprendizaje particulares, en funcién de sus aptitudes y conocimien-
tos, adaptar la forma de hacerle llegar el conocimiento o seleccionar ejercicios y exdmenes basados

en su nivel de habilidad.

140.  Technavio (2018), Artificial Intelligence Market in the US Education Sector Artificial Intelligence Market in the US Education Sector 2018-2022.
141.  UNESCO (2019), Artificial Intelligence in Education: Challenges and Opportunities for Sustainable Development.




Existen evidencias de que el uso de robots conversacionales puede desempefiar un im-
portante papel en la educacién de personas diagnosticadas con trastorno de espectro
autista (TEA). Se trata de un concepto que abarca todo un abanico de patologias y que
afecta a la comunicacién verbal y no verbal, a las relaciones sociales, al juego creativo y
al procesado sensorial. Son alumnos que concentran su atencién sobre dreas de interés
muy estrechas.

Los sistemas inteligentes estdn siendo utilizados para ensenar habilidades sociales a ninos
con trastorno de espectro autista, pues parece ser que estos se notan mas comodos inte-
ractuando con las mdquinas que con personas. De alguna forma, el aprendizaje a través
robots les hace sentir seguros. La predictibilidad en su comportamiento y la falta de ex-
presién de las mdquinas favorece la comunicacién con este tipo de alumnado, que suele
manifestar problemas para interpretar las expresiones faciales de su interlocutor y, en
general, la comunicacién no verbal.

Ejemplos de este tipo de mdquinas son el robot social Kaspar,'** desarrollado en la Uni-
versidad de Hertfordshire, que constituye un companero de aprendizaje para los estu-
diantes con TEA. Hoy en dia existen 20 unidades que han trabajado con mds de 300
estudiantes por todo el Reino Unido. Por su parte, Milo'®® es otro robot creado por
Robots4Autism cuya mision es ensefiar a comprender e interpretar el significado de las
emociones y de las expresiones, mostrando las respuestas sociales adecuadas en cada caso.

En mayo de 2019 se celebrd en Pekin el encuentro International Conference on Artificial Intelligence
and Education'* que, impulsado por la UNESCO, reunié a ministros de educacién de numerosos
paises, asi como a representantes de organismos internacionales y especialistas del sector educativo.
Entre las tendencias identificadas durante el foro, destaca el papel de la inteligencia artificial como
herramienta para alcanzar el cuarto Objetivo de Desarrollo Sostenible de las Naciones Unidas: «ga-
rantizar una educacién inclusiva, equitativa y de calidad y promover oportunidades de aprendizaje
durante toda la vida para todos»."*> Asimismo, se subraya el papel de esta tecnologfa en el disefio de
la ensenanza y el aprendizaje del futuro. Pero, desde la esfera politica, quizd lo mds urgente es desa-
rrollar un marco comun internacional para la gobernanza del uso ético y transparente de la inteli-
gencia artificial.

Esto ultimo es especialmente relevante, dado que todo este esfuerzo innovador se estd llevando a
cabo en medio de un vacio moral y normativo. No existe en ninguna parte una regulacién especifi-
ca que establezca unos limites a practicas que puedan poner en peligro la privacidad e integridad del
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estudiante. Se trata de temas muy sensibles como, por ejemplo, determinar la propiedad de los datos
personales que se recogen de los alumnos y el uso que se puede hacer de los mismos, o la responsa-
bilidad al respecto si se hace un mal uso de esos datos.

También aparece el peligro de que se produzcan sesgos en los algoritmos que puedan discriminar o
perjudicar a alumnos individuales o a colectivos de los mismos. Es un asunto que debe estar debi-
damente regulado para poder exigir que los sistemas se sometan a auditorias que certifiquen su co-
rrecto funcionamiento. En este sentido, habria que establecer las obligaciones éticas, tanto para las
organizaciones que desarrollan productos en este campo, como para las autoridades publicas e ins-
tituciones implicadas en esta linea de investigacion.

Y si atendemos a los implicados en el proceso educativo, resulta necesario dilucidar cémo pueden
los centros escolares, los docentes y los alumnos impugnar la informacién sobre ellos que albergan
las grandes bases de datos o conseguir que desaparezca de alli, si asi lo desean. Finalmente, habria
que preguntarse por las implicaciones éticas que conlleva el que los afectados por las decisiones to-

madas por mdquinas inteligentes no puedan conocer cémo se toman dichas decisiones, dada la
complejidad de estos sistemas, especialmente en el caso de las redes neuronales.

1. Crear una politica publica sobre inteligencia artificial para el desarrollo sostenible.
2. Asegurar la inclusién y la equidad de la inteligencia artificial educativa.

3. Preparar al docente para una educacién basada en inteligencia artificial y preparar a la
inteligencia artificial para comprender la educacién.

4. Desarrollar sistemas de datos de calidad e inclusivos.
5. Realizar una investigacion significativa en inteligencia artificial educativa.

6. Garantizar la ética y la transparencia en la recoleccion, el uso y la difusién de datos.

La analitica aplicada a la educacion

Dentro de las tendencias mds vanguardistas en el campo de la innovacién educativa destaca el con-
cepto de learning analytics, o analitica del aprendizaje, una disciplina que aprovecha el rastro digital
que deja el estudiante para recopilar y sintetizar toda esa informacién con el fin de conocerle mejor
y de poder adaptar y personalizar las acciones formativas a sus necesidades especificas.

146.  UNESCO (2019), Artificial Intelligence in Education: Challenges and Opportunities for Sustainable Development.
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Se trata de una disciplina que aprove-

cha todo el potencial de la tecnologfa {{ Este es un mundo en el que cantidades masivas
big data para aplicarlo en los contex- de datos y la matemadtica aplicada reemplazan a cual-
tos de aprendizaje, en un intento de quier otra herramienta que pueda ser propuesta.
comprenderlos mejor, centrindose en Fuera con todas las teorias sobre el comportamiento
el comportamiento digital de los acto- humano, de la lingiiistica a la sociologia. Olvidad las
res implicados. Bdsicamente, estas téc- taxonomias, la ontologia y la psicologia. ;Quién sabe
nicas nos permiten cuantificar en ci- por qué la gente hace lo que hace? El caso es que lo
fras el proceso formativo y construir hacen, y que lo podemos rastrear y medir con una
un «cuadro de mando» del alumno, precisién sin precedentes. Con los datos suficientes,
en donde las variables estrictamente los niimeros hablan por si mismos )

académicas se cruzan y combinan con

otras con el fin de realizar un retrato Chris Anderson, The End of Theory:
lo mis fiel posible de su grado de The Data Deluge Makes the Scientific Method
aprovechamiento y, en su caso, identi- Obsolete en Wired (2008).

ficar los obstdculos que puedan estar
minando su rendimiento.

Los datos para alimentar esta metodologia de analisis suelen recogerse durante el periodo que dura
la formacién y se centran en el propio estudiante, en el entorno de aprendizaje, en las interacciones
que tienen lugar durante el proceso y en los resultados académicos. Los datos tienen diversos orige-
nes: pueden proceder de los sistemas de informacién del estudiante, que aportan informacién aca-
démica y demogréfica; de los sistemas de gestion del aprendizaje, que informan sobre la actividad
del estudiante y sobre su rendimiento, y de otras fuentes diversas, en funcién de la profundidad que
queramos alcanzar, como la actividad en redes sociales, los registros de préstamos en bibliotecas, el
consumo de libros electrénicos, etc.

La fase de andlisis es el proceso de extraer conocimientos de los datos recogidos, mediante la utiliza-
cién de algoritmos matemdticos y estadisticos. El modelo de andlisis realizado puede dar lugar a dos
tipos de analitica del aprendizaje: la descriptiva, que permite comprender el pasado y, en consecuen-
cia, influir en el futuro; y la predictiva, que ejerce su impronta en el presente para mejorar procesos
formativos en marcha.

«LA ANALITICA DEL APRENDIZAJE PUEDE UTILIZARSE PARA IDENTIFICAR
LOS FACTORES QUE DETERMINAN EL EXITO ACADEMICO, Y AYUDAR
AL DISENO DEL CURRICULO DEL ESTUDIANTE>.

El origen del learning analytics esta estrechamente relacionado con el proceso paulatino de digitali-
zacién —para algunos visionarios excesivamente lento— que lleva a cabo la educacién. El uso
progresivo de plataformas educativas, como Moodle, implica que el alumno va dejando trazas digi-
tales de su actividad (ndmero de accesos, horarios de conexién, tareas realizadas, participacién en
chats y foros, etc.) que pueden ser recopiladas y analizadas. Sin embargo, lo que definitivamente
impulsa el desarrollo de este tipo de analitica es el formato MOOC, los cursos masivos online, en
donde el gran volumen de alumnos convierte en una tarea casi imposible el seguimiento individual



del itinerario formativo de los mismos a través de métodos tradicionales, como son los aplicados en
las clases presenciales de la universidad.

Muchos expertos en innovacién pedagdgica se muestran partidarios de introducir las técnicas de
analitica en los procesos de ensenanza y aprendizaje. En general, son diversos los beneficios que se
hacen patentes, tanto para el alumno como para el centro educativo. Por una parte, la learning
analytics es una herramienta para mejorar la tasa de retencién de alumnado y su desempeno forma-
tivo. Disponiendo de los resultados adecuados de los andlisis, se puede llevar a cabo una interven-
cién tutorial efectiva, que evite el abandono y refuerce el rendimiento. Otra ventaja es que permite
optimizar la calidad de los cursos, puesto que identifica patrones de consumo de contenidos. En
funcién de los resultados de la analitica, es posible reforzar aquellas partes de cada curso con mds
aceptacion entre el alumnado y mejorar las que menos. Ademds, la analitica del aprendizaje puede
utilizarse para identificar los factores que determinan el éxito académico y ayudar al disefio del cu-
rriculo del estudiante. Finalmente, es un apoyo fiable para el disefio de estrategias y la distribucién
de costes al senalar qué recursos formativos funcionan bien y cudles no.

Por l6gica, es de suponer que las principales barreras a las que se enfrenta el desarrollo de la learning
analytics estan relacionadas con los datos, el verdadero combustible de este motor. El uso indiscri-
minado de big data con fines comerciales o politicos ha levantado una corriente critica y ha gene-
rado un gran debate, que en ocasiones ha desembocado en el desarrollo de un acervo legislativo
restrictivo, tendente a proteger la privacidad, como es el Reglamento General de Proteccién de
Datos Europeo. Por eso, uno de los escollos para la analitica del aprendizaje es la accesibilidad a los
datos personales de los alumnos, pues puede darse el caso de que, aunque estén disponibles, no
puedan ser utilizados para estos fines por razones legales o por la propia normativa de las institu-
ciones educativas. Pero incluso en el caso de que no existan obstdculos legales para hacer uso de
la informacién personal, puede haber reticencia a cederlos por parte de los alumnos, sus familias o
los docentes. En el caso de estos tltimos, no es de extranar que ademds vean este tipo de métodos
analiticos como una suerte de evaluacion sobre su profesionalidad y los perciban como una amena-
za en vez de como una herramienta de gran utilidad en el aula.






4.2. LAS MAQUINAS
INTELIGENTES

Y EL FUTURO

DEL TRABAJO

La revolucion digital esta transformando profundamente el sis-
tema productivo y el marco laboral, en donde las mdquinas acometen cada vez
mds funciones que antafio realizaban los trabajadores humanos.

Sin duda, una de las mayores preocupaciones de esta década en la que vivimos es la posible des-
truccién masiva de empleo, derivada de la sustitucién de trabajadores por tecnologia. En un
momento que es calificado como disruptivo, se alzan voces apocalipticas que predicen sociedades
con masas de desempleados empobrecidos cuyo trabajo ya no es necesario para unos sistemas
productivos completamente automatizados. Lo cierto es que, dejando de lado las visiones de fu-
turo mds propias de la ciencia ficcién que de la prospectiva, en la actualidad prevalece en el ima-
ginario colectivo una fotografia distépica del mundo que viene, probablemente alentada por la
dureza con que ha golpeado la reciente crisis y por la inestabilidad general que presenta el tablero

geopolitico global.

La evolucién de la tecnologia también es un factor determinante, aunque no el tnico, en la trans-
formacién en marcha. La digitalizacién de la economia y de la sociedad se hace patente especial-
mente desde el comienzo de este siglo. La pregunta es si realmente vamos a asistir en los préximos
afios a una severa destruccién de empleo neto o si, por el contrario, como en las pasadas revolu-
ciones industriales, a la larga el cambio tecnoldgico crea mds trabajo que el que elimina.

~
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Visones del impacto de la innovacion sobre el empleo

Numerosos estudios mds o menos recientes han abordado estas cuestiones, empezando por el and-
lisis que realizaron en 2013 los profesores de Oxford Carl Benedikt Frey y Michael A. Osborne —ya
casi un cldsico en este campo— sobre el grado de supervivencia a la informatizacién de 702 profe-
siones en los Estados Unidos.'” Su trabajo clasificaba las ocupaciones segtin la probabilidad de ser
automatizadas, pero ofrecia una cifra global: el 47 % del empleo del pais corria el riesgo de ser
sustituido por mdquinas. Lo peor es que, a diferencia de las revoluciones industriales precedentes,
la sustitucién de trabajadores humanos ya no afectard solamente a aquellos dedicados a tareas que
requieren una baja cualificacion —especialmente los trabajos manuales— y alcanzard a perfiles
considerados de cuello blanco como los administrativos y de trabajo en oficinas, asi como aquellos
relacionados con el transporte y la logistica. La conclusién de Frey y Osborne es que solamente la
creatividad supone una barrera para que la tecnologfa asuma las tareas humanas.

Una de las visiones del futuro mds pesimistas es la del informe de Bain & Company Labor 2030:
The Collision of Demographics, Automation and Inequality que predice décadas de disrupcién fruto
de lo que denomina «la colisién entre la demograffa, la automatizacién y la desigualdad».'® Postula
que las mdquinas destruyen empleo, con lo que este podrd escasear en el escenario de 2030 a pesar
de la caida del volumen de trabajadores fruto de la evolucién demogréfica. Por su parte, el Foro
Econémico Mundial plantea ocho escenarios de posibles futuros en funcién del comportamiento de
tres variables: el cambio tecnolégico, la evolucién del aprendizaje y la movilidad del talento.'* En
el primer caso, se tiene en cuenta a qué velocidad penetrardn en nuestras sociedades la robética, la
inteligencia artificial o la analitica de datos (puede ser un cambio estable o acelerado); el siguiente
elemento hace referencia al ritmo al que la fuerza de trabajo adquiere las competencias que demanda
la economia digital (puede ser lento o rdpido); finalmente, el modelo evalda el grado de movilidad
de la fuerza de trabajo, entre regiones y entre paises (baja o alta).

«A DIFERENCIA DE LAS REVOLUCIONES INDUSTRIALES
PRECEDENTES, LA SUSTITUCION DE TRABAJADORES HUMANOS
YANO AFECTARA SOLAMENTE A AQUELLOS DEDICADOS A TAREAS
QUE REQUIEREN UNA BAJA CUALIFICACION».

El siguiente informe aqui considerado estd firmado por la consultora PwC y temporaliza el impacto
del cambio en tres grandes oleadas.' La primera ola transformadora, denominada «algoritmica»,
llegard a principios de la década de 2020 y tenderd a automatizar tareas computacionales simples y
el andlisis de datos estructurados, afectando a los sectores intensivos en datos, como pueden ser los
servicios financieros. Una segunda oleada a finales de los afios 20, de «aumentacién», afectard al
trabajo de oficina y a la toma de decisiones, asi como la robotizacién de tareas en entornos semicon-
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trolados, como pueden ser los almacenes. La ola final, la <auténomay, tendréd lugar a mediados de la
década de 2030 y supondrd la automatizacion de la destreza manual y del trabajo fisico, asi como la
resolucién de problemas en situaciones dindmicas del mundo real que requieren acciones de res-
puesta, como el transporte y la construccién. Los autores predicen que esta ola destruird el 45 % de
los empleos de baja cualificacion y més del 35 % de los de media cualificacion.

«EL PROBLEMA DE LAS ECONOMIAS ACTUALES NO ES LA AMENAZA DE LA

TECNOLOGIA, SINO EL BAJISIMO CRECIMIENTO DE LA PRODUCTIVIDAD».

Una de las visiones mds optimistas es la de la consultora McKinsey, en su trabajo Jobs Lost, Jobs
Gained: Workforce Transitions in a Time of Automation, que, aunque reconoce la capacidad de las
tecnologias emergentes para automatizar el trabajo humano, defiende que la proporcién de trabaja-
dores desplazados en 2030 serd menor que la prevista; en concreto, no mds de un tercio, variando
segtn el grado de desarrollo de los 46 paises que contempla el estudio. Sin embargo, el proceso de
cambio tecnolégico producird un notable aumento de la productividad que generard mis demanda
de mano de obra.”" Por otro lado, el estudio Automation, skills use and training de la OCDE se
centra en c6mo el impacto de la tecnologia transforma los mercados laborales y las habilidades re-
queridas de los trabajadores. Un hallazgo interesante que trae este trabajo es que el riesgo de auto-
matizacién es mds alto entre los trabajadores mds jovenes. Se trata de un factor que podria incidir
sobremanera en las tasas de desempleo juvenil, en algunos paises ya de por si bastante altas.'

Frente a las aproximaciones tecnocatastrofistas, aparecen otras opiniones mds heterodoxas, que exi-
men a la innovacién de la destruccién de empleo y lo achacan, en cambio, a la baja productividad
que experimentan las economifas. Es el caso del think tank ITIF (Information Technology & Innova-
tion Foundation), que defiende, con estadisticas y datos en la mano, que la destruccién de empleo
actual no es especialmente elevada, comparada con otras épocas de la historia de Estados Unidos.
Los autores niegan rotundamente que el ritmo de innovacién tecnolégica que vivimos —que para
algunos es exponencial en vez de lineal y que no ha tenido precedentes— sea de ninguna forma
especial comparado con el de los anteriores 165 afios. El problema de las economias actuales no es
la amenaza de la tecnologia, sino el bajisimo crecimiento de la productividad que, de acuerdo con
los resultados del informe, en la Gltima década ha sido el menor en 75 afios.'>

Los limites actuales de las maquinas

Sin negar el impacto que la transformacién digital produce en el empleo, conviene reflexionar
sobre algunos aspectos relativos a las maquinas inteligentes que pueden ayudar a matizar la capa-
cidad de sustitucion del ser humano por la inteligencia artificial. En concreto, se puede hablar de
las limitaciones del aprendizaje profundo, de la importancia del sentido comin y de la destreza
robética.

151.  McKinsey Global Institute (2017), Jobs Lost, Jobs Gained: Workforce Transitions in a Time of Automation.
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a) Las limitaciones del aprendizaje profundo

La inteligencia artificial actual estd muy centrada en el aprendizaje profundo o deep learning. Esta
tendencia despega con fuerza en el ano 2012 y pone en evidencia la capacidad de las redes neurona-
les para clasificar objetos, a través de trabajos pioneros como el de los profesores de la Universidad
de Toronto Alex Krizhevsky, lya Sutskever y Geoffrey E. Hinton titulado fmageNet Classification
with Deep Convolutional Neural Networks.

Las redes neuronales permiten generar sistemas que imitan el funcionamiento del cerebro en su
forma de clasificar la informacidn recibida, por ejemplo, el identificar objetos en funcién de los
rasgos que contienen. Son programas que realizan sus diagndsticos o predicciones partiendo de la
probabilidad, con un método de aprendizaje que contempla la retroalimentacién: en sucesivas
vueltas reciben el grado de acierto de sus dictdmenes y realizan las correcciones oportunas. En
realidad, se trata de un sistema de operar mediante la prueba y el error. El nombre aprendizaje
profundo hace referencia a que las redes neuronales tienen una estructura basada en numerosas
capas, en general mds de 10, y cada dia se encuentran con mds, haciendo los sistemas mds sofisti-
cados.

La popularidad del deep learning llevd a que The New York Times afirmase en 2016 que el aprendi-
zaje profundo estaba preparado para reinventar la ciencia computacional. Sin embargo, hay cienti-
ficos como Gary Marcus que rebajan las expectativas del deep learning, no negando su utilidad y
valor, pero senalando sus limitaciones y la necesidad de combinarlo con otras técnicas de inteligen-
cia artificial para que esta realmente pueda alcanzar todo su potencial. Marcus, experto en psicologia
cognitiva y profesor en la Universidad de Nueva York, plasmé su vision sobre las limitaciones del
aprendizaje profundo en un paper que generd un encendido debate entre la comunidad cientifica
desde que fue publicado en enero de 2018 y, ya en 2019, en el libro firmado a medias con Ernest
Davis, Rebooting Al. Buiding Artificial Intelligence We Can Trust.

1. Es un devorador de datos. Ante situaciones o problemas donde los datos no estdn dispo-
nibles en grandes cantidades, el aprendizaje profundo puede no resultar la mejor solucion.

2. Es muy superficial y ofrece pocas oportunidades de transferencia. Cuando se llevan
a cabo los denominados tests de transferencia en los que el algoritmo es confrontado
con escenarios que difieren, aunque sea ligeramente, de aquellos en los que ha sido
entrenado, las soluciones que ofrece resultan superficiales.

3. No puede tratar de forma natural con una estructura jerarquica. Las correlaciones
que establecen este tipo de sistemas entre distintos elementos son llanas, y cuando se
enfrentan con una estructura jerdrquica, como por ejemplo una frase subordinada a
otra, estos algoritmos pueden aproximarse de forma inadecuada al andlisis.

4. Choca con las inferencias légicas. El aprendizaje profundo, en el caso de procesa-
miento de lenguaje natural, consigue desenvolverse con éxito en situaciones en las que
la solucién estd contenida en un texto, pero empieza a tener problemas cuando esta no



es tan explicita, bien porque se combinen muchas frases, bien porque las frases hagan
alusion a un trasfondo que no aparece en el fragmento de texto.

5. No es lo suficientemente transparente. Cuando se habla de la opacidad de las redes
neuronales, se hace referencia a que son sistemas que analizan millones de pardme-
tros para tomar decisiones y cuyo funcionamiento concreto queda fuera del conoci-
miento incluso de sus creadores.

6. No ha sido debidamente integrado con el conocimiento previo. Se suele entre-
nar a estos sistemas con una base de datos que asocia outputs, o productos, con
los respectivos inputs, haciéndoles aprender la relacién entre ambos para solucio-
nar un problema dado. Un conocimiento previo no suele ser introducido en el
algoritmo.

7. No es capaz de distinguir claramente causalidad y correlacion. Aunque el aprendizaje
profundo aprende a establecer relaciones entre los insumos que recibe de informa-
cién y el producto resultante, no se puede hablar de que entienda la relacién de

causalidad.

8. Cree vivir en un mundo estable. El aprendizaje profundo funciona mejor en un
mundo estable con reglas precisas como, por ejemplo, un juego de mesa, y no tan
bien en entornos menos predecibles, como puede ser la evolucién de los sistemas
financieros.

9. Funciona bien como una aproximacion, pero a veces sus soluciones no son fiables del
todo. El aprendizaje profundo funciona bien en determinadas situaciones, pero pue-
de ser ficilmente engafiado, por lo que hay que tratar con mucha cautela sus predic-
ciones y dictimenes.

10. Es dificil de aplicar en la ingenieria. Se trata de sistemas que pueden funcionar en
determinadas circunstancias, pero es dificil garantizar que den respuestas adecuadas
en circunstancias alternativas con datos nuevos que pueden no parecerse a los que
han sido utilizados en su entrenamiento.

Fuente: Marcus, G. (2018), Deep Learning: A Critical Appraisal

Gary Marcus plantea el riesgo de que, después de este periodo de grandes expectativas que han vi-
vido las redes neuronales en los tltimos anos, la inteligencia artificial entre en otro periodo invernal
como el que vivi6 en 1970, cuando después de haberse generado grandes expectativas se considerd
que era una tecnologfa demasiado frégil, estrecha y superficial para ser utilizada en la practica fuera
del marco experimental de los laboratorios. Todo lo expuesto anteriormente no desacredita al apren-
dizaje profundo. Simplemente, no debe ser considerado como la solucién universal y, en cambio, ha
de ser contemplado como una herramienta estadistica mas que pueda utilizarse junto a otras para
lograr que el campo de la inteligencia artificial avance realmente, colmando todas las expectativas
puestas en ¢él.
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b) Maquinas sin sentido comun

Algunos expertos en inteligencia artificial llevan tiempo denunciando que los sistemas que aprenden
a tomar decisiones alimentdndose de montafas de datos encuentran muchas limitaciones a la hora
de interpretar determinados objetos o situaciones cotidianas. Carecen del sentido comtin que desa-
rrollamos los humanos desde bebés y que nos permiten inferir causas y efectos en el mundo que nos
rodea.

Hasta ahora las mdquinas han desarrollado una inteligencia basada en el aprendizaje automdtico
(machine learning) y el aprendizaje profundo (deep learning) haciendo uso del big data, es decir,
utilizando inmensas cantidades de informacién para poder construir modelos. Por ejemplo, un co-
che auténomo recibe datos sobre todas las situaciones que se puede encontrar en la carretera y
aprende a reaccionar en cada caso. Sin embargo, esta aproximacién comienza a fallar al tratar situa-
ciones raras o poco comunes sobre las que la mdquina no tiene excesivos datos. Hay algoritmos de
reconocimiento facial que no reconocen las caras que tienen las personas nada mds levantarse.
Otros, capaces de identificar imdgenes con precision, encuentran problemas cuando se les presenta
una imagen invertida.

El problema es que las mdquinas ac-
tuales no son capaces de realizar infe-
rencias logicas que les ayuden a com-
prender situaciones a las que no se
han enfrentado en el pasado, como
hacemos los humanos. Una persona
que nunca haya visto un astrolabio y
que ni sepa para qué sirve, si se le hace
entrega de uno en las manos, tiene la
certeza de que, si lo suelta, caerd al
suelo. No importa que no tenga nin-
guna informacién sobre ese extrafio
objeto de latén, la capacidad humana
de abstraer y generalizar le permite
conocer exactamente su comporta-
miento al dejarlo caer. Esto no es otra
cosa que el sentido comun.

El sentido comin es conocimiento que se tiene
comunmente, el tipo de conocimiento basico que
esperamos que posea la gente normal, como que ala
gente no le gusta perder su dinero, que puedes guar-
dar dinero en tu monedero, guardar tu monedero
en tu bolsillo, que los cuchillos cortan cosas y los
objetos no desaparecen cuando los cubres con una
sdbana. A todos nos sorprenderia ver a un perro lle-
vando a un elefante o a una silla convertida en televi-
sor. La gran ironia del sentido comin —y también
de la propia inteligencia artificial— es que son cosas
que todo el mundo sabe, pero que nadie sabe lo que
son exactamente, 0 cdmo construir méquinas que lo
posean

Desde sus origenes, la ciencia de la in-

teligencia artificial ha perseguido do-
tar a las mdquinas de sentido comtn. Un postulado afirma que un sistema que esté pensado para
comportarse de forma inteligente debe tener conocimientos sobre su tarea y el dominio de la mis-
ma. Cuando hablamos de sentido comin en términos informaticos, hacemos referencia a dotar a
los ordenadores con la inmensa cantidad de pequefios conocimientos que los humanos damos por
supuestos en nuestro dia a dfa. El problema es que toda esa sabiduria cotidiana que constituye el
sentido comin no suele aparecer en la comunicacién verbal o escrita entre los humanos. Cuando le
decimos a alguien «<he suspendido el examen», no anadimos «y eso es malo». El sentido comdn de
nuestro interlocutor le hace saber que el no haber superado la prueba es algo negativo para mi. El
hecho de que el sentido comin es un conocimiento implicito, no manifestado abiertamente, difi-
culta enormemente que podamos transmitirselo a la inteligencia artificial. Una de las iniciativas mds



ambiciosas para captar este conocimiento bdsico o sentido comun es Cyc de la compania Cycorp.
Se trata de un proyecto —iniciado hace mds de treinta anos— que persigue el desarrollo de un sis-
tema de inteligencia artificial que realice razonamientos de tipo humano, mediante la combinacién
de una ontologfa comprensiva y de una base de datos de conocimiento general.!*

c) La destreza robética y la paradoja de Moravec

Hans Peter Moravec es un experto austriaco en robética del Robotics Institute de la Carnegie Me-
llon University, en Pittsburgh, Pennsylvania. En la década de los ochenta, desarrolld, junto con
Rodney Brooks y Marvin Minsky, una teoria segtin la cual, mientras que resulta relativamente ficil
—o por lo menos alcanzable— aplicar con éxito la inteligencia artificial para reproducir las habili-
dades intelectuales de los humanos, en cambio, resulta muy complejo programar en un robot nues-
tra capacidad de percepcidn y nuestras habilidades sensomotoras. En suma, lo que Moravec defen-
dfa —y parece que treinta afios después sigue teniendo razén— es que resulta mucho mds sencillo
crear algoritmos de inteligencia artificial para llevar a cabo tareas basadas en el cdlculo y las matema-
ticas, que robots inteligentes que sean capaces de interactuar fisicamente con el entorno.

Hans Moravec achaca esta paradoja a la evolucion de las partes motoras y sensoriales del cerebro
humano, un proceso que ha durado miles de afios, y que nos ha dotado de la experiencia que tene-
mos sobre el mundo fisico que nos rodea y de la capacidad para sobrevivir en él. Por el contrario, el
proceso que conocemos como razonamiento es la «mds fina capa de barniz» de la mente humana, y
su efectividad se basa en el mucho mds poderoso conocimiento sensomotor, que ponemos en prac-
tica continuamente y de manera inconsciente en nuestra vida diaria.

Entre las primeras candidatas a la automatizacion estdn las ocupaciones que demandan muy baja
cualificacién y que estdn basadas en tareas repetitivas. Pero en cambio, en muchos otros trabajos
manuales no es tan ficil aplicar mdquinas. La adaptacién de los robots para realizar determinadas
tareas es muy lenta y trabajosa. Para realizar una tarea cognitiva, un algoritmo es un soffware muy
sofisticado que, una vez desarrollado y testado, puede distribuirse a usuarios de todo el mundo sin
apenas coste. Un robot, en cambio, es algo bastante mds complejo que requiere la imbricacion ade-
cuada de la ingenierfa mecdnica, la inteligencia artificial aplicada a la percepcion y la capacidad de
manipulacién fina. Una vez que es fabricado, debe ser probado y ajustado, y cuando se vende, re-
quiere ser transportado, instalado y mantenido alld donde opera. Todo esto complica y ralentiza la
difusion de la robética... y la sustitucion de determinados trabajadores manuales por maquinas.

d) Conclusién: ;qué profesiones estan en riesgo?

El experto en inteligencia artificial citado, Kai-Fu Lee, ha realizado un ejercicio de prediccién del
riesgo de desaparicién de las distintas profesiones en su libro publicado en 2018, A7 Superpowers.
China, Silicon Valley and the New World Order. Para ello las clasifica en cuatro grupos: las que estdn
en zona de peligro, las que tienen un barniz humano (human veneer), a las que considera que la
automatizacion se les va acercando «reptando lentamente» (slow creep) y las que estdn en una zona

de seguridad.

154.  https:/[www.cyc.com
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RIESGO DE SUSTITUCION: TRABAJOS FiSICOS

BARNIZ HUMANO ZONA DE SEGURIDAD

Baja destreza y Alta destreza y

entorno entorno no
estructurado estructurado

ZONA DE PELIGRO

AMENAZA POCO A POCO
(Slow Creep)

244

Asocial

Fuente: Lee, Kai-Fu (2018), Al Superpowers. China, Silicon Valley and the New World Order. Houghton Mifflin Harcourt. Boston-NewYork, 2018.

RIESGO DE SUSTITUCION: TRABAJOS COGNITIVOS

Social

BARNIZ HUMANO
ZONA DE SEGURIDAD

Basados en la
creatividad
o la estrategia

Basados en la

optimizacién

AMENAZA POCO A POCO

ZONA DE PELIGRO (Slow Creep)

Asocial

Fuente: Lee, Kai-Fu (2018), A Superpowers. China, Silicon Valley and the New World Order. Houghton Mifflin Harcourt. Boston-NewYork, 2018.



A su juicio, las ocupaciones clasificadas como en zona segura no corren ningtin riesgo a medio pla-
zo de ser desempefiadas por mdquinas. Las basadas en el trabajo fisico serfan las que requieren una
gran destreza en un entorno no estructurado, lo que dificulta el uso de robots, y que ademds tienen
un componente de habilidades sociales. Entre los ejemplos sefialados estdn los cuidadores de perso-
nas mayores, peluqueros, fisioterapeutas o educadores de perros.

«UN ROBOT, EN CAMBIO, ES ALGO BASTANTE MAS COMPLEJO QUE
REQUIERE LA IMBRICACION ADECUADA DE LA INGENIERIA MECANICA,
LA INTELIGENCIA ARTIFICIAL APLICADA A LA PERCEPCION

Y LA CAPACIDAD DE MANIPULACION FINA».

Por su parte, las profesiones basadas en el trabajo cognitivo que estdn fuera de peligro son aquellas
que demandan creatividad o estrategia, y habilidades sociales como, por ejemplo, cargos directivos,
psiquiatras, directores de relaciones publicas, trabajadores sociales o abogados criminalistas.

En la zona de peligro de las profesiones mds fisicas nos presenta aquellas que no requieren mucha
destreza manual, que se desarrollan en un ambiente estructurado y que no dependen de las habili-
dades sociales. Son fécilmente automatizables en un futuro cercano los perfiles como los de los ca-
jeros, los empleados de locales de comida rdpida, cocineros, conductores, horticultores o trabajado-
res de la industria textil, entre otros.

Las tareas intelectuales que no requieren demasiadas habilidades sociales y que pueden ser desem-
pefiadas por algoritmos son las relacionadas con profesiones como las de radiélogo, traductor, las
que tienen que ver con la atencién al cliente, asesor fiscal, tomador de seguros, telemarketing o
las relacionadas con servicios financieros, como la concesion de préstamos.

Después de la zona de peligro y de la zona de seguridad, aparecen dos categorias mds ambiguas. La
que Kai-Fu Lee denomina como «barniz humano», que incluye profesiones basadas en tareas que ya
pueden realizar las mdquinas pero que la interaccion social que requieren impide automatizarlas en
masa. En el caso de los trabajos manuales, serian empleos como los relacionados con la hosteleria,
como barman, camarero o recepcionista. Por la parte de los intelectuales, hablariamos de profesores,
médicos generalistas, guias turisticos o asesores financieros, entre muchos otros.

Finalmente, el grupo bautizado como slow creep, incluye trabajos que no requieren importantes
habilidades sociales, pero si una destreza manual y capacidad para desenvolverse en entornos no
estructurados, en el caso de profesiones fisicas, y de creatividad, en el de las intelectuales. Con el
tiempo, el desarrollo de las mdquinas probablemente conseguird desplazar a los trabajadores de estos
empleos. Serian, en el caso de las tareas fisicas, ocupaciones como taxista, fontanero, trabajadores de
la construccién, limpiador o mecdnico aeroespacial. Y en el caso de las intelectuales, hablariamos
de cientificos, artistas, investigadores médicos, disenadores grificos, analistas legales y financieros o
redactores periodisticos.

EL FACTOR HUMANO EN LA TRANSFORMACION






4.3. TRABAJANDO POR
UNA INTELIGENCIA
ARTIFICIAL FIABLE: ¢

CITA, ETICAY ROBUSTA

/

L

Hacia una implementacion mas ética y humanista de la
inteligencia artificial

A pesar de las innegables ventajas que aporta la IA, son numerosas las voces que
reclaman que su aplicacion se lleve a cabo respetando principios éticos que sal-
vaguarden los derechos y la dignidad humana. Uno de los dmbitos mds estudia-
dos™’ donde la implementacién de técnicas de IA podria suponer menoscabos a
los derechos humanos es el judicial, tanto en su potencial aplicacién en juicios
como en la prevencién de futuros delitos basada en comportamientos del pa-
sado.

La elaboracién de perfiles de usuarios también ha sido objeto de recientes controversias por las po-
sibles violaciones del derecho a la privacidad en la recoleccién de datos de los usuarios a través de
internet. Ademds, los expertos alertan de que la creacién de perfiles de personas basados en infor-
macién obtenida a través de internet puede contribuir a un incremento del riesgo de discrimina-
cién, ya que pueden perpetuar sesgos y prejuicios existentes ¢ impedir a las personas acceder a ser-

155.  Por ejemplo, en Algorithms and Human Rights, informe elaborado en 2017 por el Consejo de Europa.
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vicios necesarios para su vida cotidiana (pedir un préstamo, contratar un seguro médico o acceder a
un puesto de trabajo).

No podemos olvidar el potencial de la IA para la construccién y difusion de desinformacién y no-
ticias falsas, aplicacion que estd siendo ya utilizada por adversarios extranjeros que pretenden deses-
tabilizar las democracias occidentales. Ni tampoco la aplicacidn contraria, el uso de la IA para luchar
contra las noticias falsas, procedimiento que puede suponer un riesgo para el derecho a la libertad
de expresion.

Ante el enorme desafio que supone la aplicacion de las diferentes técnicas de IA de manera ética, se
han lanzado diversas iniciativas para definir marcos de actuacién en los que se estimule la investigacion
y desarrollo de soluciones basadas en IA que a su vez, sean respetuosas con los derechos humanos.

Peligros asociados a las tecnologias

A pesar de los logros alcanzados, la inteligencia artificial presenta numerosos riesgos para las perso-
nas, tanto por culpa de fallos o errores, como por ser utilizada deliberadamente para destruir y hacer
dano. Karen Hao y Will Knight, expertos del MIT en este campo, identifican las siguientes amena-
zas actuales:"*

« Lainmadurez de la tecnologia del vehiculo autonomo. A pesar de que numerosas empresas
tanto tecnoldgicas como de automocién estdn inmersas en la carrera por lanzar el coche
auténomo, los accidentes relacionados con este tipo de vehiculos hacen pensar que la con-
duccién auténoma estd ain muy verde. En abril de 2019 se produjo el primer accidente de
este tipo de vehiculos en nuestro pais, en concreto en Galicia, cuando un Tesla de conduc-
cién automdtica chocé contra un coche que estaba estacionado en el arcén.

Y también existe la posibilidad de que la inteligencia de uno de esos vehiculos resulte «enga-
fiada» a propdsito, algo que afirman que han conseguido hacer los investigadores de un la-
boratorio de la empresa china Tencent con un vehiculo Tesla. Parece ser que alterando los
datos que reciben los sensores del coche han logrado confundir al algoritmo que lo gobierna.

« Bots dedicados a la manipulacién de la opinién publica. En marzo de 2018 salt6 a los me-
dios el escdndalo de la consultora Cambridge Analytica, que utiliz6 los datos personales de
los usuarios de Facebook para influir en la intencién de voto de las elecciones presidenciales
de Estados Unidos de 2016. Este caso puso en evidencia c6mo los algoritmos de inteligencia
artificial que determinan la informacién que se ofrece en redes sociales pueden contribuir a
promover la desinformacién, para evitar el debate y el intercambio de opiniones, y para
aislar a los ciudadanos en sus propios «filtros burbuja» —utilizando la terminologifa acufiada
por Eli Pariser—"7 de opinidn.

Relacionado con lo anterior, en Espana en mayo, el Tribunal Constitucional derogé el arti-
culo 58 bis de la Ley Orgdnica 5/1985, de 19 de junio, del régimen electoral general (cono-

156.  Hao, K. y Knight, W. (2019), Never Mind Killer Robots; Here Are Six Real Al Dangers to Watch Out for in 2019 en MIT Technology Review.
157.  Pariser, E. (2011), El filtro burbuja. Cémo la red decide lo que leemos y lo que pensamos.



cida como LOREG), que tra-
taba sobre la utilizacién de
medios tecnoldgicos y datos
personales en actividades elec-
torales. En concreto, hablaba
sobre la utilizacién de medios
tecnolégicos y datos persona-
les en actividades electorales y
permitia a «los partidos politi-
cos, coaliciones y agrupaciones
electorales recopilar datos per-
sonales vinculados a las opinio-
nes politicas de los ciudadanos
para la realizacién de todo tipo
de actividades politicas du-

La inteligencia artificial fiable debe comenzar
con buenas pricticas de ingenieria, comandadas por
leyes y estandares sectoriales, cosas que ahora estdn
en gran medida ausentes. Hasta ahora la inteligencia
artificial ha consistido en soluciones a corto plazo,
c6digo que hace que un sistema comience a funcio-
nar de inmediato, sin una capa critica de garantias de
ingenierfa que se da por supuesta en otros campos.
El tipo de pruebas de estrés que estdn estandarizadas
en el desarrollo de un automdévil (como las crash rests y
los desafios meteorolégicos), por ejemplo, rara vez se
ven en la inteligencia artificial. La inteligencia artifi-
cial podria aprender mucho sobre cémo otros inge-
nieros trabajan

rante el periodo electoral». En
suma, autorizaba a todos esos
agentes a espiar al ciudadano,
recogiendo sus datos libre-
mente para poder usarlos en
las campanas electorales.

La posibilidad de crear armas letales. Los empleados de Google se rebelaron contra la
direccién de la empresa cuando descubrieron que esta estaba colaborando con las fuer-
zas aéreas estadounidenses para crear drones inteligentes de ataque. El denominado Pro-
yecto Maven fue abandonado por la compania tecnoldgica, pero eso no quiere decir
que no estén en marcha por todo el mundo investigaciones tendentes a crear armas inte-
ligentes.

La amenaza de las herramientas de reconocimiento facial. Aunque se presenta como una
tecnologfa clave para la identificacién de usuarios en un futuro cercano, y pese a que ya se
estd usando en muchos teléfonos inteligentes —probablemente sustituya al uso actual de
claves de acceso—, el utilizar inteligencia artificial para verificar que somos quienes decimos
que somos entrafia numerosas dudas éticas relacionadas con el derecho a la privacidad y, en
general, con las libertades individuales.

Deep fake, una plaga dificil de erradicar. Mds alld de las fake news, la manipulacién de vi-
deos mediante sistemas inteligentes, para humillar o desacreditar a determinadas personas
falseando las imdgenes, se presenta como uno de los grandes problemas medidticos de los
tltimos tiempos. Una tecnologfa cada vez mds sofisticada que permite realizar falsificaciones
de imdgenes —o deep fakes— cada vez mds convincentes. El problema real es cuando esta
tecnologfa sea mds madura y se democratice a través de las apps de teléfonos inteligentes.
Cualquier persona podrd hacer dos videos e intercambiar rasgos fisicos, la voz, la ropa o
cualquier otro elemento.

+ Los algoritmos que discriminan. El uso sin control de algoritmos para tratar los datos en
dmbitos tan diversos como el mundo financiero, la justicia, la educacién o la seleccion de
personal, puede causar un dafio inmenso a determinados colectivos y a ciudadanos indivi-
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duales. En este sentido, Cathy O’Neil habla de «armas de destruccién matemdtica»,'® para
resaltar lo destructivos que pueden llegar a ser. Para ella, un arma de destruccién matemdti-
ca es un algoritmo que se utiliza en la toma de decisiones importantes que afectan a muchas
personas como, por ejemplo, qué trabajo pueden conseguir, qué tipo de tarjeta de crédito
deberfan usar o en qué universidad deberian estudiar.

El problema es que, aunque el algoritmo es muy relevante en la vida de las personas a las que se
dirige, su funcionamiento es un secreto para ellas, especialmente aquellos de aprendizaje profun-
do.”™ De hecho, suele ser un sistema de evaluacién que no entienden y, con frecuencia, ni siquiera
saben que estdn siendo evaluadas por él. La inteligencia artificial a veces comete errores: trata injus-
tamente a ciertas personas, pero sus decisiones son inapelables.

Iniciativas institucionales

Las autoridades europeas son conscientes de los peligros que entrana el desarrollo descontrolado y
no razonado de la inteligencia artificial. En consecuencia, paralelamente al desarrollo cientifico
y tecnolégico, han visto la necesidad de abrir un debate para esclarecer cémo conseguir que los sis-
temas inteligentes traigan consigo beneficios a las personas y no perjuicios.

«AUNQUE EL ALGORITMO ES MUY RELEVANTE EN LA VIDA DE LAS
PERSONAS A LAS QUE SE DIRIGE, SU FUNCIONAMIENTO

ES UN SECRETO PARA ELLAS, ESPECIALMENTE AQUELLOS

DE APRENDIZAJE PROFUNDO».

A tal efecto, en junio de 2018 la Comisién cred el Grupo de Expertos de Alto Nivel sobre IA, que
en abril de 2019 presenté el documento Directrices éticas para una IA fiable. El informe pretende
ofrecer algo mds que una simple lista de principios éticos y proporciona orientacién sobre como
poner en practica esos principios en los sistemas sociotécnicos.

Los autores se centran en el concepto de «fiabilidad» de la inteligencia artificial, que hacen reposar
sobre tres pilares: debe ser licita, es decir, cumplir todas las leyes y reglamentos aplicables; tam-
bién ha de ser ética, de modo que se garantice el respeto de los principios y valores éticos; y, final-
mente, debe ser robusta, tanto desde el punto de vista técnico como social. Cada uno de estos
componentes es en si mismo necesario, pero no es suficiente para el logro de una inteligencia

artificial fiable.

Las directrices que propone el trabajo se dirigen solamente a los dos tltimos aspectos, la ética y
la robustez. El Grupo de Expertos identifica una serie de directrices éticas que deben acompanar la
construccién de miquinas inteligentes:

158.  O'Neil, C. (2017), Armas de destruccién matemitica. Cémo el big data aumenta la desigualdad y amenaza la democracia. Capitan Swing.
159.  No todos los algoritmos son cajas negras. En el caso de los drboles de decision, por ejemplo, se puede entender perfectamente cémo llegan a una con-
clusion.



1. Desarrollar, desplegar y utilizar los sistemas de IA respetando los principios éticos de: res-
peto de la autonomia humana, prevencién del dafio, equidad y explicabilidad. Reconocer
y abordar las tensiones que pueden surgir entre estos principios.

2. Prestar una atencién especial a las situaciones que afecten a los grupos mas vulnerables
como los ninos, las personas con discapacidad y otras que se hayan visto histéricamente
desfavorecidas o que se encuentren en riesgo de exclusién, asi como a las situaciones carac-
terizadas por asimetrias de poder o de informacién, como las que pueden producirse entre
empresarios y trabajadores, o entre empresas y consumidores.

3. Reconocer y tener presente que, pese a que aportan beneficios sustanciales a las personas y
a la sociedad, los sistemas de IA también entranan determinados riesgos y pueden tener
efectos negativos, algunos de los cuales pueden resultar dificiles de prever, identificar o
medir (por ejemplo, sobre la democracia, el Estado de derecho y la justicia distributiva,
o sobre la propia mente humana). Adoptar medidas adecuadas para mitigar estos riesgos
cuando proceda; dichas medidas deberdn ser proporcionales a la magnitud del riesgo.

En relacién con el marco ético establecido, se proponen siete requisitos que debe cumplir una inte-
ligencia artificial fiable: o

1. Accién y supervision humanas.

2. Solidez técnica y seguridad.

3. Gestién de la privacidad y de los datos.
4. Transparencia.

5. Diversidad, no discriminacién y equidad.

6. Bienestar ambiental y social.

7. Rendicién de cuentas.

«RESULTA NECESARIO IMPULSAR LA INVESTIGACION Y LA INNOVACION
PARA AYUDAR A EVALUAR LOS SISTEMAS DE |A».

Para garantizar el cumplimiento de estos requisitos, se deberd estudiar la posibilidad de emplear
tanto métodos técnicos como no técnicos. Igualmente, resulta necesario impulsar la investigacion y
la innovacién para ayudar a evaluar los sistemas de IA y a promover el cumplimiento de los requisi-
tos. Otras exigencias relevantes son las de divulgar los resultados y las preguntas de interpretacién
abierta al publico en general, y formar sistemdticamente a una nueva generacion de especialistas en

ética de la TA.
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Hay que informar a las partes interesadas, de un modo claro y proactivo, sobre las capacidades y
limitaciones de los sistemas de IA, posibilitando el establecimiento de expectativas realistas, asf
como sobre el modo en que se cumplen los requisitos. Ser transparentes acerca del hecho de que se
estd trabajando con un sistema de IA. Ademds, se debe facilitar la trazabilidad y la auditabilidad de
los sistemas de 1A, especialmente en situaciones o contextos criticos.

«0OTRAS EXIGENCIAS RELEVANTES SON LAS DE DIVULGAR LOS RESULTADOS
Y LAS PREGUNTAS DE INTERPRETACION ABIERTA AL PUBLICO EN GENERAL,
Y FORMAR SISTEMATICAMENTE A UNA NUEVA GENERACION

DE ESPECIALISTAS EN ETICA DE LA [A.

Las partes interesadas deben estar implicadas en todo el ciclo de vida de los sistemas de IA, y se debe
promover la formacién y la educacién, de manera que todas las partes interesadas sean conocedoras
de la IA fiable y reciban formacion en la materia. Se parte de la consciencia de que pueden existir
tensiones fundamentales entre los diferentes principios y requisitos, por lo que hay que identificar,
evaluar, documentar y comunicar constantemente este tipo de tensiones y sus soluciones.

160

La OCDE también adopté en 2019 una serie de principios para una IA confiable:

+ La IA deberfa beneficiar a las personas y al planeta impulsando el crecimiento inclusivo, el
desarrollo sostenible y el bienestar.

+ Los sistemas de IA deberian ser disefiados de forma que respeten la ley, los derechos huma-
nos, los valores democrdticos y la diversidad, y deberfan incluir mecanismos de seguridad
apropiados (por ejemplo, permitiendo la intervencién humana cuando fuera necesario) para
asegurar una sociedad justa y equitativa.

« Deberfa haber transparencia y divulgacion responsable sobre los sistemas de IA para asegurar
que las personas entienden los resultados basados en IA y puedan cuestionarlos.

« Los sistemas de IA deben funcionar de forma robusta y segura a lo largo de su ciclo de vida,
y los potenciales riesgos deberian ser evaluados y gestionados continuamente.

» Las organizaciones y personas que desarrollan, despliegan y operan sistemas de IA deben ser
responsables de su correcto funcionamiento en base a los principios anteriores.

Ambas iniciativas son una muestra de la gran preocupacion existente sobre los potenciales efectos

adversos del desarrollo de la IA sin una perspectiva ética y, sin duda, servirdn para orientar la crea-
ci6n de sistemas de IA con un enfoque mds humanista.

160.  OCDE (2019), OECD Council Recommendation on Artificial Intelligence.
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Telef6nica es consciente de que todas las oportunidades que ofrece la inteligencia artifi-
cial también conllevan una gran responsabilidad. La aplicacién de esta tecnologia puede
llevar a resultados injustos o discriminatorios si la persona o el equipo que disefa o im-
plementa los servicios no es cauteloso y consciente de posibles resultados no deseados.
Por todo ello, ha desarrollado una serie de principios que guien su trabajo en este campo:

« Justa: asegurar que las aplicaciones no conducen a resultados con sesgos e impactos
discriminatorios e injustos. Garantizar que no hay elementos discriminatorios cuando
la IA aprende y los algoritmos deciden.

« Transparente y explicable: dar a conocer a los usuarios los datos usados y su propési-
to. Tomar las medidas suficientes para garantizar la comprensién de sus decisiones.
Comunicar a los usuarios que estdn interactuando con un sistema de IA.

+ Con las personas como prioridad: asegurarse de que la IA respeta siempre los dere-
chos humanos. Telefénica se compromete con los Objetivos de Desarrollo Sostenible
de la ONU. Contribuir a evitar usos inadecuados de la tecnologia.

« Privacidad y seguridad desde el disefio: al construir sistemas de Inteligencia Artifi-
cial, cuidar especialmente la seguridad de la informacién. Respetamos el derecho a la
privacidad de las personas y sus datos.

« Con socios y terceras partes: confirmar la veracidad de la légica y los datos utilizados
por los proveedores.

En la préctica, estos principios de Telefénica se traducen en acciones concretas dentro
del desarrollo de productos y servicios de la compania. Por ejemplo, en el campo de la
inteligencia artificial justa, dispone de la herramienta LUCA Ethics, que permite auditar
y mitigar los posibles sesgos que aparezcan en una determinada clasificacién realizada
por un modelo de aprendizaje automdtico. Por otro lado, desde el punto de vista de la
transparencia y la privacidad de los datos, la empresa ha creado un centro de transparen-
cia para los usuarios de Aura —el asistente virtual de Telefénica—, que permite al clien-
te acceder a sus datos personales que maneja el sistema y gestionarlos.'®!

Benjamins, R., Barbado, A y Sierra, D. (2019), Responsible Al by Design in Practice.






4.4. LA CONFIANZA
EN EL ECOSISTEMA
DIGITAL

El nuevo mundo que emerge ante nosotros suscita no pocas
dudas y preocupaciones entre la ciudadanfa. El poder creciente de la tecnologia y
la influencia que ya tiene en nuestras vidas nos hace muy vulnerables ante un uso
indebido o malicioso de la misma. Fenémenos como los ciberdelitos o la prolife-
racién de las fake news y el deep fake suponen riesgos asociados al mundo digital
que es necesario combatir y eliminar. Pero, en dltima instancia, la mejor arma con
la que contamos para defendernos de las ciberamenazas es la capacitacién digital,
que nos permita llevar a cabo un uso productivo y responsable de los medios tec-
nolégicos a nuestra disposicién.

Contrarrestar el cibercrimen, reto para el desarrollo seguro de internet

Bajo la denominacién de «cibercrimen» se engloban un buen nimero de actividades ilicitas que
tienen como comun denominador el uso de servicios digitales por parte de grupos organizados que
pretenden obtener un rendimiento ya sea econdmico, reputacional o de cualquier otra indole. Des-
de campafias de phishing hasta ataques informdticos mediante ransomware, el cibercrimen pone en

riesgo la confianza de los usuarios en internet y dificulta una mayor digitalizacién de la economia y
de la sociedad.

La preocupacién de la Unién Europea acerca del impacto que puede tener el cibercrimen sobre la
confianza de los usuarios llevé en 2017 a dedicar un Eurobarémetro especial sobre este tema. El
87 % de los europeos considera el cibercrimen como un reto importante o muy importante para la
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seguridad interna de la UE.'? En nuestro pais este porcentaje se reduce al 81 %. Entre los tipos
concretos de cibercrimen sobre los que los europeos muestran mayor preocupacion se encuentran el
software malicioso en los dispositivos (69 % de los europeos estén preocupados); el robo de identi-
dad (69 %); ser victima de fraudes con tarjetas o cuentas bancarias en internet (66 %); el hackeo del
correo electrénico o del perfil de redes sociales (63 %) o las campanas de phishing (60 %). Existe,
por tanto, una elevada preocupacion entre los ciudadanos europeos sobre el impacto que el ciber-
crimen puede tener en su vida digital.

Afortunadamente, parece haber un elevado grado de concienciacién entre los ciudadanos europeos.
El 86 % es consciente de que existe un riesgo creciente de ser una victima de un cibercrimen, dado
que la actividad digital crece dia a dia, y el 87 % afirma no desvelar informacién personal online por
este motivo. Los ciudadanos espafioles se muestran ain mds conscientes que la media europea del
problema que puede suponer el cibercrimen (93 %), mientras que el 95 % asegura no desvelar in-
formacién personal a través de internet.

No obstante, se percibe también una falta de informacién sobre los riesgos del cibercrimen. Unica-
mente el 46 % de los ciudadanos europeos se considera bien informado. Este porcentaje disminuye
al 35 % en el caso de los espafioles.

Tras comprobar que existe un elevado grado de concienciacién sobre el problema que representa el
cibercrimen, el siguiente paso es analizar si dicha concienciacion lleva a los ciudadanos a adoptar
comportamientos mds seguros en su actividad digital. El 45 % ha optado por instalar un antivirus
o modificar el que ya posefa. El 39 % se muestra menos dispuesto a dar informacién personal en
péginas web. El 36 % solo utiliza su propio ordenador y el 35 % solo abre correos electrénicos de
personas o direcciones que conoce.'™ Comportamientos mds dristicos como mostrarse menos in-
clinado a comprar online o a operar en servicios de banca digital son muy minoritarios (12 % y
10 %, respectivamente). En Espana, la instalacién de antivirus es la medida de seguridad mds utili-
zada, aunque solo alcanza al 35 % de los internautas. Ademds, somos uno de los paises, junto a
Rumania y Portugal, en el que mds porcentaje de internautas (22 %) declara no adoptar ninguna
medida de seguridad cuando utilizan internet.

Estamos ante un fenémeno, el cibercrimen, que preocupa a los ciudadanos, ante el que se encuen-
tran bastante concienciados sobre su incidencia y su peligrosidad, a pesar de no estar muy informa-
dos sobre el mismo, pero que no supone una motivacién suficiente para cambiar su comportamien-
to en la red.

En Espafia, de acuerdo con el Observatorio Nacional de Telecomunicaciones y de la Sociedad de la
Informacién,'* el nivel de confianza en internet se ha mantenido constante en los tltimos afos.
Alrededor del 42 % de los internautas declaran tener mucha o bastante confianza en internet. No
obstante, este nivel de confianza cae de forma destacada al tratar aspectos especificos como facilitar
datos personales. Unicamente el 20,7 % de los usuarios de internet muestra mucha o bastante con-
fianza dando informacién personal por email o mensajeria instantdnea, porcentaje que sube al
29,8 % en el caso del alta en servicios online.

162.  Eurobarémetro especial 464a: Actitudes de los europeos frente a la ciberseguridad.
163.  Eurobarémetro especial 460: Actitudes sobre el impacto de la digitalizacién y la izacién en la vida diaria.
164.  ONTSI (2019), Estudio sobre la cibersequridad y confianza en los hogares esparioles.
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Un aspecto muy importante para el desarrollo adecuado de la sociedad digital es saber hasta qué
punto la seguridad, o mds bien la falta de ella, es un factor que limita el uso de nuevos servicios a
través de internet. Casi el 41 % de los internautas considera que los problemas de seguridad limitan
de manera importante la utilizacién de nuevos servicios. No obstante, muchas veces el problema no
reside en la potencial existencia de brechas de seguridad en los servicios digitales, sino en la falta de
informacidn sobre las mismas. De hecho, un 51,2 % de los usuarios de internet estd de acuerdo en
que la falta de informacién referente a la seguridad de las tecnologfas digitales hace que limite su
uso. Parece, por tanto, necesario que los proveedores de servicios digitales sean mds proactivos en la
comunicacién referente a su seguridad con el fin de generar mayor confianza en los potenciales
usuarios.

No solo los proveedores de servicios digitales son los responsables de la seguridad de internet. El
51,1 % de los usuarios son conscientes de que su actividad digital tiene consecuencias para la ciber-
seguridad, tanto propia como colectiva. Existe un amplio colectivo de internautas (casi la mitad)
que no considera que sus acciones online tengan consecuencias. Nuevamente aparece la necesidad
de reforzar la concienciacion de los internautas para que vean que la seguridad es tarea de todos los
integrantes del ecosistema digital.

A pesar de la existencia del cibercrimen, la buena noticia es que la mayor parte de los usuarios espa-
foles de internet considera que esta red es cada vez mds segura (46,4 %) frente al 23,7 % que con-
sidera que cada vez es mds insegura.

En definitiva, el cibercrimen es un fenémeno negativo que tendrd mayor influencia e impacto segtin
se avance en la digitalizacién de las relaciones sociales, comerciales y econémicas. Sin embargo, el
grado de concienciacién hace albergar esperanzas de que en el medio plazo se consiga detener su
avance, siempre y cuando esta elevada concienciacion lleve a los usuarios a informarse sobre las
mejores opciones para protegerse y desarrollen su actividad digital de forma segura.

La lucha contra las fake news, clave para asegurar la confianza en el
ecosistema digital

Uno de los temas estrella al abordar el andlisis de la confianza de los usuarios en el ecosistema digital
es la proliferacién de las denominadas «noticias falsas» (fake news), conjunto de informaciones no
veraces de dudosa autoria y que utilizan principalmente los medios sociales para su diseminacién
entre los ciudadanos. Las finalidades perseguidas con la creacion y distribuciéon de estas noticias
falsas son multiples: influir en la opinién publica, desestabilizar los grupos sociales a los que se diri-
gen dichas noticias, alterar los procesos democrdticos en los paises objetivo de las campanas de
desinformacion, socavar la confianza de los ciudadanos en las instituciones publicas, etc. En este
sentido, las noticias falsas suelen formar parte de un plan coordinado de desestabilizacién de un pais



o una sociedad concreta, que puede incluir otras acciones como ataques cibernéticos o ciberespio-
naje. Este conjunto de acciones coordinadas se agrupa bajo el concepto de amenaza hibrida.

Las noticias falsas suponen un reto para nuestra democracia y para la confianza en el ecosistema
digital. Segtin el Eurobarémetro Fake News and Disinformation Online,'™ las redes sociales, los ser-
vicios de mensajerfa instantdnea, las plataformas de video y los pédcast son los medios en los que
menos confian los ciudadanos europeos a la hora de obtener informacién. Mientras que un 54 %
de europeos tiende a no confiar o no confia nada en las redes sociales y las #pps de mensajeria como
fuente de informacién, este porcentaje baja hasta el 20 % en la radio o el 29 % en la television. En
nuestro pais, la desconfianza en los medios digitales se acentda, ya que el porcentaje de ciudadanos
que tiende a no confiar o no confia nada en las redes sociales y apps de mensajerfa aumenta hasta
el 65 %. En el caso de la prensa online, un tercio de los europeos tiende a no confiar o no confia
nada, mientras que en Espana el porcentaje llega hasta el 43 %. Nos encontramos, por tanto, ante
un escenario de falta de confianza en los medios digitales bastante adverso, que serd necesario rever-
tir si queremos evitar que esta desconfianza se traslade al resto del ecosistema digital.

En términos absolutos es muy dificil medir la incidencia de las noticias falsas. No obstante, existen
ciertos indicadores que permiten apreciar su potencial peligrosidad. Un estudio realizado por inves-
tigadores del MIT' sobre la difusién de noticias falsas en Twitter concluyé que estas tenfan un
70 % mds de probabilidad de ser retuiteadas que las historias verdaderas. Ademds, una historia
verdadera tardaba seis veces mds en llegar a 1 500 personas que una falsa.

Existen también formas indirectas de evaluar su incidencia. Una de ellas es la frecuencia con la que
los ciudadanos declaran encontrarlas en los diversos medios de comunicacién. Siguiendo con datos
del Eurobarémetro, mds de dos tercios de los europeos afirman haber visto alguna noticia falsa al
menos una vez a la semana. Espafia se sitiia entre los paises con mayor incidencia, puesto que un
78 % de los ciudadanos afirma haberse encontrado con una noticia falsa al menos una vez a la se-
mana.

Parece evidente que la alta incidencia de las noticias falsas estd directamente ligada con la habilidad
de los ciudadanos para detectarlas. Asi, el 71 % de los europeos considera que se encuentra bastan-
te capacitado para identificar una noticia falsa. En este indicador los espafioles se encuentran a la
cola de Europa, con tan solo un 55 % de ciudadanos que se consideran muy o bastante capaces de
identificar las noticias falsas.

«LAS NOTICIAS FALSAS SUELEN FORMAR PARTE DE UN PLAN COORDINADO

DE DESESTABILIZACION DE UN PAIS 0 UNA SOCIEDAD CONCRETA.

Mis alld de la incidencia real de las noticias falsas, lo verdaderamente relevante son las consecuencias
que pueden tener. En este sentido, se aprecia una preocupacién significativa sobre su impacto en la
democracia. EI 45 % de los europeos considera que representan un grave problema para el sistema

165.  Flash Eurobarometer 464. Abril 2018.
166.  Vosoughi, s., Roy, D. y Aral, S. (2018), The Spread of True and False News Online en Science.
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democritico, al alterar de forma fraudulenta la imagen que los ciudadanos tienen de las institucio-
nes e, incluso, influir en los procesos electorales, algunos tan decisivos como el referéndum del
brexit. En Espana este porcentaje sube hasta el 54 %.

A la hora de identificar los principales responsables del control y eliminacién de las noticias falsas,
los europeos senalan a los periodistas como el colectivo mds relevante (45 %), seguido de las auto-
ridades nacionales (39 %) y de los gestores de los medios de comunicacién (36 %). Los ciudadanos
también son responsables de la erradicacién de estas noticias (por ejemplo, no difundiéndolas sin
contrastar su veracidad) para el 32 % de los europeos.

A juicio de los ciudadanos, las redes sociales son los principales vehiculos para la difusion de las
noticias falsas. Para recuperar su credibilidad, a lo largo de los dos tltimos afos, varios de los prin-
cipales actores a nivel mundial han puesto en marcha iniciativas para limitar la presencia de las
noticias falsas en sus plataformas. Facebook, una de las empresas mds sefialadas por episodios liga-
dos a las noticias falsas, combina equipos de revisores y tecnologfa basada en inteligencia artificial
para detectarlas y eliminarlas.'” Igualmente, Instagram anunci6 en 2019 que permitirfa a sus usua-
rios denunciar contenido falso y que las denuncias serfan enviadas al IFCN (International Fact-Chec-
king Network) para su validacién.'® Aunque esta tltima plataforma no ha acaparado tanta atencién
como Facebook, Twitter o YouTube respecto a su impacto en la difusién de noticias falsas, algunos
estudios' la sefialan como la mds proclive a ellas por dos motivos fundamentales:

« Estd orientada a la difusién de imdgenes, ideal para la diseminacién de los denominados
«memes», elementos impactantes y muy populares para la difusion de citas falsas sobre foto-
graffas.

« Su gran base de usuarios son adolescentes y jévenes, menos preparados para detectar las
noticias falsas.

Otro actor sefialado en la difusion de noticias falsas es Google. Aunque no se considera una red
social, a través de su buscador se puede llegar a acceder a multitud de informacién falsa. En febrero
de 2019, Google presenté un libro blanco'” con todas las medidas desarrolladas para luchar contra
la desinformacién: desde eliminar /inks de anunciantes potencialmente maliciosos, hasta dar a los
usuarios mayor informacién de contexto sobre su bisqueda, pasando por alianzas con organizacio-
nes especializadas en la erradicacién de las noticias falsas.

Uno de los principales mecanismos para combatir las noticias falsas es incrementar la capacitacién
de los ciudadanos. Diversos estudios'”! demuestran la relacién positiva existente entre el nivel edu-
cativo y la resiliencia frente a la desinformacién. De esta forma, el éxito en la lucha contra las noti-
cias falsas pasa tanto por las medidas que los agentes del ecosistema digital estdn implementando,
como por el incremento de la capacitacién de los usuarios de internet para reconocerlas y colaborar
en su eliminacién.

167.  Silverman, H. (2019), The Next Phase in Fighting Misinformation. Facebook.

168.  Gold, H. (2019), Instagram Now Lets Users Flag Misinformation en CNN Business.

169.  Barret, P. M. (2019), Disinformation and the 2020 Election: How the Social Media Industry Should Prepare.

170.  Google (2019), How Google Fights Disinformation.

171.  Por ejemplo, Jan-Willem van Prooijen, Why Education Predicts Decreased Belief in Conspiracy Theories. Applied Cognitive Psychology 31: 50-58 (2017).



LA LUCHA CONTRA LAS FAKE NEWS, CLAVE PARA ASEGURAR LA CONFIANZA EN EL
ECOSISTEMA DIGITAL

NIVELES DF CONFIANZA DE LOS EUROPEOS EN LOS MEDIOS DE COMUNICACION [1]
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Deepfake, cuando lo que vemos ya no es de fiar

De acuerdo con BBC News, desde principios de 2019 se duplicé el nimero de videos falsos que
proliferan por las redes. La empresa tecnoldgica Deeptrace ha llegado a detectar mds 14 600, frente
alos menos de 8 000 encontrados en diciembre de 2018. De ellos, el 96 % eran de caricter porno-
grafico, generalmente con la cara de una celebridad generada por ordenador sobre el cuerpo de un
actor o de una actriz porno. Por cierto, el deepfake, aparte de una herramienta para condicionar la
opini6én publica, supone un lucrativo negocio para algunos.

La palabra deepfake procede de la contraccion del término deep learning (aprendizaje profundo) y
[fake (falsificacién). Es decir, que implica el uso de inteligencia artificial para generar videos sintéti-
cos, generalmente con el fin de desacreditar a alguien y/o condicionar la opinién publica. Hace al-
gun tiempo aparecié en la red Instagram un video de Mark Zuckerberg, el popular consejero dele-
gado de Facebook, en el que confesaba su intencidn de hacerse con el control del planeta gracias a
disponer de los datos de las personas. Incluso hacia un guifio al cine de James Bond al mencionar a
la organizacién Spectra, la archienemiga del agente 007. Esto es un ejemplo de lo que se puede

hacer en el campo del deepfake.

«0OTRO DATO INTERESANTE ES QUE EL DEEPFAKE DE NATURALEZA

PORNOGRAFICA SE CENTRA SOLAMENTE EN HACER DANO A MUJERES,
MIENTRAS QUE EN LOS OTROS TIPOS DE VIDEQS, LOS AFECTADOS SON

EN UNA LIGERA MAYORIA VARONES.

En cualquier caso, se trata de un fenémeno relativamente reciente. El primer caso conocido de la
manipulacién facial a través del uso de inteligencia artificial tuvo lugar hace apenas dos anos, cuan-
do un usuario de Reddit subié a la red una serie de videos pornogréficos, en los que aparecian los
rostros de conocidas actrices, como el de Gal Gadot o el de Scarlett Johansson. Curiosamente, el
nombre del usuario era precisamente «Deepfake».

La organizacién Witness'”? introduce el deepfake dentro del marco conceptual del desorden infor-
mativo. Resulta especialmente preocupante el impacto en las personas de la informacién visual,
bastante mds fuerte que la textual, dado que nuestros cerebros tienden a confiar més en la imagen.
El andlisis de esta oenegé distingue tres aspectos distintos: misinformation (misinformacién), cuan-
do la mala informacién no ha sido producto de mala intencién, sino de un error o equivoco; malin-
formation (malinformacién), el difundir informacién verdadera, pero de caricter privado, con la
intencién de hacer dafo (por ejemplo, airear un video intimo de alguien manteniendo relaciones
sexuales); y, entre ambas, la disinformation (desinformacién), que implica crear y difundir informa-
ci6n falsa con malas intenciones. Las deepfake entrarian dentro de esta categorfa.

172.  Deeptrace (2019), The State of Deepfakes. Landscape, Threats and Impact.



TIPOS DE DESORDEN INFORMATIVO

Falsedad Intento de hacer dafio
(Se trata de informacién inexacta? ;Ha sido creada la informacion para hacer dafio?

«Misinformacion»
Cuando la gente comete errores
inintencionadamente o cuando la satira se
toma en serio.

Fuente: Witness (2018), Mal-uses of Al-generated Synthetic Media and Deepfakes: Pragmatic Solutions Discovery Convening.

Desde su aparicién en 2017, el fenémeno deepfake ha ido cobrando volumen en muy poco tiempo,
habiendo crecido el ndmero de casos detectados a pasos agigantados. Un informe de la empresa
holandesa Deeptrace establece un incremento del 100 % respecto del afio pasado; de 7 964 casos
que detectaron en diciembre de 2018 hasta los mds de 14 600 registrados en septiembre de este afo.

La mayor parte de estos videos —el 96 %— es de tipo pornogréfico. El éxito de este tipo de conte-
nido es innegable: a pesar del escaso tiempo que llevan proliferando por las redes, los cuatro princi-
pales portales web que acogen este tipo de obras de porno falseado han superado los 134 millones
de visualizaciones.

Otro dato interesante es que el deepfake de naturaleza pornogrifica se centra solamente en hacer
dafo a mujeres, mientras que en los otros tipos de videos, los afectados son en una ligera mayoria
varones (en un 61 % de los casos).

Por otro lado, en las falsificaciones no pornogréficas los protagonistas son personalidades mayor-
mente occidentales (de Estados Unidos, el Reino Unido y Canadd), pero en los de contenido sexual
el peso de Asia aumenta, en concreto, procedente de Corea de Sur, que concentra una cuarta parte
de los casos, principalmente en torno a los cantantes pop.

Si nos fijamos en la profesion de las victimas de deepfakes, en el caso de las pornograficas, las afecta-
das son casi en su totalidad mujeres relacionadas con la industria del entretenimiento —actrices y
cantantes—, aunque en los audiovisuales sin contenido sexual, si bien mayoritariamente estdn diri-
gidos a personajes del espectdculo, hay también una presencia de politicos y de profesionales de los
medios de comunicacién.
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4.5. EL CUIDADO DE

NUESTRA SALUD

EN EL FUTURQO: LOS

GEMELOS DIGITALES

Aplicando la tecnologia de los gemelos digitales (digir/
twins) a la medicina, surge la posibilidad de crear versiones digitales de las perso-
nas que reproducen la composicion de nuestro organismo y que ayudardn a pre-
decir y evitar enfermedades.

Un gemelo digital es una representacioén virtual de un sistema fisico que se erige en paralelo a este
como una entidad independiente. Se trata de un ente evolutivo que se alimenta de la conducta pa-
sada y presente del objeto fisico o del proceso en cuestién. El avatar combina el modelado y la si-
mulacién utilizando sensores y recibiendo big data.

La llegada del internet de las cosas ha permitido que los gemelos digitales puedan recolectar datos
procedentes del objeto fisico de manera continua a lo largo de todo su ciclo de vida. A modo de
ejemplo, el gemelo digital de un prototipo de automévil debe reproducir cada parte del vehiculo en
3D vy replicar el mundo fisico en el que circula de una forma tan precisa, que un conductor de la
réplica virtual reciba las mismas respuestas que si pilotase el modelo real. Los procesos también
pueden tener gemelos, por ejemplo, una cadena de produccién puede ser simulada y operada como
si fuese su contraparte fisica. La llegada de los gemelos digitales ha sido impulsada en los tltimos
tiempos por el salto tecnoldgico que estamos viviendo en distintos campos. Por una parte, la capa-
cidad de recolectar datos que proporciona el internet de los datos ha ido acompafiada del abarata-
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miento de esta actividad, haciendo mds asequible la tarea de nutrir de informacién al gemelo digital.
Ademis, los avances en la analitica y en las técnicas de simulacién digital aportan cada vez mejores
resultados a la hora de procesar y estudiar inmensas cantidades de informacién. Sia ello le sumamos
el papel de la inteligencia artificial, los progresos son increibles en el campo de la prediccién de
riesgos y en la simulacién de soluciones, al utilizar gemelos que clonan digitalmente objetos o pro-
cesos. Finalmente, la evolucién de las interfaces para relacionarnos con las méquinas ha permitido
mejorar la forma de manejar y aproximarnos a estas réplicas virtuales. Son tecnologias como el re-
conocimiento de voz y los asistentes virtuales o la realidad aumentada.

En principio, el uso de gemelos estd mds extendido en la industria pesada, como el sector aeroes-
pacial, el de automocién o el de maquinaria, y en el refinado de petréleo y gas. Ello se debe
al alto coste que implican y el esfuerzo que supone implementarlos. No obstante, pronto po-
drian extenderse a otras dreas, como la gestion urbana, el comercio minorista o el cuidado de la

salud.

+ Aceleran el proceso de disefio de productos innovadores. Con los modelos digitales
se pueden crear fécilmente y sin coste prototipos de nuevos productos y estudiar con
ellos las interacciones con el entorno, su rendimiento e, incluso, la experiencia del
cliente. La empresa de automocién Maserati ha conseguido reducir el tiempo de desa-
rrollo de nuevos vehiculos en una tercera parte, utilizando modelos virtuales de los
automoviles en los que se llevan a cabo todo tipo de pruebas de control de calidad y de
rendimiento, que antes se llevaban a cabo con prototipos fisicos.

+ Mejorar la eficiencia de los procesos. La creacién de gemelos digitales en determinados
procesos permite identificar sus ineficiencias y cuellos de botella para poder mejorarlos.
La empresa Maserati, antes citada, ha utilizado un modelo digital de su cadena de pro-
duccién para estudiar la situacion y el posicionamiento de los autématas, con el fin de
ahorrarles movimientos innecesarios y, de esta manera, optimizar el funcionamiento
de la linea de produccion.

« La optimizacién del dia a dia. Alimentar los dobles virtuales de forma constante con
datos en tiempo real ayuda a monitorizar la ejecucién diaria de procesos y el funcio-
namiento de los productos. Esto permite conocer sus fallos y, en consecuencia, me-
jorarlos.

+ Una herramienta para el mantenimiento predictivo. En las réplicas se pueden estudiar
los riesgos de fallo 0 mal funcionamiento de los sistemas originales, anticipdndolos y as
tomar medidas proactivas correctoras para que no se produzcan. De esta forma se pue-
de ahorrar mucho dinero en tareas de mantenimiento. La companfa General Electric
utiliza gemelos virtuales de sus motores de aviones para analizar su funcionamiento y
rendimiento en todo tipo de circunstancias y situaciones, y con ello persigue predecir
su tiempo de vida util.



+ Planificacion de grandes cambios estructurales. Un dltimo ejemplo de aplicacion de
las réplicas virtuales puede ser la planificacion del desarrollo de nuevas infraestructuras
urbanas. Por ejemplo, puede ayudar a determinar qué efecto tendrd la ampliacién de
un barrio sobre los distintos aspectos de la ciudad (tréfico, transporte ptblico, demanda
energética, etc.).

Digitalizando el cuerpo humano

La creacién de copias digitales de las cosas ya es de por si un concepto vanguardista, pero lo real-
mente disruptivo es hacer lo mismo con las personas. ;Podremos tener algiin dia una copia digital
exacta de nuestro organismo alimentada por millones de datos histéricos y recibidos en tiempo real,
procedentes de nuestro «yo fisico»?

Sin duda, estas personas virtuales serdn uno de los grandes avances de la tecnologia médica de los
préximos tiempos. Se tratard de sistemas que permitirdn al personal médico realmente llegar a co-
nocer al paciente, al disponer de informacién completa y en tiempo real sobre su condicién fisica,
su nivel de respuesta a los tratamientos, el ecosistema en el que se desenvuelve, la reaccidn ante los
medicamentos e incluso sobre sus valores y objetivos vitales.

El gemelo virtual de un ser humano nos puede aportar informacién instantdnea sobre cémo afectan
a su salud cambios en el entorno (por ejemplo, una nueva residencia u ocupacién), en el estilo de
vida (como puede ser una dieta alimenticia distinta) o en las costumbres (empezar a practicar un
deporte podria ser un caso).

También nos permitird establecer correlaciones entre los distintos episodios clinicos que experi-
menta el paciente (por ejemplo, entre una subida de la tensién arterial y la ingesta de un medica-
mento). Y, por supuesto, seria una herramienta éptima para evaluar el resultado de un tratamien-
to dia a dia. Todos los cambios y la evolucién del organismo fisico quedarian reflejados en el
gemelo virtual.

«EL GEMELO VIRTUAL DE UN SER HUMANO NOS PUEDE APORTAR
INFORMACION INSTANTANEA SOBRE COMO AFECTAN
A SU SALUD CAMBIOS EN EL ENTORNO 0 EN LAS COSTUMBRES».

El organismo humano es infinitamente mds complejo que el motor del avién mds sofisticado o que
la cadena de producciéon mds automatizada. La creacién de réplicas virtuales cada vez mds perfectas
de humanos depende en gran medida de lo profundo que sea nuestro conocimiento del cuerpo
humano. Y existen aspectos, como el cerebro, que todavia albergan muchas incégnitas para la cien-
cia médica.

No obstante, poco a poco van surgiendo experiencias en torno a la recreacién digital de partes del
organismo. La empresa Dassault tiene en marcha el proyecto Living Heart, que se basa en construir
modelos del corazén en 3D para monitorizar la circulacién sanguinea y probar de forma virtual
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fdrmacos en proceso de desarrollo, asi como predecir posibles arritmias producidas por medicamen-
tos, incluso en pacientes que viven en la otra parte del mundo.

El centro de investigacién DZNE y Hewlett Packard est4 utilizando la arquitectura computacional
MDC (Memory-Driven Computing) para estudiar a una poblacién de 30 000 personas mayores de
30 afos, en busca de las causas del Alzheimer. El objeto es analizar millones de datos para poder
determinar qué biomarcadores indican la probabilidad de que una persona joven desarrolle enfer-
medades neuroldgicas més adelante en su vida.

Y otro ejemplo mds: el proyecto EPFL Blue Brain utiliza un supercomputador para reconstruir di-
gitalmente el cerebro de un mamifero, de cara a comprender mejor su funcionamiento, realizando
para ello simulaciones con el sistema.

DigiTwins: un gemelo digital para cada europeo

La iniciativa mds ambiciosa en este campo es la emprendida por DigiTwins, que defiende la creacion
de un gemelo virtual que acompafie a cada europeo desde su nacimiento, evolucionando y reaccionan-
do como lo hace la persona real. El filantrépico objetivo que inspira este programa es transformar el
sector del cuidado de la salud y el bienestar personal en beneficio de la sociedad y los ciudadanos.

«LOS MODELOS EN DETALLE DE CADA PACIENTE ESTARAN ASOCIADOS

A LA PLATAFORMA DIGITWINS, UN SISTEMA DE APRENDIZAJE AUTOMATICO,
PARA LOGRAR UNA VERDADERA PERSONALIZACION DE LAS TERAPIAS,
LAPREVENCION Y EL BIENESTAR>.

DigiTwins es liderado desde el Charité-Universititsmedizin Berlin & Max-Planck-Institute for Mo-
lecular Genetics (Alemania), la French Alternative Energies and Atomic Energy Commission (Fran-
cia) y el Berlin Institute of Health (Alemania). Sin embargo, cuenta con el apoyo de mds de 200
socios de 32 paises. En Espafa participan el Barcelona Supercomputing Center, el departamento de
Salud del Gobierno Vasco, el Centre de Regulacié Genomica (CRG), el Institut Catala de Nano-
ciéncia i Nanotecnologia (ICN2) e IMDEA Software Institute.

Los modelos en detalle de cada paciente estardn asociados a la plataforma DigiTwins, un sistema de
aprendizaje automdtico, para lograr una verdadera personalizacién de las terapias, la prevencién y el
bienestar. Supondrd —de acuerdo con sus responsables— una aproximacion innovadora a la inves-
tigacién biomédica, que serd capaz de analizar mecanismos bioldgicos demasiado complejos para ser
tratados con las herramientas convencionales.

En el momento actual, DigiTwins estd poniendo en marcha proyectos piloto, como es el caso de
ITFoC (IT Future of Cancer), en el que colaboran la Comisién Europea y algunos Estados miem-
bros, que utiliza modelos de pacientes virtuales en oncologia con el objeto de predecir la respuesta
de la persona a un tratamiento.
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DigiTwins tiene como objetivo desarrollar e im-
plementar un nuevo enfoque revolucionario
para la atencion médica, el mantenimiento de la
salud y la investigacién biomédica, basado en
modelos detallados de individuos y en sistemas
experimentales. Estos modelos estin vinculados
a una infraestructura de autoaprendizaje, la Pla-
taforma DigiTwins, para lograr una verdadera
personalizacién de la terapia, la prevencién y el
bienestar, y desarrollar un enfoque novedoso
para la investigacién biomédica capaz de analizar
mecanismos biolégicos demasiado complejos

para ser accesibles con las herramientas actuales. Combinada con nuevos avances tecno-
légicos en enfoques diagnésticos y terapéuticos y nuevos conceptos de TIC, esta estrate-

gia ofrecerd la posibilidad de:

« Salvar millones de vidas y cientos de miles de millones en costes de atencién médica

en Europa.

+ Evitar el colapso inevitable de nuestros sistemas de salud.

+ Rejuvenecer la investigacién biomédica y la practica clinica, formando dos compo-
nentes de una infraestructura comun y altamente eficiente.

+ Encabezar un cambio de actitud hacia la salud y la atencién al permitir una mayor
participacién de los ciudadanos en el proceso.

« Desencadenar el desarrollo de un nuevo ecosistema de innovacién sanitaria, un com-
ponente clave del concepto del mercado tnico digital y una fuente importante y
significativa de fortaleza para la economia europea.

Se estima que el 20 % del presupuesto sanitario europeo (unos 800 millones de euros
por difa, aproximadamente 280 mil millones de euros por afo), podria atribuirse directa
o indirectamente a la incapacidad de predecir correctamente los efectos secundarios de
los medicamentos en el paciente individual. El efecto de la prevencién ampliamente
mejorada puede ser atin mayor. Con el tiempo, DigiTwins podria ahorrar una fraccién
importante (50 % o mds) de los costes actuales de nuestro sistema de atencién médica.
Sin embargo, este es claramente un proceso a largo plazo, iniciado pero no completado,
durante la vida qtil del proyecto emblemadtico previsto.

Fuente: www.digitwins.org


https://www.digitwins.org/

MODELADO VIRTUAL DE PACIENTES EN ONCOLOGIA

ITFoC establecerd un enfoque estandarizado y bien validado para el modelado virtual de
pacientes en oncologia, a través del andlisis comparativo de los enfoques de modelos com-
putacionales para predecir la respuesta del paciente al tratamiento basado en datos molecu-
lares (por ejemplo, exoma / transcriptoma / metaboloma) de pacientes individuales y tu-
mores. Se utilizardn conjuntos de datos moleculares y clinicos a gran escala existentes y
recientemente generados sobre pacientes con cincer de mama (triple negativo) de toda
Europa, asi como iniciativas estindar de datos en curso, para proporcionar conjuntos de
datos estandarizados y validados, accesibles a través de una base de datos comun.

Fuente: itfoc.eu
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La digitalizacién de nuestro pais es mds que
evidente en todas las comunidades auténomas,
cuyos gobiernos tienen en marcha numerosas
iniciativas para impulsar el uso de la tecnologia
por ciudadanos y empresas.
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2.1T. ANDALUC

A

Uno de los retos actuales de Andalucia consiste en lograr evolu-
cionar el actual modelo econémico hacia otro avanzado de economia sostenible
basado en el conocimiento y la innovacidn, para lo cual es fundamental el desarro-
llo de la llamada «economia digital». El sector tecnoldgico andaluz, el tercero en
importancia en Espafa por el nimero de empresas que aglutina es, sin duda, un
catalizador importante de este proceso, tanto por su relevancia econémica como
por su influencia en el resto de sectores econdémicos, a los que proporciona com-
petitividad, productividad, innovacién y capacidad de generar empleo de calidad.

Ademis, resulta necesario contribuir al posicionamiento de las empresas regionales en una industria
estratégica que estd jugando un papel protagonista en la llamada revolucién digital, o cuarta revo-
lucién industrial, como elemento generador de innovacién y favorecedor del emprendimiento, que
actie como catalizador y favorezca la renovacién del modelo productivo a través del incremento
de la productividad y la competitividad de las empresas y los emprendedores, incrementando su
incorporacién al mercado digital.

5.1.1. LAREALIDAD DIGITAL DE LA COMUNIDAD
AUTONOMA EN NUMEROS

Ciudadania

Los dltimos datos de la encuesta del INE sobre equipamiento y uso de tecnologfas de la informa-
cién y comunicacién en los hogares, a fecha de 2019, indican que se ha producido un importante
aumento de los hogares andaluces que disponen de acceso a internet, pasando de un 83,7 % a un
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89,7 %, lo que sitta a Andalucia en los niveles similares a la media nacional (91,4 %). Ademds, casi
en la totalidad de hogares disponen de teléfono mévil (98,1 %).

Se mantiene una tendencia creciente del uso de internet, ya que el 89,4 % de la poblacién andaluza
ha accedido a la red en los dltimos tres meses, y el 42,7 % ha realizado compras a través de internet
en los tltimos tres meses, lo que supone aumentos de 4,6 y 4,7 puntos porcentuales, respectivamen-
te. Estos incrementos son iguales o superiores a la media nacional y muy superiores a los de afios
anteriores. Sin embargo, el uso de redes sociales continta disminuyendo, con 2,5 puntos porcen-
tuales, siendo utilizadas por el 68,7 % de la ciudadania.

Empresas

Segtin los datos recopilados por el INE en su encuesta sobre el uso de TIC y comercio electrénico
en las empresas para el periodo 2018-2019, durante el primer trimestre de 2019 el 74,1 % de las
empresas andaluzas de menos de 10 personas empleadas disponia de ordenadores.

Ademds, aumenta en 6,4 puntos porcentuales el nimero de empresas que disponen de acceso fijo
a internet (86,2 %).

Respecto a las empresas de 10 0 més personas empleadas, el uso de los ordenadores es ya una herramienta
indispensable. E1 99,5 % de las mismas utiliza este equipamiento TIC bdsico, porcentaje muy similar al
obtenido a nivel nacional (99,3 %), siendo por tanto practicamente universal. Un 98,8 % de las empre-
sas andaluzas que cuenta con plantillas de 10 0 mds personas empleadas dispone de conexién a internet,
lo que supone un aumento de 0,7 puntos porcentuales respecto al periodo 2017-2018. De estas, el
100 % accede mediante banda ancha (fija o mévil). El porcentaje de empresas que accede a la red a través
de conexiones de banda ancha por redes de cable o fibra dptica aumenta del 52 % al 60,9 %, aunque
todavia es inferior al 66,4 % de la media nacional. Aumenta en 0,7 puntos porcentuales la presencia en
internet a través de la pagina web corporativa de este segmento empresarial, y se sittia en el 71,3 % en
el periodo 2018-2019. Los vinculos o referencias a los perfiles de la empresa en medios sociales, con un
52,3 %, son los servicios que con mds frecuencia estdn disponibles en estas paginas web corporativas,
aumentando en mds de 2 puntos e incluso superando la cifra obtenida a nivel nacional (48,7 %).

Administracion electronica

Respecto a 2018 se ha producido una reduccién de 0,8 puntos en el porcentaje de personas que han
contactado o interactuado, por motivos particulares, a través de internet con las Administraciones
o los servicios publicos, alcanzando un 63,7 %.

En 2019, la poblacién andaluza ha hecho uso de los servicios de comunicacién de las Administra-
ciones Publicas para obtener informacién de pdginas web oficiales en un 53,6 %, enviar formularios
en un 53,4 % y descargar formularios en un 38,2 % (frente al 52,1 %, 48,6 % y 43,6 %, respecti-
vamente, de 2018), lo que demuestra la evolucién hacia la gestion integral de tramitaciones a través
de internet, superando la media nacional.

En cuanto al sector empresarial, durante 2019 el porcentaje de las microempresas andaluzas
que declaré haber usado internet para interactuar con las Administraciones Pablicas es superior



a la media nacional (72,8 %), subiendo mds de 5 puntos hasta alcanzar el 76,7 %. Aumenta
también el porcentaje de empresas con sistemas internos de seguridad en mds de 5 puntos,
situdndose en el 54,7 %.

En lo que respecta a las empresas de 10 o mds personas empleadas, el 90,9 % de ellas interactu6 con
la Administracién Pablica a través de internet. Segin el tipo de interaccidn, el motivo mds frecuente
ha sido la obtencién de informacién, con un 84,9 % de empresas, seguido de un 84,2 % que ob-
tuvo impresos o formularios de pdginas web de las Administraciones Pablicas. El 80,2 % realiz6 la
declaracion de impuestos de forma electrdnica sin necesidad de ningtin trdmite adicional en papel.
Por dltimo, el 78,4 % devolvié impresos cumplimentados y el 72,7 % realizé la declaracién de
contribuciones a la Seguridad Social de manera telemdtica.

Capacitacion para la sociedad y economia digital

Para fomentar el acceso a la sociedad digital y la capacitacion del capital humano se trabajard en el
desarrollo de diferentes ejes de capacitacion:

* Capacitacion en competencias digitales basicas, necesaria para el conjunto de la ciudada-
niay, en particular, orientada a los que no han tenido la oportunidad de ser nativos digitales,
permitiendo su interaccién con todos los servicios que se ofrecen de forma cada vez mds
exclusiva por medios digitales.

* Capacitacion en competencias digitales avanzadas, para formar a los que deben ser profe-
sionales de y para la economia digital. Se focalizard sobre la capacitacion de perfiles mixtos,
buscando que cualquier profesional o persona trabajadora de cualquier sector adquiera las
capacidades digitales especificas que son necesarias en su sector.

Para garantizar que la competencia digital realmente ha sido adquirida por parte de la ciudadania y
permitir un mejor posicionamiento en el mercado laboral se van a poner en marcha procedimientos
de certificacion de estas competencias. Todos los trabajos de capacitacién y certificacién estardn
alineados con DIGCOMRP, el marco de competencias digitales definido por la Unién Europea.

La capacitacién en competencias digitales de la ciudadania andaluza actualmente se realiza a través
de los siguientes programas:

* Red de acceso publico a internet Guadalinfo, iniciativa que se desarrolla en municipios de
menos de 20 000 habitantes y zonas desfavorecidas de transformacién social de Andalucia.
Cuenta con cerca de 800 centros y, desde su puesta en marcha hace 16 afios, ha contado con
una inversion de mds de 260 millones. Una red de Agentes de Innovacién Local conoce las
necesidades de mds de 1 millén de personas atendidas.
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* Andalucia Compromiso Digital estd presente en municipios andaluces de mds de 20 000
habitantes donde la incidencia de otros programas de desarrollo de la sociedad de la infor-
macién es menor. Desde hace 11 afos desarrolla labores de teleformacién y voluntariado
digital para capacitar a la ciudadania, talleres, jornadas y cursos de formacién presenciales
y online. En este periodo, la Junta de Andalucia ha invertido 38 millones de euros en este
proyecto, ha atendido a mds de 658 060 personas y ha realizado mds de 142 870 acciones
formativas.

Incorporacion de las TIC en el ambito empresarial

Andalucia ha apostado por la transformacién del ecosistema empresarial y de toda la sociedad a la
economia digital mediante entornos que favorezcan la colaboracién, la participacion y la innova-
cién. Ha impulsado y consolidado proyectos estratégicos de innovacion, ademds de incrementar la
competitividad y la productividad empresarial mediante el fomento de la innovacién, la transfor-
macién y el impulso de las empresas del sector TIC de Andalucia.

«UN 98,8 % DE LAS EMPRESAS ANDALUZAS QUE CUENTA CON UNA
PLANTILLA DE 10 0 MAS PERSONAS EMPLEADAS DISPONE DE
CONEXION A INTERNET.

La transformacidn digital, factor clave para que nuestras empresas aprovechen las ventajas y opor-
tunidades que ofrece la economia digital, es un concepto que va mds alld de la simple utilizacién
de herramientas digitales. La transformacién digital implica cambios en todos los niveles de la
empresa impulsados por el uso de las tecnologias digitales: cambios en las competencias de los
empleados, en la comunicacién, en la organizacién y en la cultura de la empresa. Se trata de
reconfigurar los procesos empresariales para crear nuevos valores y experiencias para clientes y
empleados.

Se han puesto en marcha diversas actuaciones y programas entre las que podrfamos destacar:

« Campus corporativo del sector TIC, cuya finalidad es la mejora de la capacitacién del capi-
tal humano de las empresas TIC andaluzas desde un punto de vista integral. Se han puesto
en marcha numerosas actuaciones de capacitacion estructuradas en diferentes escuelas de
especializacion.

« Programa WomANDigital para la Promocién de la Igualdad de Género en el sector TIC,
a través del cual se han llevado a cabo actuaciones para el fomento de las vocaciones tec-
nolégicas y para promover la incorporacién y el desarrollo profesional de las mujeres en

el sector TIC.

« Actuaciones de comunicacion que, bajo el lema Andalucia Region TIC, desarrollan una es-
trategia de imagen y reputacién corporativa del sector TIC andaluz.



« Oficina de Informacién y Asesoramiento a empresas del sector TIC sobre instrumentos de
ayuda y financiacién, que tiene el objetivo de incrementar el aprovechamiento que estas
empresas hacen de los instrumentos puablicos de ayuda existentes.

+ Firma de un Protocolo con el Consejo Andaluz de Camaras para desarrollar actuaciones de
impulso del sector TIC y del comercio en Andalucia a través de la puesta en marcha de dos
convenios especificos con diversas iniciativas.

+ Programa Empresa Digital, que tiene como objetivo identificar el grado de madurez digital
de las empresas andaluzas y ofrecerles un plan de actuacién para avanzar en su proceso de
digitalizacién.

+ Plan de Capacitacion para la Transformacion Digital de la pyme andaluza, con acciones
formativas y de sensibilizacion con el objetivo de facilitar la transformacién digital de las
empresas, ayudando a la adaptacién de comportamientos y la adquisicién de nuevas com-
petencias.

+ Programa de Impulso a la Industria 4.0, actuaciones en el dmbito de la transformacién digi-
tal de la industria y bajo el amparo de la Estrategia Industrial de Andalucfa.

« Ayudas a la transformacion digital. Hasta octubre de 2019, se han aprobado ayudas para
309 proyectos de transformacién digital de la pyme por valor préximo a los 4,6 millones de
euros. Estos proyectos conllevan una inversién total en Andalucia de casi 9,2 millones de
euros y el mantenimiento de mds de 5 173 empleos.

Impulso al emprendimiento de base tecnolégica

El impulso al emprendimiento de base tecnoldgica se desarrolla a través de dos iniciativas de cola-
boracién publico-privada cuyo objeto es fomentar el desarrollo econémico del territorio y generar
empleo de calidad con proyectos empresariales sostenibles. El primero de ellos, Andalucia Open Fu-
ture (Junta de Andalucia y Telefénica), se desarrolla a través de una red de centros de crowdworking
distribuidos por todo el territorio andaluz; el tltimo abierto es el centro de Andalucia Open Future
en Cérdoba, «El Patio». El segundo, la iniciativa Minerva (Junta de Andalucia y Vodafone), desa-
rrolla un programa de aceleracion para convertir los proyectos empresariales en negocios reales. A lo
largo del ano, a través de estas iniciativas estdn siendo aceleradas mds de 50 starzups.

Interaccion de la Administracion electronica en la sociedad digital
Impulso al desarrollo inteligente del territorio en Andalucia

El Plan de Accién Andalucia Smart 2020 impulsa un modelo de desarrollo inteligente del territorio
que tiene como objetivo generar sinergias de colaboracién entre las ciudades andaluzas, fomentar
la actividad I+D+i en el contexto de la tecnologia y los servicios aplicados a la transformacién in-
teligente de nuestras ciudades, generar un marco metodolégico que guie a los ayuntamientos en
ese proceso de transformacion y, por dltimo, aportar férmulas de financiacién sostenibles para el
desarrollo de los proyectos tecnolégicos.
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En este contexto, las principales actuaciones realizadas recientemente han sido las siguientes:

+ Puesta en marcha y dinamizacién de la Red de Agentes para el Desarrollo Inteligente de
Andalucia (RADIA), iniciativa desarrollada en colaboracién con la Federacién Andaluza de
Municipios y Provincias (FAMP) y las ocho diputaciones provinciales. RADIA ha elaborado
la primera versién del Mapa de Indicadores AndaluciaSmart.

+ Con el objetivo de impulsar la actividad I+D+i, se han desarrollado distintas actuaciones
desde la iniciativa publico-privada FIWARE ZONE de la Junta de Andalucia y Telefénica.
Desde los centros de Sevilla y Malaga, se han impartido talleres, seminarios y presentacio-
nes a mds de 100 empresas e instituciones publicas y privadas; se ha puesto en marcha la
segunda convocatoria de retos de innovacién abierta basados en tecnologia FIWARE. Otras
actuaciones relacionadas con la I+D+i han consistido en el desarrollo de varios proyectos
piloto en ayuntamientos de Andalucia en dmbitos tecnolégicos diversos.

« También se han adjudicado importantes contratos enmarcados en el Plan AndaluciaSmart
2020: la elaboracién del Marco Tecnolédgico para Ciudades Inteligentes, el diseno y la
construccién del portal AndaluciaSmart, la iniciativa Bootcamps para la capacitacion de
las entidades locales en materia de desarrollo inteligente, o el Servicio de Innovacién
Tecnolégica de la plataforma de tramitaciéon MOAD, a través de la cual la Junta de An-
dalucia y las diputaciones provinciales vienen impulsando un modelo sostenible para el
Gobierno electrénico y la prestacién de los servicios ptblicos de la Administracién local

de Andalucia.

« En 2020 se pondrd en marcha un programa de financiacién utilizando fondos FEDER,
dirigido a ayuntamientos de municipios menores de 20 000 habitantes y/o agrupaciones de
estos, que se tramitard en la modalidad de Ayuda en Especie, lo cual implica que los benefi-
ciarios de la ayuda no recibirdn la financiacién directamente para desarrollar sus proyectos,
sino que serd la Junta de Andalucia la responsable de licitar y ejecutar los proyectos técnicos,
aportando ademds el 80 % del presupuesto total de los mismos.

Red Corporativa de Telecomunicaciones

La Red Corporativa de Telecomunicaciones de la Junta de Andalucia (RCJA), que ha superado los
20 afios desde su puesta en marcha, integra el conjunto de servicios avanzados de telecomunicacio-
nes para todos los organismos de la Administracién autonémica, permitiendo una importantisima
reduccién en los costes globales en comunicaciones de la Administracién de la Junta de Andalucia
respecto a un esquema individualizado de licitaciones. La unificacién a este nivel de la prestacién
de los servicios permite un elevado grado de optimizacién en la gestion, asi como la mejora de los
servicios prestados, lo que redunda en ahorros adicionales.

El éxito de la RCJA estd avalado por el conjunto de organismos adscritos, que han aumentado
significativamente desde su creacion, pasando de ser inicialmente 35 hasta llegar a los 90 organis-
mos existentes hoy en dia. Este crecimiento ha supuesto un enorme incremento en el conjunto de
servicios gestionados, que han convertido la RCJA en una de las redes corporativas mas complejas
y avanzadas de Europa, con 150 000 extensiones de voz (fijas y méviles), 10 000 accesos de datos y
un caudal de internet de 100 Gbps.



Adicionalmente, el uso responsable de las comunicaciones, asi como el esfuerzo realizado por los
organismos adheridos a la RCJA para la optimizacién del nimero, el tipo y la configuracién de
los servicios contratados segin sus necesidades reales, ha supuesto un nuevo ahorro econémico
interanual del 2 %.

Por otro lado, también se ha empezado a ejecutar el despliegue del proyecto Escuelas Conec-
tadas, surgido de un convenio de colaboracién de diciembre de 2015 entre el Ministerio de
Educacién, Cultura y Deporte, la Junta de Andalucia y la entidad publica empresarial Red.es
para la extensién del acceso a banda ancha ultrarrdpida de los centros docentes espafioles. El
objetivo de este proyecto, en el que ha colaborado la Direccién General de Telecomunicaciones
y Sociedad de la Informacién por sus competencias en la materia, es dotar de infraestructura
LAN (wifi) y WAN de alta capacidad a mds de 3 300 centros andaluces mediante equipamiento
Teldat que proporciona 1 Gbps de caudal simétrico 100 % garantizado, asi como de puntos de
acceso inaldmbricos Aruba que permiten una throughput de 17 Mbps por usuario. A lo largo
de 2017 se dio conexién a mds de 630 centros docentes, segtin datos proporcionados por la
empresa adjudicataria Telef6nica.

«LA TRANSFORMACION DIGITAL IMPLICA CAMBIOS EN TODOS
LOS NIVELES DE LA EMPRESA IMPULSADOS POR EL USO DE LAS
TECNOLOGIAS DIGITALES>.

Seguridad y confianza digital

Las politicas de impulso de la confianza y la seguridad digital se concretan en actuaciones que
van mis alld del concepto tradicional de seguridad informdtica, constituyendo un modelo
integral de gestién de riesgos digitales. Estas actuaciones estin enmarcadas en la iniciativa
Seguridad Digital de Andalucia (SEDIAN), que cuenta con cuatro objetivos: potenciar la adop-
cion de buenas practicas en materia de seguridad digital en la Administracién autonémica y
local de Andalucia; extender la cultura de confianza y seguridad digital mediante programas
de sensibilizacién, asistencia y formacién, con especial atencién a los menores; impulsar el
mercado de la seguridad digital y la creaciéon de empleo mediante el estimulo de la oferta
y la demanda de productos, servicios y profesionales de la seguridad digital, y reforzar las
capacidades de prevencidn, deteccion y respuesta a incidentes de seguridad en Andalucia
(AndaluciaCERT).

El equipo de respuesta a incidentes de seguridad AndaluciaCERT ha reforzados sus capacidades
de prevencidn, deteccidn, respuesta y recuperacion frente a ciberamenazas, gestionando durante
2018 mds de 8 100 incidentes de seguridad, lo que supuso un aumento respecto al afno anterior
del 32 %. Desde 2017, AndaluciaCERT estd integrada en el foro CSIRT.es, que retine a los
equipos de ciberseguridad y gestién de incidentes espafoles, integrando organismos publicos y
privados. En 2019 también se ha renovado el protocolo de actuacién con el Centro Criptolégico

Nacional (CCN).
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Como parte de estas politicas en materia de seguridad se organizé el encuentro SEDIANDday, en
el que se dieron cita mds de 500 personas expertas y profesionales del sector de la ciberseguridad. La
innovacion, la busqueda y la generacién de talento y el emprendimiento fueron, este afio, algunas
de las novedades del evento.

Despliegue de las infraestructuras de telecomunicaciones

La Junta de Andalucia realiza actuaciones para favorecer el desarrollo de infraestructuras soporte a
los servicios de comunicaciones electrénicas en Andalucia que permitan a las empresas operadoras
realizar las inversiones necesarias para ampliar la cobertura de servicios de telefonfa mévil de cuarta
generacion (4G), acceso a internet (redes NGA) y redes de transporte.

Todo ello dentro del marco de la Estrategia de Infraestructuras de Telecomunicaciones de An-
dalucia 2020, que tiene como finalidad garantizar la cobertura universal de la banda ancha en
Andalucia, fomentar el despliegue coordinado y eficiente de redes de nueva generacién e involucrar
a los operadores de telecomunicaciones y al resto de agentes en el despliegue y la comparticién de
infraestructuras de telecomunicaciones.

En 2018 se lanz4 una linea de ayudas dotada con 10 millones de euros cofinanciada con fondos
Europeos FEDER destinada a incentivar el despliegue de redes ultrarrdpidas en pequefias pobla-
ciones y espacios productivos. La convocatoria estd dirigida a operadores de telecomunicaciones
que presenten proyectos para desplegar infraestructuras que permitan acceso a servicios de banda
ancha de al menos 100 Mbps en zonas sin cobertura ni previsién de disponer de ella a medio
plazo.

Asimismo, la oficina de asesoramiento Consulta Teleco contintia con las funciones de asistencia
técnica y soporte a las entidades locales en relacién a los proyectos de despliegue de infraestructu-
ras y redes de comunicaciones por parte de los operadores de telecomunicaciones y a la normativa
sectorial especifica.

Inspiracion para la transformacion digital

La labor de dar a conocer las posibilidades y las ventajas de la digitalizacién entre la sociedad
andaluza, convenciendo y apoyando en el proceso a los que deben dar el salto, mostrindoles la
oportunidad del momento y el valor de este cambio, se desarrolla de forma unificada con la ini-
ciativa Andalucia Es Digital. A través de ella se fomentan los valores de la transformacién digital
mediante el desarrollo de actuaciones de promocién y uso de las iniciativas y los servicios que
impulsan la economia y la sociedad digital. Sus canales digitales han sido visitados por 443 503
usuarios a lo largo del afio.



Empresa

Impulso del sector TIC andaluz 2020 en

igualdad

Consolidacion del tejido productivo TIC para implementar un

modelo econémico sostenible.

- Busca contribuir al desarrollo de la economia digital en
Andalucia: se elaborard un Plan de Accion de la Empresa
Digital.

Transformacion digital en clave de género

- Campus corporativo.

+ Andalucia Region TIC.

« Programa Empresa Digital.

« WomANDigital.

« Oficina de Informacién y Asesoramiento a empresas TIC.
« Plan de Capacitacion para la Transformacion Digital.

« Programa de Impulso a la Industria 4.0.

@ Andalucia es digital 7
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Capacitacion digital de la
ciudadania

Se estd reduciendo la brecha digital y fomentando el uso

eficiente de las TIC:

+ Red de acceso piiblico a internet
Més de 16 afios transformando digitalmente las
localidades andaluzas, con menos de 20 000 habitantes,
necesitadas de iniciativas sociales.

+ Voluntariado digital
(apacitando a la ciudadania a través de cursos
presenciales y online. Mds de 650 000 personas
beneficiarias y mas de 140 000 acciones formativas.

Fuente: Gobierno de Andalucfa.

ANDALUCI

REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS RELEVANTES

Administracion electronica
y territorio inteligente

+ Plan de Accion Andalucia Smart 2020
Impulsa el modelo de desarrollo de las ciudades andaluzas.
« Ayuda al despliegue de redes banda ancha ultrarrépida.
+ Red de agentes para el Desarrollo Inteligente de Andalucia
(RADIA).
« Iniciativa publico-privada FIWARE ZONE.

Impulso al
emprendimiento

« Andalucia Open Future (Telefonica)
Red de centros de crowdworking. El tiltimo se abrid en
(6rdoba («El Patio»).

+ Minerva - Vodafone
Programa de aceleracidn para convertir proyectos en negocios
reales. Aceleradas mas de 50 startups.

ANDALUCIA

OPEN

minerva FUTURE

Sequridad y confianza

digital

Seguridad Digital de Andalucia (SEDIAN)

« Plan de Seguridad y Confianza Digital de Andalucia 2020.
Impulsar un clima de confianza y sequridad que contribuya al
desarrollo socioeconémico digital.

AndaluciaCERT

+ Gestion de mds de 8 100 incidentes de sequridad.

- Elaboracion de 44 informes de ciberamenazas.
« 7 boletines formativos.



I ANDALUCIA: REALIDAD DIGITAL EN NUMEROS
IMPLANTACION DE LA SOCIEDAD DIGITAL EN ANDALUCIA
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CIUDADANIA EN LA SOCIEDAD DIGITAL

LA ADMINISTRACION EN LA SOCIEDAD DIGITAL

Fuente: INE 2019.







5.2. ARAGON

Las actuaciones se han dirigido a los tres pilares basicos de
la sociedad de la informacién: los usuarios (ciudadanos, Administraciones y empre-
sas) como destinatarios de la informacién y los servicios; la red como instrumento
imprescindible de acceso, y la informacién y los servicios como finalidad del acceso.

0.2.1. LAREALIDAD DIGITAL DE LA COMUNIDAD
AUTONOMA EN NUMEROS

Ciudadania

La penetracién del mundo digital en el 4émbito de los ciudadanos sigue creciendo de forma sosteni-
da: el ntimero de viviendas con acceso a internet llega al 92,1 %, frente al 88,7 % del afo anterior,
con un incremento de casi 10 puntos porcentuales en los tltimos cuatro afios. Igualmente, continda
el crecimiento sostenido de los hogares que tienen algtn tipo de ordenador, que pasa a ser de un
84,9 % frente al 83,2 % del ano anterior. También es resefiable el niimero de hogares con conexién
de banda ancha, con un 91,6 %, creciendo mds de 3 puntos frente al afio anterior. Por tltimo, cabe
sefialar que el nimero de viviendas con teléfono movil ha alcanzado el 98,7 %.

Empresas

En el 4mbito empresarial, la penetracién de las TIC bésicamente se mantiene estable con un ligero
crecimiento en el ltimo afo, lo que no es una sorpresa puesto que los indicadores vienen siendo
bastante altos. En el caso de las empresas de mas de 10 personas empleadas, el porcentaje de com-
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panias que disponen de acceso a internet es de un 98,5 %, de las cuales el 93,9 % accede por banda
ancha fija, creciendo 2 puntos frente al afio anterior, y el 87,7 % lo hace por telefonia mévil de
banda ancha, creciendo casi 4 puntos en el Gltimo afio.

En el dmbito de las empresas de menos de 10 personas empleadas, que en el caso de Aragén supo-
nen un 95 % del total, el porcentaje de las que tienen conexidn a internet ha pasado de un 75,3 % a
un 78,2 %, manteniendo un crecimiento sostenido durante los ltimos anos. La forma de conexién
para las empresas de estas dimensiones crece mds en el caso de la conexién en banda ancha mévil,
aumentando 3 puntos respecto al afio anterior y llegando al 78,2 %, mientras que en el caso de la
banda ancha fija se mantiene en torno al 84 %.

Administracion electronica

En cuanto a la forma en que los ciudadanos interactiian en Aragén con las Administraciones Pa-
blicas, el porcentaje de los que han utilizado internet para esta relacién en los tltimos doce meses
ha aumentado ligeramente (de un 63,4 % a un 64,3 %), pero la forma de hacerlo ha ganado en
eficacia, puesto que el nimero de ciudadanos que han utilizado internet para enviar formularios
cumplimentados ha pasado del 45 % al 56,7 %, con una subida de mds de 10 puntos porcentuales.

Si nos referimos al 4émbito empresarial, el porcentaje de empresas que interactian con la Adminis-
tracion es bastante alto, un 91 %, si bien hay un ligero descenso de algunas décimas respecto al ano
anterior. El porcentaje de empresas que interactian para devolver impresos cumplimentados es del
77,7 %, muy similar al de las empresas cuyo motivo es la declaracién de impuestos electrénicamen-
te sin necesidad de trdmites adicionales en papel, y ligeramente superior al de las que lo hacen para
los tramites con la Seguridad Social, un 63,2 %.

Respecto a la implantacién de las politicas de Administracidn electrénica, estas progresan con de-
cision dentro del Gobierno de Aragén. Como datos mds significativos al respecto destaca el cons-
tante aumento en la creacién de documentos electronicos, que han pasado de 1 030 749 en 2016
a2 972 432 en 2018, lo que supone un aumento del 288 % en dos afios. Por otro lado, el nimero
de documentos en papel pedidos a ciudadanos y empresas se ha reducido gracias a los servicios de
intermediacién de datos. En este caso, gracias a los servicios de la Administracién electrénica se aho-
116 la peticién de 94 763 documentos en 2016 y de 281 815 documentos en 2018, lo que supone
una mejora de este servicio del 293 % en dos anos.

Los ejes sobre los que se fundamenta el avance de la sociedad digital en Aragén en este afo son la
vertebracion territorial y la lucha contra el cada vez mds acuciante problema de la despoblacién en el
dmbito rural. Esto se hard a través de un despliegue de infraestructuras de telecomunicaciones, que
son el impulso a una sociedad de la informacién integradora, y gracias a las nuevas posibilidades que
da la participacién activa de la sociedad a través de la apertura de datos de las Administraciones, la



transformacién digital de las empresas aragonesas, el desarrollo de nuevos servicios y la adaptaciéon
de los existentes en materia de Administracién electrénica.

En cuanto a la primera de las lineas, se ha continuado con la ejecucién del proyecto de banda ancha
de nueva generacion de Aragén, ConectAragoén, que permitird la prestacién de servicios de banda
ancha superior a 30 Mbps a la mayor parte de la poblacién residente en las zonas desatendidas de la
regién y a un importante nimero de centros educativos publicos, asegurando asi el cumplimiento
de los objetivos de la Agenda Digital Europea. En el momento de redactar este informe, el servicio
mayorista contemplado en el proyecto ha llegado ya a las 348 localidades previstas en el mismo
que no disponian del citado servicio. También estd ya operativa la conexién a internet de al menos
50 Mbps en todos los centros educativos aragoneses, igualmente previstos en el proyecto, que per-
manecen abiertos.

Ademds de varias acciones de cooperacién con otras Administraciones para el desarrollo del proyecto
TODOS Banda Ancha Aragén, merece destacarse la continuacién de los trabajos para el lanzamiento
de la nueva linea de actuacién dirigida a dotar de servicios de banda ancha de nueva generacién a
los poligonos empresariales de Aragén que lo precisen.

1
«GRACIAS A LOS SERVICIOS DE LA ADMINISTRACION ELECTRONICA

SE AHORRO LA PETICION DE 94 763 DOCUMENTOS EN 2016 Y DE
281 815 DOCUMENTOS EN 2018».

Por otra parte, se proyecta el estudio y el desarrollo de nuevos tipos y herramientas de actuacion
destinadas a facilitar el acceso a servicios de banda ancha en pequefias localidades o territorios
desatendidos, asi como el mayor aprovechamiento posible de las infraestructuras, medios y activos
disponibles que puedan ser empleados en cada momento para la consecucién de tales objetivos.

En materia de apertura de datos, Aragén Open Data (https://opendata.aragon.es/), portal de datos
abiertos del Gobierno de Aragén, ha seguido creciendo con mds servicios y utilidades basados en
los datos disponibles para facilitar sus recursos al ciudadano, aumentando ademds su catdlogo con
nuevos datos en tiempo real.

Entre las nuevas lineas de desarrollo comenzadas y en las que se sigue trabajando encontramos el
andlisis para la puesta en marcha de un asistente conversacional charbor que facilite al usuario los
datos disponibles de Aragén Open Data. Estd basado en técnicas de inteligencia artificial, machine
learning y NLP (Natural Lenguage Processing) donde se procesan datos provenientes de Aragén
Open Data y se entrena al programa para dar respuestas adecuadas a las consultas e interacciones
de los usuarios planteadas en lenguaje coloquial sobre diferentes marcos conversacionales: turismo,
sociedad de la informacién o el territorio en Aragén.

Ademis, otra de las lineas que se ha desarrollado es la explotacién masiva de los datos disponibles

bajo el grafo de conocimiento del Gobierno de Aragén (Estructura de Informacién Interoperable
de Aragén - EI2A), que posibilita la relacién, la interpretacién y la conexion de datos heterogéneos
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para acercarlos a los usuarios y permitirles descubrir nuevo conocimiento. El grafo, al igual que
hacen las principales empresas tecnoldgicas mundiales, posibilita la consulta y la interpretacion de
grandes cantidades de datos de manera dgil y cercana para un usuario no especializado y también
para el propio Gobierno de Aragén.

El EI2A estd desempefiando un papel muy interesante para aglutinar datos de diferente temdtica, procedencia
y fin. Datos que una vez abiertos pueden ser consultados y explotados en conjunto gracias a esta estructura.

Todas estas actividades, servicios y datos abiertos tienen como misién crear valor econdémico en
el sector de las tecnologias de la informacién y las comunicaciones (TIC) pensando en el usuario,
mediante la reutilizacién de la informacién publica, el aumento de la transparencia y el fomento de
la innovacién para favorecer el desarrollo de la sociedad de la informacién y la interoperabilidad de
datos dentro y fuera de la Administracién.

«A TRAVES DE TECNICAS DE DISENO CENTRADO EN EL USUARIO SE ESTA
TRABAJANDO EN LA MEJORA DE LOS SERVICIOS PUBLICOS».

En el ¢je de apoyo al tejido empresarial, se colabora con las Cdmaras de Comercio, Industria y
Servicios aragonesas para proporcionar el servicio de asesoramiento en TIC a las pymes: SatiPyme.

En materia de Administracién electrénica, las acciones se centran en mejorar la interaccién de los ciu-
dadanos y las empresas con la Administracion. Para ello se emplean herramientas completamente di-
gitales que permitan reducir las cargas administrativas. Todas estas acciones estdn dentro del contexto
del Plan de Administracién Electrénica 2018-2020 como marco de referencia que pone a los usuarios
en el centro de la Administracion.

Dentro de las actuaciones fundamentales que se estdn produciendo alrededor de la Administracién
electrénica se encuentra la redefinicién de los servicios publicos que presta el Gobierno de Aragén.
A través de técnicas de disefio centrado en el usuario se estd trabajando en la mejora de los servicios
publicos, asi como en la de las herramientas de relacién con los ciudadanos. A lo largo de 2019 se ha
desplegado la nueva Sede Electrénica del Gobierno de Aragén y, posteriormente, se ird procediendo
a la mejora de diversos entornos de interaccién con el ciudadano.

Igualmente se sigue trabajando para optimizar la interoperabilidad de las herramientas de Adminis-
tracién digital con el resto de Administraciones Publicas. De esta manera se estdn evolucionando
el sistema de notificaciones, el sistema de intercambio de registros o los métodos de identificaciéon
para adecuarlos a los tltimos estdndares que se estin marcando a nivel nacional.

Ademis, con el objetivo de mejorar la informacién y los servicios a los ciudadanos, se ha puesto en
marcha el nuevo portal web del Gobierno de Aragén bajo las directrices de accesibilidad y usabili-
dad, aplicando tecnologias semdnticas y con un disefio adaptable a dispositivos méviles.

El Observatorio Aragonés de la Sociedad de la Informacién, con la colaboracién del Instituto
Aragonés de Estadistica, ha continuado con el seguimiento de los indicadores del grado de implan-
tacién de las TIC en Aragén y del impacto de ConectAragon.



ConectAragon

Se ha continuado con la ejecucion del proyecto ConectAragén.
El proyecto ha llegado ya a las 348 localidades previstas en el
mismo que no disponian de las infraestructuras necesarias para
la prestacion de servicios de banda ancha de al menos 30 Mbps,
y también estd ya operativa la conexion a internet de al menos
50 Mbps en todos los centros educativos publicos aragoneses
previstos en el proyecto que permanecen abiertos.

conect ' ragon

T0DOS Banda Ancha

V4
Aragon

V4

POLIGONOS Banda Ancha

14
Aragon
Ademas de varias acciones de cooperacién con otras
Administraciones para el desarrollo del Proyecto TODOS
Banda Ancha Aragon, se han continuado los trabajos para
el lanzamiento de la nueva linea de actuacién dirigida a

dotar de servicios de banda ancha de nueva generacién a los
POLIGONOS empresariales de Aragon.

Observatorio Aragoneés de la
Sociedad de la Informacion

Se ha continuado con el sequimiento de los indicadores del
grado de implantacion de las TIC en Aragén y del impacto de

ConectAragon.
m i
observatorn inés
de edad

Fuente: Gobierno de Aragdn.

ARAGON

REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS RELEVANTES

Aragon Open Data

El portal de datos abiertos del Gobierno de Aragon ha
aumentado su catalogo de datos y servicios, facilitando los
recursos a la ciudadania. Se estd trabajando para la puesta en
marcha de un asistente conversacional chatbot que facilite al
usuario los datos disponibles de Aragén Open Data.

EIZA

« LaEstructura de Informacion Interoperable de Aragén (EI2A)

estd permitiendo aglutinar datos de diferente tematica,
procedencia y fin. Datos que una vez abiertos pueden
ser consultados y explotados en conjunto gracias a esta
estructura.

- Esta estructura hasido la base sobre la que se ha desarrollado

la explotacion masiva de los datos disponibles bajo el grafo
de conocimiento del Gobierno de Aragén.

Administracion electronica

+ Mejora de la interaccion de la ciudadania y las empresas con
la Administracion por medio de herramientas digitales.
Disefio de los servicios de Administracion con ayuda de los
usuarios y centrado en los usuarios.

Despliegue de la nueva Sede Electronica del Gobierno
de Aragon.

+ Plan de Administracion Electrénica 2018-2020.

« Nuevo portal web del Gobierno de Aragdn centrado en la
accesibilidad y la usabilidad para los usuarios.

= GOBIERNO
=<DE ARAGON

Departamento de Ciendia, Universidad
¥ Sodedad del Conocimiento
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Sigue aumentando el uso de internet, al igual que el porcentaje de habitantes
que ha realizado compras online (11 puntos en los Ultimos cuatro afios).

388% Personas que han comprado a través
2016 de internet en los (ltimos tres meses
839% Personas que han usado internet
‘ en los Gltimos tres meses
453 %
2017 83%
48,6 %
2018 -
89,2%
49,8 %
2019 -
91,8 %
|
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Aumenta el uso de internet en la region hasta alcanzar el 91,8 % de la
poblacién aragonesa, una subida de 2,6 puntos respecto del afio anterior.

El 64,3 % de las y los habitantes ha interactuado con la Administracion. £l 56,7 %
obtuvo informacion de las paginas web de la Administracion,
y el mismo porcentaje envié formularios cumplimentados.

El 91 % de las empresas de 10 o mas personas empleadas interactud con la
Administracion a través de internet.






2.3. PRINCIPADO DE
ASTURIAS

La mayor parte de los principales indicadores que permiten evaluar
la digitalizacién de los ciudadanos y las empresas del Principado de Asturias han evolu-
cionado positivamente en 2019. Ambos colectivos han descubierto las ventajas de las tec-
nologfas digitales y las usan cada vez con mayor intensidad, aprovechando su potencial
en dmbitos como las comunicaciones, el comercio o la relacién con la Administracion.

0.3.1. LAREALIDAD DIGITAL DE LA COMUNIDAD
AUTONOMA EN NUMEROS

Ciudadania

Sin lugar a dudas, el elemento clave para aprovechar los beneficios de las tecnologias digitales es
contar con conexién a internet. La buena noticia es que su penetracion crece afo tras afio entre los
hogares asturianos. En 2019, el 91,1 % de las viviendas asturianas contaba con conexién a internet,
5,2 puntos mds que en 2018 y 10 puntos mds que en 2017. Este crecimiento ha posibilitado que
este indicador haya convergido con el dato a nivel nacional.

Otro indicador destacado es la presencia de ordenadores en los hogares. EI 79,5 % cuenta con este
dispositivo, porcentaje que ha crecido ligeramente en los dltimos anos. Por el contrario, la pene-
tracion del teléfono fijo sigue cayendo, estando presente en el 72,9 % de las viviendas. En cuanto
al teléfono mévil, parece que en 2018 alcanzé su méximo de penetracién (98,6 % de los hogares),
disminuyendo medio punto en 2019 (98,1 %).

LA SOCIEDAD DIGITAL EN LAS (OMUNIDADES AUTONOMAS 2013: PRINCIPADO DE ASTURIAS
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En cuanto a las personas, también crece el porcentaje de usuarios de internet, que alcanza ya el
89,2 %, 3,5 puntos mds que en 2018. Los usuarios frecuentes de internet (lo utilizan al menos cinco
dias a la semana) son ya tres de cada cuatro asturianos. En lo que se refiere al comercio electrénico,
en 2019 el 44,4 % de los ciudadanos declara haber hecho uso de ¢l en los Gltimos tres meses, 3,5
puntos mds que en 2018.

Los servicios de internet mds utilizados son la mensajerfa instantdnea (93,1 % de los usuarios
de internet); la lectura de noticias, periddicos o revistas de actualidad (82,8 %); la bisqueda
de informacion de bienes y servicios (79,8 %), y el envio y recepcién de correos electrénicos

(79,6 %).

Empresas

En las empresas asturianas de menos de 10 personas empleadas la digitalizacién ha experimentado
un avance moderado. Las empresas de este tamafio que cuentan con acceso a internet son el 72,6 %,
0,9 puntos mds que en 2018. El hecho mds destacado de 2019 es que, por primera vez, la penetra-
ci6n de la banda ancha mévil supera a la fija. Mientras que la primera ha crecido 5,2 puntos hasta
alcanzar el 76,6 %, la segunda ha caido 5,8 puntos hasta el 75,3 %. El aumento de velocidad de la
banda ancha mévil, y la dificultad de acceder a accesos de banda ancha fija en nicleos de poblacién
mds aislados, hace que mds empresas se decanten por esta solucion.

«EL 24,6 % DE LAS EMPRESAS DE 10 0 MAS PERSONAS EMPLEADAS HA
COMPRADO ALGUN SERVICIO DE CLOUD COMPUTING PARA UTILIZARLO

A TRAVES DE INTERNET, 8 PUNTOS MAS QUE EN 2018».

En cuanto a las formas de darse a conocer, el porcentaje de empresas con acceso a internet y pagina
web crece 1,2 puntos, llegando al 34,7 %. También aumentan las empresas que utilizan los medios
sociales, pasando del 32,6 % en 2018 al 36,2 % en 2019.

Casi tres de cada cuatro microempresas (74,6 %) disponen de ordenador y el 52,8 % cuenta con
sistemas internos de seguridad.

E1 98,2 % de las empresas de 10 o mds personas empleadas dispone de acceso a internet, 0,7 puntos
menos que en 2018. A pesar de este ligero retroceso, tanto el porcentaje de empresas con banda
ancha fija como con banda ancha mévil crece de forma destacada. En el primer caso se pasa del
92,7 % en 2018 al 95,6 % en 2019. En el segundo, del 78 % en 2018 al 85,4 % en 2019. Esta
mayor presencia de la banda ancha se traduce en una mayor disponibilidad de conexiones de mds
velocidad, Asi, el porcentaje de empresas que dispone de accesos a internet con velocidades iguales

o superiores a los 100 Mbps ha pasado del 27,8 % en 2018 al 41,6 % en 2019.

Otro indicador que ha experimentado un crecimiento notable es el porcentaje de empresas que
cuentan con especialistas TIC. Aunque continda en valores bajos, este indicador ha crecido un
24,9 %, situandose en el 14,9 %.



La presencia de las pymes y las grandes empresas asturianas en la red a través de la pagina web tam-
bién crece en 2019. El 82,4 % de las empresas de 10 0 mds personas empleadas que disponen de
acceso a internet cuenta también con pdgina web, 4,6 puntos mds que en 2018. Por el contrario, el
porcentaje de empresas que utiliza los medios sociales disminuye 3,6 puntos en 2019, alcanzando

el 48,1 %.

Otros servicios mds avanzados crecen de forma destacada, aunque se mantienen en valores bajos.
Por ejemplo, el 24,6 % de las empresas de 10 o mds personas empleadas ha comprado algin servicio
de cloud computing para utilizarlo a través de internet, 8 puntos mds que en 2018.

Administracion electronica

Los ciudadanos asturianos han reducido el uso de la Administracion electrénica en 2019. El por-
centaje de personas que han contactado o interactuado con las Administraciones Pablicas a través
de internet ha pasado del 63,3 % en 2018 al 57,6 % en 2019. Atendiendo a los motivos especifi-
cos para utilizar servicios de Administracién electrénica, Ginicamente crece el envio de formularios
cumplimentados (pasa del 40,5 % en 2018 al 44,5 % en 2019). La obtencién de informacién es
el motivo declarado por el 49,8 % de los asturianos (6,4 puntos menos que en 2018). El 36,4 %
descarga formularios oficiales (6,1 puntos menos que en 2018).

En el dmbito empresarial, el uso de la Administracién electrénica ha crecido, tanto entre las mi-
croempresas como entre las pymes y las grandes empresas. El 70,8 % de las empresas de menos de
10 personas empleadas que disponen de acceso a internet ha utilizado dicha conexién para interac-
tuar con las Administraciones Publicas. Este porcentaje ha crecido 2,5 puntos respecto al alcanzado
en 2018.

En relacién a las pymes y las grandes empresas, el 94,3 % de ellas afirma interactuar con la Ad-
ministracion a través de internet, 1,6 puntos mds que en 2018. Todos los motivos de interaccién
contemplados incrementan su uso. El 88 % declara obtener informacién de las Administracio-
nes Publicas a través de internet (+1,9 p.p.), el 88,7 % obtiene impresos o formularios (+0,9
p.p.), el 85,4 % devuelve impresos cumplimentados (+3,1 p.p.), el 82,8 % declara impuestos
de forma electrénica sin necesidad de ningtin trdmite adicional en papel (+4,6 p.p.) y el 76,4 %
declara sus contribuciones a la Seguridad Social sin necesidad de ningtin trdmite adicional en

papel (+7,6 p.p.).
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El 89,2 % de los asturianos ha accedido a internet en |os Ultimos tres meses.
De ellos, tres de cada cuatro acceden de forma frecuente (al menos cinco dias a la semana).

Tras un afno sin apenas crecimiento, en 2019 ha vuelto a crecer de forma
notable el porcentaje de usuarios de internet que compran por

internet (44,4 %).
\
. Personas que han comprado a través
823% de internet enlos tltimos tres meses
217
408% Persone,is.que han utilizado internet
enlos dltimos tres meses
857 %
218
40,9 %
89.2%
219
444%
\
0% 20% 40 % 60 % 80 % 100 %

El 57,6 % de los ciudadanos ha contactado o ha interactuado con las
Administraciones o |os servicios publicos por internet, por motivos particulares,
en los Ultimos doce meses. El 49,8 % lo hace para obtener informacion, el 36,4 % para
descargar formularios oficiales y el 44,5 % para enviar formularios cumplimentados.

El 70,8 % de las microempresas conectadas y el 94,3 % de las pymes y grandes
empresas uso internet para interactuar o contactar con las
Administraciones Publicas.






2.4. ILLES BALEARS

2.4.1. LAREALIDAD DIGITAL DE LA COMUNIDAD
AUTONOMA EN NUMEROS

Ciudadania

El porcentaje de hogares con acceso a internet asciende al 93,1 %, mientras que el de personas que lo ha
usado en los tltimos tres meses se sittia en el 94,1 %. El servicio més usado es la mensajerfa instantdnea
(90,4 %), seguido por la busqueda de informacién sobre bienes y servicios (74,3 %) y el correo elec-
trénico (73,9 %). Las compras en internet alcanzan a 7 de cada 10 ciudadanos baleares, 8 puntos por
encima de la media estatal, siendo lo mds comprado el alojamiento para vacaciones (36,4 %), seguido de
material deportivo y ropa (34,7 %) y entradas para espectdculos (33,6 %). Durante este 2019, el 11,7 %
de los ciudadanos de 75 afios 0 mds también ha realizado compras en internet, doblando la media estatal.
En relacion al origen de los vendedores, de las personas que han realizado compras en los ltimos doce
meses, el 92,3 % ha sido a vendedores nacionales, el 39,4 % a vendedores de otros paises de la UE y
el 19,7 % a otros del resto del mundo. Respecto a los datos referentes a nifios de entre 10 y 15 afios, el
88,6 % ha usado internet en los tltimos tres meses, mientras que el 67,1 % dispone de teléfono mévil.

Empresas

El nimero de empresas de 10 o mds personas empleadas con conexién a internet se sittia en el 97,3 %,
siendo un 76,6 % los que disponen de internet y pagina web. De las empresas con acceso a internet, el
94,4 % dispone de conexién de banda ancha fija y el 74 % de banda ancha mévil. Hasta un 64,2 %
ha usado medios sociales, 15 puntos porcentuales mds respecto al afo anterior. Fundamentalmente se
usan las redes sociales, que alcanzan un 94,2 % de los casos. Disminuye ligeramente la cifra de empre-

LA SOCIEDAD DIGITAL EN LAS COMUNIDADES AUTONOMAS 2013: ILLES BALEARS



I SOC(E0AD DIGITAL EN ESPANA 2019

sas que analiz6 big data (6,4 %), a la vez que aumenta el nimero de las que compraron algiin servicio
de cloud computing (26,6 %). Un 71 % de las empresas mds grandes utilizd la firma digital, mientras
que un 33,4 % envié facturas electrénicas que permiten su procesamiento informdtico automdtico.

Para las empresas mds pequenas, de menos de 10 personas empleadas, la conexién a internet alcanza
una penetracion del 76,2 %, 6 puntos por encima respecto al periodo anterior, situdndose la banda
ancha fija en el 78,5 % durante este tltimo ano y la banda ancha mévil en el 69 %. Disminuye el
numero de empresas con internet y pagina web, pasando del 33,5 % al 26,3 % actual, mientras que
el porcentaje de empresas que usan los medios sociales se sitda en el 26,2 %. El 5,7 % compraron
algiin servicio de cloud computing.

Administracion electronica

El 57,8 % del total de ciudadanos ha interactuado con la Administracion Publica a través de inter-
net, porcentaje ligeramente inferior al del afio anterior. El 49,3 % lo ha hecho con la intencién de
obtener informacion, el 40,8 % de enviar formularios cumplimentados y el 35,4 % de descargarlos.
Las personas que no lo han hecho, aun teniendo necesidad de hacerlo, citan como principal motivo
el haberlo tramitado a través de otra persona (52,2 %), aunque también aparecen como motivos la
preocupacién por la proteccién y la seguridad de los datos personales (23,9 %), la falta de habili-
dades o conocimientos (23,1 %) y la falta de disponibilidad de servicio via pégina web (21,2 %).

En relacién al nimero de empresas de 10 o mds personas empleadas que ha interactuado este
afio con la Administracién Pablica a través de internet, el porcentaje ha crecido, situdndose
en el 91,4 %, y los principales motivos de uso siguen siendo conseguir impresos o formularios
(82,9 %), obtener informacién (82,4 %), devolver impresos cumplimentados (75,2 %) y de-
clarar impuestos (79,3 %). Respecto a las empresas con menos de 10 personas empleadas, se
reduce el porcentaje de las que interactuaron con la Administracién Publica a través de internet
situandose en el 67,2 %, frente al 76,7 % del afio anterior.

Escuelas conectadas

El Govern de les Illes Balears, en coordinacién con la Direccién General de Primera Infancia, In-
novacién y Comunidad Educativa y Red.es, ha iniciado este proyecto cuyo objetivo es dotar a los
centros de conectividad a internet de banda ancha ultrarrdpida y redes internas de comunicaciones
a 320 sedes educativas de primaria, secundaria y educacién especial. El programa «Escoles connec-
tades» permitird a los centros docentes disponer de las comunicaciones mds avanzadas, con accesos
de hasta un gigabit por segundo, y de un servicio de wifi ultrarrdpido y seguro en todos los espacios
educativos. Ademds, dispondrdn de acceso a RedIRIS, red académica espafiola que ofrece servicios
avanzados de comunicaciones a la comunidad cientifica y universitaria estatal.
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Red IOTIB y TETRAIB de las llles Balears

IoTIB es una red de sensorizacion de baja velocidad de transmisién basada en la tecnologia Lo-
RaWAN. Se compone de una red de acceso LoORaWAN y una red de transporte de datos. IoTIB
inici6 su despliegue en 2017 y se espera que a lo largo de 2020 dé cobertura a la prictica totalidad
de las Illes Balears. Junto a la red IoT se dispone de TETRA, una red que da servicio y cobertura a

diferentes servicios de emergencia.

En 2020 se iniciardn sobre la red IoT proyectos piloto para la proteccién de la mujer contra la vio-
lencia de género, sistemas de alerta temprana de inundaciones y proyectos de seguimiento del uso
de medicamentos. Asimismo, se creard una plataforma de gestion Smart que incluird servicios de
big data turisticos mediante el uso de los metadatos recogidos por los operadores de telefonia mévil.

Nuevo centro de procesamiento de datos

Durante este ano, el Govern de les Illes Balears duplicard la capacidad de almacenaje con un nuevo
centro de procesamiento de datos en el ParcBit, parque tecnolégico situado en Mallorca. Este nuevo
CPD alojard datos del Instituto Balear de la Salud (IbSalut) y, a la vez, otros datos importantes del
Govern, mejorando asi la seguridad y la agilidad de sus sistemas de almacenaje digital.

Ibiza Smart Island y Smart Island Mallorca

Ibiza Smart Island es un proyecto del Consell de Ibiza y de los ayuntamientos que pretende que toda
la isla esté total y permanentemente conectada a las nuevas tecnologfas de la informacion, asentando
asi una infraestructura bésica que dote de herramientas e informacion sobre temas como el estado del
mar, los acuiferos o los aparcamientos y las playas. El sistema tendrd un centro de gestién de datos que
estard ubicado en Sa Coma, desde donde se controlard permanentemente todo tipo de informacién. Por
ejemplo, gracias a este proyecto, los usuarios del transporte pablico ibicenco podrén saber cudnto falta
para que llegue el autobuss, aunque sus posibilidades son infinitas. Por otro lado, el Consell de Mallorca
ha presentado el proyecto Smart Island Mallorca a varios de los ayuntamientos de la isla para darles a
conocer las medidas que se llevardn a cabo en cada municipio. El proyecto prevé construir y poner en
marcha una plataforma que permita captar y gestionar la informacién de la isla y ponerla a disposicion
de la ciudadania en tiempo real. Se podra acceder a través del sitio web, las aplicaciones y paradas de bus
inteligentes, los paneles de informacién turistica y un portal de datos abiertos. También estd prevista una
plataforma turistica multicanal que permita no solo dar contenidos turisticos, sino también ofrecer a los
turistas otros tipos de contenidos de su interés relacionados con su actividad como visitante de la isla.

Bonos tecnoldgicos

Los bonos tecnolégicos responden a una convocatoria de ayudas dirigidas a promover la implan-
tacién de herramientas de tecnologfas de la informacion y la comunicacién y también de procesos
basados en TIC para la mejora de la gestién empresarial de las pymes mediante este instrumento.
Estos bonos tecnoldgicos consisten fundamentalmente en fondos para promover la implantacién y
la adaptacién de pdginas web, comercio electronico y software de gestion de empresas en las pymes

de las Illes Balears.



LLES BALEARS

Escuelas conectadas

El Govern de les llles Balears, en coordinacion con la Direccién
General de Primera Infancia, Innovacién y Comunidad Educativa
y Red.es, ha iniciado este proyecto cuyo objetivo es dotar a los
centros de conectividad a internet de banda ancha ultrarrépida
y redes internas de comunicaciones a 320 sedes educativas de
primaria, secundaria y educacion especial.

Red IOTIB y TETRAIB de las
|lles Balears

En 2020 se iniciaran sobre la red loT proyectos piloto para la
proteccién de la mujer contra la violencia de género, sistemas
de alerta temprana de inundaciones y proyectos de sequimiento
del uso de medicamentos.

La red TETRA da cobertura a diferentes servicios de
emergencia.

loTHN tetraby

Fuente: Govern de les Illes Balears.

REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS RELEVANTES

Smart Island Mallorca

El proyecto prevé construir y poner en marcha una plataforma
que permita captar y gestionar la informacion de laisla y
ponerla a disposicion de la ciudadania en tiempo real.

Ibiza Smart Island

Proyecto del Consell de Ibiza y de los ayuntamientos que
pretende que toda la isla esté total y permanentemente
conectada a las nuevas tecnologias digitales.

Bonos tecnologicos

Se trata de ayudas que consisten fundamentalmente en fondos
para promover laimplantacion y la adaptacién de paginas web,
comercio electrénico y software de gestion de empresas en las
pymes de las llles Balears.



] ILLES BALEARS: REALIDAD DIGITAL EN NUMEROS
IMPLANTACION DE LA SOCIEDAD DIGITAL EN BALEARES
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0.0. CANARIAS

La Ley Organica 1/2018, de 5 de noviembre, de reforma del
Estatuto de Autonomia de Canarias, establece que Canarias es un archipiélago
atldntico que, como expresién de su identidad singular basada en sus circunstan-
cias geogréficas, histdricas y culturales, ejerce el derecho al autogobierno como
nacionalidad, constituyéndose en comunidad auténoma en el marco del Estado
espafiol. La citada ley incorpora nuevos articulos relacionados con el conocimien-
to, la informacién y la comunicacién que marcan el contexto en el que se ha de
desarrollar la Sociedad de la Informacién en Canarias y las iniciativas publicas
para el fomento de la economia y la sociedad en el 4mbito digital. El articulo 37
del Estatuto de Autonomia de Canarias dispone que los poderes pablicos canarios
asumen como principios rectores de su politica, entre otros, la transparencia de su
actividad y el buen gobierno en la gestién puablica.

«EL PROPOSITO QUE PERSIGUE LA ESTRATEGIA MARCO DE GOBIERNO
ABIERTO ES DISPONER DE UN SISTEMA QUE POSIBILITE INCORPORAR ESTA
PERSPECTIVA ORGANIZATIVA DE LA ADMINISTRACION PUBLICA.

En el ambito de la Administracién electrénica, el Gobierno de Canarias ha continuado desarrollan-
do la Estrategia Marco Canaria de Gobierno Abierto, la cual, a través de la transparencia, la partici-
pacién y la colaboracién ciudadana y la innovacién contribuye a la mejora de los servicios publicos.
El propésito que persigue la Estrategia Marco de Gobierno Abierto es disponer de un sistema que
posibilite incorporar esta perspectiva organizativa de la Administracién Puablica de la comunidad
auténoma de Canarias gradualmente, acorde con la evolucién de sus recursos y capacidades en el
tiempo, y que otorgue a la Administracién la capacidad de adaptarse a los cambios exigidos por la
sociedad en cada momento.

LA SOCIEDAD DIGITAL EN LAS COMUNIDADES AUTONOMAS 2013: CANARIAS
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5.0.1. LAREALIDAD DIGITAL DE LA COMUNIDAD
AUTONOMA EN NUMEROS

Ciudadania

En el afio 2019 el 98 % de los hogares canarios con al menos un miembro de 16 a 74 anos dispone
de teléfono movil, el 91 % de acceso a internet, el 90 % de banda ancha, el 80 % de ordenador y

el 79 % de teléfono fijo.

Por segundo afo consecutivo, se produce un crecimiento considerable de la disponibilidad de acce-
so a internet y de banda ancha en Canarias (aunque menor que el de la media nacional), y también
continda subiendo la disponibilidad de ordenador y de teléfono mévil (en ambos casos més que la
media nacional).

o «DESTACALAEVOLUCION POSITIVA DE LA DISPONIBILIDAD DE BANDA ANCHA
MOVIL, DE SISTEMAS INTERNOS DE SEGURIDAD DETIC'Y DE LA INTERACCION
CON LAS ADMINISTRACIONES PUBLICAS A TRAVES DE INTERNET».

En 2019, un 90 % de los canarios accede habitualmente a internet, un 76 % usa internet diaria-
mente y un 35 % hace compras de forma habitual a través de internet. En el dltimo afo, el uso
habitual del comercio electrénico por particulares en Canarias se recupera alcanzando su registro
méximo (35 %) pero atn a gran distancia del resto de comunidades auténomas.

El uso habitual de las TIC por parte de la poblacién infantil (de 10 a 15 afios) canaria alcanza en
2019 el 90 % en el caso de los ordenadores, el 89 % en el de internet y el 66 % en disponibilidad
de teléfono movil. Canarias se sitda al mismo nivel que la media nacional en porcentaje de menores
usuarios habituales de ordenador y de teléfono mévil, y por debajo en usuarios habituales de internet.

Empresas

Segtin datos del INE, las empresas canarias de 10 o mds personas empleadas mantienen una situa-
cién de retraso en comparacién con la media nacional en lo que respecta a la adopcién de las TIC.

Entre los indicadores que empeoran sus resultados figuran la disponibilidad de sitio web y de espe-
cialistas en TIC, y también registran caidas el porcentaje de empresas que usan medios sociales y la
inteligencia de datos.

En el uso de servicios de TIC la situacion es, en general, mejor y en el Gltimo ano muchos de los
indicadores observados han crecido.



Destaca el incremento en el uso de servicios de pago de computacién en la nube, que han crecido
un 20 % y los utilizan el 23 % de las empresas; de la publicidad digital, que ha crecido un 12 % y la
utilizan el 29 % de las empresas, y de la facturacién electrénica, que ha crecido un 9 % vy la utiliza
el 39 % de las empresas.

En comparacién con la media nacional y el resto de las comunidades autdnomas, las empresas de 10
o mds personas empleadas de Canarias presentan buenos registros en envio de facturas electrénicas
que permiten su procesamiento automdtico y en publicidad digital. Por el contrario, el uso de he-
rramientas de gestién de recursos empresariales y de clientes por parte de las empresas de Canarias
es mds limitado.

El gasto en TIC de las empresas canarias de mds de 10 personas empleadas se incrementd en el alti-
mo afio nada menos que un 35 %, alcanzando los 198,8 millones de euros, lo que supone un 1,4 %
del gasto total en TIC de las empresas en Espana, que en el mismo periodo de tiempo cayé un 9 %.

En cuanto a las empresas canarias con menos de 10 personas empleadas, en 2019 las variables
de equipamiento y uso de TIC analizadas por el INE experimentan comportamientos diversos.
Destaca la evolucién positiva de la disponibilidad de banda ancha mévil, de sistemas internos de
seguridad de TIC y de la interaccion con las Administraciones Publicas a través de internet. Por el
contrario, caen significativamente las empresas que disponen de sitio web, las que emplean a espe-
cialistas de TIC, y las que hacen uso de medios sociales.

La disponibilidad de banda ancha fija de las empresas canarias de menos de 10 personas empleadas
se sitda en el 85 %, mientras que la disponibilidad de sitio web se sitda en el 17,9 % (ambos por-
centajes respecto a las empresas con conexién a internet).

Administracion electronica

Un 65,6 % de la poblacién canaria ha contactado o ha interactuado con las Administraciones o los
servicios puablicos por internet en los Gltimos doce meses, 2,7 puntos mds que en el pasado perio-
do, situdndose 2,3 puntos por encima de la media nacional. En cuanto a los motivos particulares
que les impulsaron a hacerlo, el 55,7 % lo hizo para obtener informacién de pdginas web de la
Administracion, el 36,9 % para descargar formularios oficiales y el 49,6 % para enviar formularios
cumplimentados, lo que supone para este ltimo motivo un avance de 6,9 puntos con respecto al
afio pasado.

En lo referente al 4mbito empresarial, un 77,7 % de las empresas de menos de 10 personas emplea-
das con conexién a la red utilizé internet para interactuar con las Administraciones Publicas, 4,9
puntos superior al total nacional. Respecto a las empresas de 10 o mds personas empleadas, el 93 %
de las que tienen acceso a la red interactu6 con la Administracién mediante internet, porcentaje 0,5
puntos superior al total nacional.

El principal motivo de las pymes para interaccionar ha sido la obtencién de informacién con
un 87,7 %: el 86,4 % lo hizo para conseguir impresos o formularios, el 74,8 % para presentar
la declaraciéon de impuestos de forma electrénica sin necesidad de ningn trémite adicional en
papel, el 79,4 % para devolver impresos cumplimentados y, por tltimo, un 67,3 % realizé su
declaracién de contribuciones a la Seguridad Social.
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Ciudadania
Desarrollo de competencias digitales

Se ha seguido desarrollando el plan que persigue la alfabetizacién digital y la adquisicion de habili-
dades que ayuden a disminuir la brecha digital con el objeto de ayudar a la poblacién a superar los
desafios y las oportunidades creados con la llegada de la economia del conocimiento. El plan actda
en el dmbito de la formacién y la divulgacién.

El primero se articula mediante una convocatoria de ayudas para la ejecucién de actividades
formativas de cardcter presencial para el desarrollo de conocimientos, capacidades, destrezas y
habilidades en contextos y con herramientas propias de las tecnologfas de la informacién y la
comunicacién.

Estas actividades, dirigidas al ptblico en general, pero con especial atencién a nifos y nifias, se cen-
tran en las siguientes temdticas: diseno y fabricacién de circuitos electrénicos; electrénica aplicada a
través de plataformas open hardware y de uso libre; disefio, modelado y fabricacién 3D; contenidos
digitales audiovisuales, y vehiculos no tripulados. En la dltima anualidad se ha financiado equipa-
miento para mds de 24 laboratorios/aulas de electrénica, impresién 3D vy creatividad digital.

Por otra parte, el plan incluye una serie de actividades de cardcter divulgativo, entre las que destaca la
realizacion de charlas de sensibilizacién en el uso seguro de las TIC y de talleres de formacién, princi-
palmente en materia de creatividad digital como por ejemplo videojuegos, realidad virtual, hologra-
mas y otras técnicas audiovisuales. Desde el inicio del plan se han realizado mds de 231 talleres para
un total de 5 200 participantes y se han dado casi 63 charlas de sensibilizacién a 1 600 participantes.

Gestores de la innovacion

En 2018 la Agencia Canaria de Investigacién, Innovacién y Sociedad de la Informacién (ACIISI)
concedié sendas subvenciones de 400 000 euros a las dos fundaciones universitarias para la eje-
cucién del Programa de Formacién de Gestores de la Innovacién en los dmbitos Transformacién
Digital y Transferencia y Valorizacién.

Para el tejido productivo de Canarias es fundamental contar con especialistas en el dmbito de la
innovacién, con el objetivo de desarrollar una economia mds competitiva y sostenible. Con esta
convocatoria, la ACIISI pretende fomentar la formacién de desempleados o demandantes de em-
pleo como gestores de la innovacion, en diferentes niveles, para que puedan participar en proyectos
de innovacién empresarial, al mismo tiempo que se facilitan las practicas en las empresas como
especialistas en innovacién.

Se trata de introducir a los demandantes de empleo en el modelo de economia basada en el cono-
cimiento; en la estrategia de la innovacién empresarial, en la existencia de herramientas de diag-



néstico y en las ofertas de consultoria para la identificacién de oportunidades de mejoras para la
innovacién en las empresas.

Empresas
EATIC

Las ayudas a empresas de alta tecnologia e intensivas en conocimiento (EATIC) tienen como obje-
tivo la creacién y la consolidacion de iniciativas empresariales de base tecnolégica que aprovechen
el conocimiento de excelencia, los resultados de investigacién y las capacidades existentes en los
dmbitos de especializacién investigadora priorizados en la Estrategia de Especializacién Inteligente

(RIS3) de Canarias.

La convocatoria de subvenciones realizada en el afio 2018 destind cerca de tres millones de euros a
22 proyectos de empresas.

Innobonos

El programa de bonos tecnoldgicos es una iniciativa para el desarrollo de la economia digital des-
tinada a fortalecer las capacidades y la competitividad del sector TIC y a mejorar la adopcién y la
capacitacién TIC en las pymes canarias.

Entre las principales lineas de actuacién financiadas, destaca la destinada a los proyectos que buscan
consolidar la estrategia online de las empresas carentes de ella mediante la incorporacién de solucio-
nes TIC que permitan implementar una presencia web activa como canal de comunicacién y venta,
asociado a una mejora de los sistemas informdticos internos.

Se persigue que la empresa beneficiaria de la ayuda reciba un asesoramiento especializado e in-
dividualizado en materia de comercio electrénico y marketing digital, y el posterior desarrollo e
implantacién de las soluciones tecnoldgicas necesarias para la comercializacién y la promocién de
sus productos y servicios a través de internet.

También, dentro de la linea de Innobonos, destacan los proyectos destinados a la incorporacién de
tecnologias innovadoras TIC a la empresa, con cabida para proyectos de implantacién de sistemas
de fabricacién aditiva (impresién 3D), explotacién de datos (big data), desarrollo y adopcién de
soluciones de computacién en la nube (cloud computing), sistemas de IoT (internet de las cosas),
desarrollo de soluciones de ciberseguridad y aplicaciones de realidad virtual y sus variantes.

La convocatoria realizada en 2018 ha concedido un total de 2,2 millones de euros a 210 emprende-
dores y pymes, que presentaron proyectos de innovacién y desarrollo de la economia digital por un
presupuesto conjunto de 3,2 millones de euros.

Proyectos de inversion de pymes
La Consejerfa de Economia, Conocimiento y Empleo dispone de un programa de ayudas para fo-

mentar el desarrollo de nuevos proyectos en empresas de nueva creacion y existentes con el fin de
aumentar su productividad y competitividad.
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En concreto, se respaldan los proyectos de inversién en los sectores de industria, construccién, turis-
mo, comercio, transportes y servicios dirigidos a la creacién de una empresa; a mejorar la producti-
vidad y la competitividad de una empresa ya existente, o a la innovacién en los dmbitos tecnoldgico,
organizativo y de gestion empresarial mediante la realizacién de proyectos de desarrollo tecnolégico
aplicado o mediante la implantacion y la certificacién en determinadas normas de calidad.

La convocatoria realizada en 2018 destiné 4,95 millones de euros a 221 pymes con el compromiso
de invertir un total de 13,1 millones de euros y de crear 535 nuevos puestos de trabajo.

Administracion electronica

La actividad del Gobierno de Canarias en materia de Administracién electrénica se ha orientado a
avanzar en la consolidacién del nuevo modelo de Administracién Piblica, a través del impulso y la
consolidacion de la aplicacién de las tecnologias de la informacién y de las comunicaciones en la
actividad administrativa, y a implementar la transformacién digital para mejorar la prestacién de los
servicios publicos a la ciudadania. Estos son los objetivos especificos:

* Incrementar los niveles de transparencia y de acceso a la informacién publica, fortaleciendo
la integridad de los servidores publicos y los espacios de participacién y colaboracién ciuda-
dana en los asuntos publicos.

* Mejorar la accesibilidad y la usabilidad de los servicios publicos digitales por parte de la ciu-
dadania y las empresas, e incrementar la productividad y la eficiencia en el funcionamiento
interno a través de la Administracién electronica.

* Fomentar el catdlogo de procedimientos internos e impulsar su transformacion electrénica.

* Desarrollar el capital intelectual de la APCAC, transformando el conocimiento, la infor-
macién y la experiencia acumulada por su personal en valor y beneficios tangibles para la
organizacién y sus grupos de interés.

A continuacién se detallan algunos de los proyectos que en el marco de la Administracién electré-
nica se han desarrollado a lo largo del ano.

Tramitacion electronica

El Gobierno de Canarias, en sesién celebrada el dia 15 de octubre de 2018 y como consecuencia del
primer informe de la Estrategia Marco de Gobierno Abierto, fijé como objetivo comun de sus ejes
estratégicos nimeros 3 (transformacién digital) y 4 (simplificacién administrativa) conseguir que la
totalidad de procedimientos que afectan a la ciudadania (los llamados externos) de la Administracién
Puablica de la Comunidad Auténoma de Canarias pudieran tramitarse completamente de forma elec-
tronica a 31 de marzo de 2019, es decir, el 100 % de los procedimientos en nivel 4 de telematizacion.

Ese porcentaje, en diciembre de 2017, se encontraba en el 10 % (83 procedimientos administrati-
vos en nivel 4 de 848). La estrategia para alcanzar el objetivo se desarrollé durante 2018 y el primer
trimestre de 2019. En el primer semestre de 2018 se abordé a través de planes departamentales, y
en el segundo semestre de ese afo y el primer trimestre de 2019 se acometié mediante el programa



general desarrollado por los centros directivos competentes en modernizacién y nuevas tecnologfas.
Este programa general se apoya en el denominado Platea procedimiento base, un desarrollo tecnolé-
gico que permitia poner a disposicién de todos los drganos los componentes juridicos y tecnoldgicos
para la tramitacién de los procedimientos.

«EL GOBIERNO DE CANARIAS [...] HA REALIZADO DURANTE 2018 UNA
IMPORTANTE LABOR DE IMPULSO A LA MEJORA DE LA INFORMACION
CONTENIDA EN EL PORTAL DE TRANSPARENCIA»,

De esa manera, en diciembre de 2018 ya se obtenia un porcentaje del 43 % (567 procedimientos
administrativos en nivel 4 de 1 098). Finalizado el primer trimestre de 2019, el porcentaje total ha
sido del 83 % (945 procedimientos administrativos en nivel 4 de 1 141). En el éxito de estos altos
porcentajes, cabe destacar la participacién de todos los departamentos.

El portal de transparencia y datos abiertos

El Gobierno de Canarias, a través de la Direccién General de Transparencia y Participacién Ciuda-
dana como drgano competente en el desarrollo, el seguimiento y la coordinacién de las funciones
relativas a la publicidad activa, con el apoyo tecnolégico de la Direccién General de Telecomunica-
ciones y Nuevas Tecnologfas, ha realizado durante 2018 una importante labor de impulso a la me-
jora de la informacién contenida en el Portal de Transparencia. En este sentido, se han desarrollado
numerosas iniciativas encaminadas a tres dmbitos de trabajo fundamentales:

* Automatizacion de la informacion, con el andlisis de los sistemas de informacién que con-
tienen los datos relativos a publicidad activa, labores de extraccion de datos, validacién de
informacidn, protocolos de actualizacién, etc.

* Calidad de los contenidos, con el establecimiento de pautas comunes de publicacién, revi-
sién periédica, mejora de los documentos finales y de las paginas web contenedoras, pro-
puestas de reestructuracion, etc.

* Accesibilidad del Portal de Transparencia, con protocolos y herramientas de apoyo a la eva-
luacién continua, dando cumplimiento al Real Decreto 1112/2018, de 7 de septiembre, so-
bre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico.

Durante 2018, la Direccién General de Transparencia y Participacién Ciudadana ha impulsado,
junto a la Direccién General de Telecomunicaciones y Nuevas Tecnologfas, la generacién en for-
mato abierto de numerosos conjuntos de datos relevantes para el cumplimiento de la Ley de Trans-
parencia y de Acceso a la Informacién Publica, lo que ha producido notables avances, dando como
resultado el aumento de publicaciones en el Portal de Transparencia con el correspondiente enlace
al portal de datos abiertos del Gobierno de Canarias.

Para logratlo se fijé como prioridad la apertura de datos de alto valor democrdtico, estableciendo los

principales quick wins en aquellos items de informacién que sientan las bases para una rendicién de
cuentas a la ciudadania, destacando la publicacién de la informacién institucional y organizativa,
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contratacién publica, patrimonio y ayudas y subvenciones. Esto se consiguié estableciendo una
dindmica de trabajo con los grupos existentes en los departamentos encargados de la modernizacién
y la calidad de la informacién basada en un proceso de mejora continua que se ha instaurado como
parte de la labor diaria de la administracién y su personal, procurando que, ante demandas ciuda-
danas de informacion, se trate de manera prioritaria su conformacién y publicacién, tanto en la web
de transparencia, si tuviese cabida, como en los portales web institucionales.

Red de Datos del Gobierno de Canarias

Esta actuacién continua consiste en la renovacién de la red corporativa de datos del Gobierno de
Canarias para garantizar la disponibilidad de la red y contar con mayores anchos de banda, lo cual
garantiza la viabilidad de nuevos proyectos para la Administracién electrénica. La red consta de los
siguientes elementos:

* Anillos metropolitanos de fibra éptica. Es una infraestructura de fibra 6ptica especializada
para dar servicio a los principales niicleos urbanos y dotar al Gobierno de Canarias de una red
corporativa de datos de alta velocidad que precisa de conexiones de fibra 6ptica para interco-
nectar los edificios donde se alojan los centros publicos (dependencias administrativas, centros de
salud, juzgados y centros de investigacién). Soportado sobre portadores dpticos propios.

* Red de banda ancha, Troncal «VIB» (Very Important Building). Establece comunicaciones de
alto rendimiento entre centros de procesos de datos, los centros de gestion y los puntos de
acceso a la red, permitiendo incorporar calidad de servicio para servicios especificos (por
ejemplo, videoconferencias). Incrementa la fiabilidad por distribucién de enlaces WAN a lo
largo de la troncal abandonando la topologia en estrella. Crea una estructura anular segura y
con respaldo, y enlace entre ambos anillos de las islas de Gran Canaria y Tenerife por radio de
104 Mb/s a 1 000 Mbps gracias a la red Radiocomunicaciones Interinsular, con un backup de
1 Gbps. Favorece la concentracion de las conexiones de las sedes administrativas remotas con

conectividad FTTH, ADSL y Metrolan, en configuracién de alta disponibilidad.
Sistema de Gestion de la Continuidad del Negocio (SGCN)

La Direccién General de Telecomunicaciones y Nuevas Tecnologias (DGTNT) del Gobierno de
Canarias ha implantado un Sistema de Gestién de la Continuidad del Negocio (SGCN) en base a
la norma ISO/IEC 22301:2013. Un sistema de gestién que cubre los objetivos marcados en materia
de continuidad para sus servicios mds criticos (correo electrénico, base de datos, gestién de identi-
dades, gestién de incidencias, servicio cibergestionado y servicio multigestionado) certificado por la
Asociacién Espafiola de Normalizacién y Certificacion (AENOR).

Con el SGCN se mejora la capacidad de la DGTNT para dar respuesta a interrupciones de los ser-
vicios a través de planes de continuidad desarrollados segtin las necesidades del negocio, probados
sistemdticamente y con garantia de capacitacién del personal.

La aplicacién INES del CCN-CERT ha reflejado que los servicios del Gobierno de Canarias regis-
traron una valoracién del 74, superior a la media del resto de comunidades auténomas (entre 66 y
72), que determina el indice de «<madurez» establecido por el Esquema Nacional de Seguridad. En
cuanto al indicador de cumplimiento del ENS, Canarias obtuvo el 86,5, mientras que la media del
resto de comunidades auténomas se situd en el 86.



Datos abiertos

Durante 2018 se ha establecido como prioridad la
automatizacion de los procesos de actualizacion de la
informacion, lo que ha permitido no solo publicarla en formato
abierto para su reutilizacion, sino ademés agilizar los tiempos
relativos a la obtencién y la publicacién. El buscador permite

la bisqueda de contenido por palabras clave dentro del portal
y los metadatos, tanto de los conjuntos de datos como de sus
distribuciones, facilita el acceso y aporta datos relevantes sobre
la documentacién y la informacion proporcionada.

— DATOS
= ABIERTOS

Sistema de Gestion de la
Continuidad del Negocio (SGCN)

La Direccién General de Telecomunicaciones y Nuevas
Tecnologias (DGTNT) del Gobierno de Canarias ha implantado
un Sistema de Gestion de la Continuidad del Negocio (SGCN)
en base a la norma IS0/IEC 22301:2013. La aplicacién INES del
(CN-CERT ha reflejado que los servicios del Gobierno de Canarias
registraron una valoracion de 74, superior a la media del resto
de comunidades auténomas (entre 66 y 72), que determina el
indice de «madurez» establecido por el Esquema Nacional de
Seguridad. En cuanto al indicador de cumplimiento del ENS,
(anarias obtuvo el 86,5, mientras que la media del resto de
comunidades auténomas se situd en el 86.

Innobonos

CANARTAS

REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS RELEVANTES

Tramitacion electronica

La Estrategia Marco de Gobierno Abierto fijo como objetivo
comun de sus ejes estratégicos 3 y 4 conseguir que la totalidad
de procedimientos que afectan a la ciudadania pudieran
tramitarse completamente de forma electrénica a 31 de marzo
de 2019. Finalizado el primer trimestre de 2019, el porcentaje
total ha sido 945 procedimientos administrativos en nivel 4 de
un total de 1141 procedimientos.

-

Demola

Laimplantacion de este modelo en Canarias permite a las pymes
abordar proyectos de innovacion con la comunidad universitaria,
planteando retos a un grupo multidisciplinar de estudiantes
universitarios, desarrollando un proyecto de cocreacion
(estudiantes-empresa) que debe dar soluciones reales a los
retos planteados. El modelo involucra a las universidades y a las
empresas para acercar a los estudiantes al mundo empresarial

y aplicar su talento en las empresas, mejorando con ello el
ecosistema innovador de la region y la competitividad del tejido

empresarial. 5

wevrsmes (7] == () DEMOLA

e @ P

Accién de desarrollo de la economia digital destinada a fortalecer las capacidades y la competitividad del
sector TIC, al tiempo que mejorar la adopcion y la capacitacion TIC en las pymes canarias. Puesta en marcha de Canaria

de un programa de bonos tecnoldgicos, en la forma de subvenciones del 70 % de los gastos elegibles,

Gobierno

enfocado por una parte a la digitalizacién y la modernizacién tecnoldgica de sectores demandantes de TICy,
por otra, al fortalecimiento, la competitividad y el emprendimiento del sector TIC local.

Fuente: Gobierno de Canarias.
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internos de sequridad.
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Aumenta el uso de servicios de pago
de computacion en la nube (23 % de
las empresas).

El gasto en TIC de las empresas
canarias crecio un 35 % hasta
alcanzar los 198,8 millones de euros.
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2.6. CANTABRIA

La transformacion digital de la comunidad auténoma de
Cantabria continué su curso durante el ano 2019. El incremento del uso de los
servicios digitales por parte de los ciudadanos y las empresas cdntabras se ha visto
acompanado por la accién publica desarrollada desde el Gobierno de Cantabria,
orientada a impulsar las tecnologfas digitales como motor de crecimiento de la re-
gién. A continuacién se detallan los principales indicadores y programas publicos
desarrollados por el Gobierno cntabro.

02.6.1. LAREALIDAD DIGITAL DE LA COMUNIDAD
AUTONOMA EN NUMEROS

Ciudadania

El uso de servicios digitales entre la ciudadania ha avanzado de forma notable en 2019. El porcen-
taje de hogares que cuenta con conexién a internet se situé en el 90,8 %, 7,8 puntos mds que en
2018. El hecho mds positivo es que el 100 % de estos hogares con conexidn a internet dispone de
accesos de banda ancha.

Esta alta penetracién de la conectividad en los hogares hace que el 89,1 % de los habitantes de la
region hayan utilizado internet, casi 7 puntos mds que en 2018. El crecimiento es atin mds significa-
tivo si consideramos los usuarios frecuentes (al menos cinco difas a la semana), que pasan del 65,4 %
en 2018 al 74,9 % en 2019. Por otra parte, los usuarios de internet que lo utilizan para comprar
online llegan al 45,9 %, un punto porcentual mis que en 2018.

LA SOCIEDAD DIGITAL EN LAS COMUNIDADES AUTONOMAS 2019: CANTABRIA
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Entre los servicios de internet utilizados por motivos particulares cabe destacar la mensajerfa ins-
tantdnea (93,8 % de los usuarios de internet); la busqueda de informacion sobre bienes o servicios
(82,6 %); la lectura de noticias, periddicos o revistas de actualidad (81,8 %, superando la media
nacional), o la recepcién y el envio de correo electrénico (79,1 %). El 65,4 % de los internautas
cdntabros utiliza servicios de banca electronica y casi la mitad (48 %) utiliza espacio de almacena-
miento en la nube para guardar ficheros con fines privados.

Empresas
La digitalizacion estd también desarrollindose de forma destacada entre las empresas de la region.

Entre las empresas de menos de 10 personas empleadas, el 73,1 % cuenta con conexién a internet,
3,2 puntos mds que en 2018. De estas empresas, el 84,2 % cuenta con acceso de banda ancha fija
(3,6 puntos més) y el 72,8 % con accesos de banda ancha mévil (0,7 puntos menos). Respecto
a los mecanismos para darse a conocer, el 28,6 % de las microempresas con conexién a internet
cuenta también con pdgina web y el 31,2 % utiliza los medios sociales. Es muy destacable que mds
de la mitad de las empresas de menos de 10 personas empleadas, concretamente el 52,8 %, dispone
de sistemas internos de seguridad.

En cuanto a las empresas de 10 o mds personas empleadas, el 97,4 % cuenta con conexién a internet,
porcentaje idéntico al alcanzado en 2018. Donde si se aprecia un crecimiento notable es en la pene-
tracién de la banda ancha fija, que pasa del 90,6 % de las empresas con acceso a internet en 2018 al
94,7 % en 2019. Por el contrario, el porcentaje de empresas con acceso a internet y banda ancha mévil
desciende 3,5 puntos, hasta el 78 %.

En relacién a las velocidades de conexién, destaca notablemente el incremento experimentado por
el porcentaje de empresas con velocidades de acceso iguales o superiores a los 100 Mbps. Sien 2018
este porcentaje alcanzaba el 21,2 %, en 2019 llega al 37,5 %.

«ES MUY DESTACABLE QUE MAS DE LA MITAD DE LAS EMPRESAS DE
MENOS DE 10 PERSONAS EMPLEADAS, CONCRETAMENTE EL 52,8 %,
DISPONE DE SISTEMAS INTERNOS DE SEGURIDAD».

El principal medio de difusién online para las empresas de 10 0 mds personas empleadas es la pagina
web. Sin embargo, en 2019 ha experimentado un retroceso de 2,1 puntos, estando presente en el
78,7 % de las empresas con acceso a internet. Otra forma de difusién, los medios sociales, son utili-
zados por el 49,8 % de las pymes y las grandes empresas.

Administracion electronica

Afo tras afio, los servicios de Administracion electrénica se utilizan cada vez mds. Respecto a los
particulares, el 65,4 % de los que utilizan internet han interactuado con las Administraciones Pabli-



cas por este medio, 0,8 puntos mds que en 2018. El 57,4 % lo ha hecho para obtener informacién
de las pdginas web de la Administracién. El 45,9 % ha descargado formularios oficiales, mientras
que el 52,8 % ha enviado formularios cumplimentados. Este dltimo uso es el que mds ha crecido
respecto a 2018 (7,8 puntos).

El 62,6 % de las empresas cdntabras de menos de 10 personas empleadas ha utilizado el acceso a
internet para interactuar con la Administracién. Este porcentaje ha descendido 2,1 puntos desde
2018 y se encuentra lejos de la media nacional (72,8 %).

El porcentaje de empresas de 10 o mds personas empleadas que utiliza internet para relacionarse
con las Administraciones Pablicas también desciende. Si en 2018 se situd en el 88,8 %, en 2019 cae
al 85,4 %. El servicio mds utilizado fue la obtencién de impresos y formularios (81,2 %), seguido
de la obtencién de informacién (79,5 %), la devolucién de impresos cumplimentados (67,2 %), la
declaracién de impuestos de forma electrénica sin necesidad de ningdn tramite adicional en papel

(64,7 %) y la declaracién de contribuciones a la Seguridad Social (59,8 %).

Region Inteligente (Smart Region)

La estrategia Region Inteligente se concibe como una herramienta dindmica capaz de adaprarse
a las necesidades sociodigitales que se van identificando en la Red de Telecentros CantabriaSI.
De esta manera, la tecnologia puede aplicarse para crear un ambiente mds integrador, soste-
nible y humano en las localidades de la regién. La Red se convierte asi en el elemento verte-
brador de las acciones necesarias para consolidar los telecentros como espacios de innovacién
social y el lugar idéneo donde encontrar herramientas para que la ciudadania se implique en
las nuevas tecnologias y utilice los servicios emergentes. Por ello, es imprescindible introducir
nuevos contenidos tecnolégicos, pero siempre buscando una integracién plena con el contexto
geogrifico, social, demografico etc., para que se fomente un entorno amigable donde formarse
y crecer digitalmente.

La implantacién de este proyecto tecnoldgico de la Administracién centra sus esfuerzos en que los
entornos rurales no pierdan el estatus innovador, posibilitando contenidos, aplicaciones y servicios
que utilicen autopistas de informacién. Ahi es donde se enmarca claramente el papel de Canta-
briaSI, fomentando la evolucién de los ntcleos rurales o de poblacién intermedia hacia una regién
inteligente.

En este sentido, 2019 ha sido un ejercicio muy prolifico en el que se han introducido conocimien-
tos de alta especializacién TIC para reforzar el concepto de smart region, fundamentalmente en
dreas rurales y para colectivos en riesgo de exclusién digital. Asi las cosas, se han abordado diferentes
temdticas de innovacién tecnoldgica como el diseno digital o modelado para impresoras 3D, pro-
gramacion con Scratch, animaciones y videojuegos o robdtica. Este proyecto de introduccién de te-






mdticas avanzadas mds alld de las de alfabetizacion o capacitacién supone un aliciente anadido para
la evolucién y la equiparacién de las personas en la sociedad de la informacién, dando continuidad
a la formacidn que se lleva a cabo en los telecentros y reduciendo la brecha digital.

Tras afos de experiencia, se ha comprobado que la adopcién de proyectos innovadores fomenta la im-
plicacion de la ciudadanfa como usuarios finales y su compromiso con las nuevas tecnologias crece ex-
ponencialmente a medida que comprueban los beneficios de la vida digital. Las experiencias formativas
mds especializadas desarrolladas en 2019, que continuardn y mejorardn en 2020, son una muestra mds de
las inquietudes y la demanda de contenidos tecnoldgicos e innovadores que existen en nuestra sociedad.

Transporte de Cantabria: tarjeta sin contacto

Al igual que el desarrollo tecnoldgico producido en los tltimos afos, la movilidad y los hébitos de
los usuarios del transporte publico han cambiado de manera notable, gracias en parte a la mejora
de la accesibilidad a la red de transporte, que se basa tanto en el avance de las infraestructuras fisicas
y los medios de transporte como en el desarrollo de nuevas tecnologfas, entre las que se incluye la
modernizacién del sistema de zicketing en el transporte regional por carretera, con la implantacién
de mds de 170 nuevos equipos de embarcado en la flota de autobuses.

Por otro lado, cabe destacar el desarrollo y el avance de la tarjeta sin contacto, la cual estd dividida
en tres monederos distintos, pudiendo el usuario recargar cada monedero de forma independiente
y realizar viajes en los operadores a los que estos correspondan siempre que disponga de saldo sufi-
ciente para realizar el desplazamiento. El saldo de un operador no puede ser utilizado para viajar en
otro, ni ser traspasado de uno a otro.

«CON EL OBJETO DE PROMOVER LA EXPANSION DE LA SOCIEDAD
DE LA INFORMACION EN TODOS LOS AMBITOS Y, EN GENERAL,
EL DESARROLLO INTEGRAL DE CANTABRIA, SE ABOGA POR LA
PROMOCION DEL TRANSPORTE PUBLICO».

Las tarjetas sin contacto empleadas hasta finales de diciembre de 2019 ascienden a 195 317. El uso
de nuevas herramientas tecnoldgicas de telecomunicacién aplicadas al sector transporte permite no
solo una importante mejora de gestién para la Administracién autonémica y los operadores, sino
también de calidad para los usuarios, principales destinatarios a los que se dirigen las actuaciones

desplegadas hasta ahora.

De acuerdo al dltimo andlisis estadistico de 2018, el 60,1 % de los viajeros usa la tarjeta sin contacto
en las concesiones del transporte regional por carretera del Gobierno de Cantabria, porcentaje que
ha ido aumentando ano tras afio.

A la vista de lo anterior, y con el objeto de promover la expansién de la sociedad de la informacién
en todos los dmbitos y, en general, el desarrollo integral de Cantabria, se aboga por la promocién
del transporte publico como medio de transporte eficaz, seguro y sostenible.

LA SOCIEDAD DIGITAL EN LAS COMUNIDADES AUTONOMAS 2019: CANTABRIA
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CONECTA Cantabria

La Estrategia de Accién Dindmica para la Banda Ancha «CONECTA Cantabria», fue aprobada con
fecha 9 de noviembre de 2017 por el Gobierno de Cantabria.

El objetivo fundamental de la estrategia es el desarrollo de actuaciones para fomentar el desplie-
gue de redes y servicios de banda ancha para garantizar la conectividad digital, especialmente en
las zonas rurales. El Gobierno de Cantabria considera una prioridad que la comunidad auténoma
pueda disponer de una red de telecomunicaciones de banda ancha en extensién y calidad sufi-
ciente, en el conjunto de su territorio, sin perder de vista la neutralidad tecnolégica y la vertebra-
cién territorial.

«COBRA ESPECIAL RELEVANCIA EL APOYO A LA DOTACION DE

INFRAESTRUCTURAS Y SERVICIOS CON ACTUACIONES DE DISEMINACION

Y APRENDIZAJE DIGITAL PARA LA CIUDADANIA, SOBRE TODO EN
COLECTIVOS CON RIESGO DE EXCLUSION DIGITAL».

En este sentido, ademds de coordinar y apoyar las politicas suprarregionales a esos efectos, se
han llevado a cabo actuaciones complementarias de proximidad para facilitar el cumplimien-
to de los objetivos de la Agenda Digital. Cobra especial relevancia el apoyo a la dotacién de
infraestructuras y servicios con actuaciones de diseminacion y aprendizaje digital para la ciu-
dadania, sobre todo en colectivos con riesgo de exclusién digital y con criterios de neutralidad
tecnoldgica.

Las actuaciones englobadas en la Estrategia de Accién Dindmica para la Banda Ancha se conciben
y se ejecutan desde unos criterios universales, considerados inalterables, y que rigen la priorizacién,

la seleccidn, el desarrollo y el seguimiento de las mismas:

1. Alineacién con la Agenda Digital para Espana y Europa y el resto de politicas de aplicacién,
destacando la aplicacién del principio de neutralidad tecnolégica.

2. Vertebracion territorial y cohesion social.

3. Minimizacién de costes con comparticién de recursos y aprovechamiento de sinergias con
Otros proyectos.

4, Vision transversal de las actuaciones: Plan TDCAN, CantabriaSI, Transporte de Cantabria,
etc.

5. Fomento del tejido productivo.
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REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS RELEVANTES

Region Inteligente

La estrategia Regién Inteligente se concibe como una
herramienta dindmica capaz de adaptarse a las necesidades
sociodigitales que se van identificando en la Red de Telecentros
(antabriaSI. De esta manera, la tecnologia puede aplicarse
para crear un ambiente mds integrador, sostenible y humano
en las localidades de la region. La Red se convierte asi en el
elemento vertebrador de las acciones necesarias para consolidar
los telecentros como espacios de innovacion social y el lugar
idoneo donde encontrar herramientas para que la ciudadania
se implique en las nuevas tecnologias y utilice los servicios
emergentes.

. Smart
Regien

CONECTA Cantabria

Transporte de Cantabria

Con el objeto de promover la expansién de la sociedad de la
informacién en todos los dmbitos y, en general, el desarrollo
integral de Cantabria, se aboga por la promocion del transporte
publico como medio de transporte eficaz, sequro y sostenible.

Para ello se ha avanzado en el desarrollo de nuevas tecnologias,
entre las que se incluye la modernizacion del sistema de
ticketing en el transporte regional por carretera.

E1 60,1 % de los viajeros usa la tarjeta sin contacto en las
concesiones del transporte regional por carretera del Gobierno
de Cantabria.
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La Estrategia de Accion Dindmica para la Banda Ancha «CONECTA Cantabria» fue aprobada con fecha 9 de noviembre de 2017 por el Gobierno

de Cantabria.

El objetivo fundamental de la estrategia es el desarrollo de actuaciones para fomentar el despliegue de redes y servicios de banda ancha para
garantizar la conectividad digital, especialmente en las zonas rurales. El Gobierno de Cantabria considera una prioridad que la comunidad
auténoma pueda disponer de una red de telecomunicaciones de banda ancha en extension y calidad suficiente, en el conjunto de su territorio,

sin perder de vista la neutralidad tecnoldgica y la vertebracion territorial.
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Fuente: Gobierno de Cantabria.
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5.7. CASTILLAY LEON

05.7.1. LAREALIDAD DIGITAL DE LA COMUNIDAD
AUTONOMA EN NUMEROS

Ciudadania

Segtin la tltima informacién disponible del INE, a fecha de 2019 el 89 % de hogares castellanos y
leoneses dispone de acceso a internet, aumentando en 6,7 puntos porcentuales la cifra de 2018. A
su vez, la conexién de banda ancha también se ha visto incrementada, siendo utilizada en el 88,6 %
de los hogares.

El porcentaje de poblacién usuaria de internet con edades comprendidas entre los 16 y los 74
anos que utilizé internet en los ultimos tres meses es de un 88,6 %, acercindose cada vez mis a la
media nacional, 90,7 %. La compra a través de internet contintia aumentando en Castilla y Ledn,
estando representada por un 44,1 % de la poblacién, frente al 35,4 % que compraba a través de
internet en 2017.

Castilla y Ledn sigue por encima de la media nacional en nifios y jovenes que acceden a internet.

Un dato a destacar es que la poblacion de Castilla y Le6n mayor de 65 afios cada vez accede més a
internet; un 55 % lo hace semanalmente, casi 20 puntos por encima de 2018.

Empresas

La penetracion de las TIC en las empresas de Castilla y Ledn continda evolucionando de forma positiva.
Sin embargo, se siguen apreciando diferencias en el uso de las TIC entre las empresas de 10 o més per-
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sonas empleadas y las de menos de 10 personas empleadas. Mientras que el 97,9 % de las medianas y
grandes empresas dispone de acceso a internet y el 79,1 % de las mismas tiene pagina web, Gnicamente
el 71,8 % de las microempresas ha contratado dicha conexion y, de ellas, el 29,6 % tiene pagina web,
aunque estos valores van creciendo afio tras afo.

Por forma de conexidn, las diferencias son més estrechas. E1 83,9 % de las microempresas utiliza banda
ancha fija, un 92,9 %, en el resto de empresas. Por otro lado, destaca el notable incremento en el uso
de tecnologias de banda ancha mévil en las empresas, siendo actualmente el 85,3 % de las medianas y
grandes empresas y el 75,3 % de las microempresas con conexion a internet el que hace uso de servicios
de internet mévil.

Entre los principales usos TIC por parte de las empresas con conexion a internet, sobresalen el uso de
la firma digital en las transacciones electrénicas (81,2 %) y la emisién de facturas electrénicas con
tratamiento automatizado (36,7 %), ambos datos por encima de la media nacional. Cabe destacar
también el porcentaje de empresas que utilizan sistemas de seguridad en Castilla y Leén (90,3 %), que
se ha incrementado de modo significativo en el dltimo afo.

En el caso de las empresas de menos de 10 personas empleadas, el 29,8 % utiliza medios sociales y el
52,9 % emplean sistemas internos de seguridad.

Administracion electronica

En 2019, el 57,9 % de la ciudadania castellana y leonesa usuaria de internet ha interactuado o ha con-
tactado con las Administraciones o servicios publicos a través de este medio por motivos particulares.
El tipo de servicio de comunicacién mds utilizado ha sido para obtener informacién de paginas web
dela Administracion (50,2 %), mientras que los servicios utilizados para descargar formularios y enviar
formularios cumplimentados se utilizan en un 40,1 % y un 44,1 % respectivamente.

«ENTRE LOS TRAMITES QUE SE REALIZAN COMPLETAMENTE POR
PROCEDIMIENTOS ELECTRONICOS, LOS MAS UTILIZADOS SON LA
DECLARACION DE IMPUESTOS (81,4 %) Y LA DECLARACION DE
CONTRIBUCIONES A LA SEGURIDAD SOCIAL (73,3 %)».

El principal motivo declarado para no enviar formularios cumplimentados a las Administraciones Pu-
blicas fue que estos fueron tramitados de manera on/ine por otra persona en su nombre (40,2 % de los
que declararon no enviar formularios).

Respecto al uso de la Administracion electrénica por parte de las empresas, cabe sefalar que el
91,9 % de las empresas de 10 o mds personas empleadas con conexién a internet declara relacionarse
con sus Administraciones a través de este medio. Entre los trdmites que se realizan completamente por
procedimientos electrénicos, los ms utilizados son la declaracién de impuestos (81,4 %) y la declara-
cién de contribuciones a la Seguridad Social (73,3 %). En el caso de las microempresas, la interaccion
con la Administracién es habitual en el 73,6 % de las companias con menos de 10 personas empleadas.



Programa CyL Digital

El objetivo del Programa CyL Digital (http://www.cyldigital.es) es impulsar y fomentar plenamente
la sociedad de la informacién entre los ciudadanos, los auténomos y las pymes de Castilla y Ledn,
formdndoles y asesordndoles en materia TIC.

CyL Digital se desarrolla fundamentalmente a través de la red de Espacios CyL Digital, nueve
centros de referencia en las capitales de provincia donde se imparten actividades formativas sobre
tecnologfa a ciudadanos y empresas, y la web www.cyldigital.es, donde se ofrecen actividades de
formacién online. Los Espacios CyL Digital cuentan con cerca de 86 700 usuarios registrados y
la plataforma online con més de 25 800 usuarios. Toda esta actividad se extiende gracias a 125
entidades colaboradoras que desarrollan programas de formacién tecnoldgica en los Espacios CyL
Digital. Ademds, el programa cuenta con 66 centros adheridos, compuestos por telecentros y aulas
informdticas en el entorno rural, gestionados por Administraciones locales y asociaciones sin dnimo
de lucro.

Las actividades formativas se completan con dos proyectos destacados. Por un lado, el programa
#Estoyeninternet, de formacién tecnolégica a auténomos y micropymes y, ademds, por el programa
de Tecnologias Innovadoras CyL Digital, que organiza actividades formativas para nifios y jévenes
en materia de robética educativa, disefio e impresion 3D; la creacién de aplicaciones para mévil; la
realidad aumentada y la realidad virtual, o el manejo de drones.

tuCertiCyL: certificacion de competencias digitales para la ciudadania

Durante este afio se ha desarrollado la iniciativa tuCertiCyL, la certificacién de competen-
cias digitales para la ciudadania, promovida por la Junta de Castilla y Leén y basada en el

modelo europeo de competencias digitales DIGCOMP. Este proyecto estd cofinanciado por
FEDER.

El objetivo de tuCertiCyL es acreditar las competencias digitales que tiene un ciudadano en la
utilizacion de las nuevas tecnologias para facilitar a las entidades publicas y privadas proveedoras
de empleo un mecanismo con el que evaluar objetivamente estas competencias digitales en las per-
sonas que se incorporen a sus organizaciones.

Todos los meses se realizan exdmenes de certificacién en los Espacios CyL Digital y otros centros
examinadores de Castilla y Ledn. Desde su puesta en marcha se han realizado mds de 2 000 exdme-
nes y se han emitido mds de 800 certificados que acreditan el nivel obtenido en conocimientos y

habilidades digitales.

Ademis, la certificacién de competencias digitales para la ciudadania ha recibido el prestigioso pre-
mio europeo ALL DIGITAL al mejor recurso digital en su edicion de 2019. También se ha llegado a
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un acuerdo con la Junta de Andalucia para compartir la plataforma de certificacién de competencias
digitales entre ambas comunidades auténomas.

Mids informaci6n en tucerticyl.es.

Territorio Rural Inteligente de Castilla y Leon

Este proyecto, cofinanciado por FEDER, consiste en el desarrollo y la implantacién de una plataforma
de software inteligente comuiin para las nueve diputaciones provinciales de Castilla y Leén, para que
puedan gestionar servicios publicos de alumbrado, recogida de residuos y gestion del agua, entre otros,
mediante sensores del internet de las cosas.

El proyecto Territorio Rural Inteligente de Castilla y Ledn se enmarca en la iniciativa Red de Muni-
cipios Digitales de Castilla y Leén que ha venido desarrollando la Junta de Castilla y Le6én desde el
afio 2007. La plataforma Territorio Rural Inteligente de Castillay Ledn es la primera iniciativa a nivel
regional para poner en marcha una plataforma de smart rural coman para todas las Administraciones
Publicas de Castilla y Ledn.

En la primera fase del proyecto, la Junta de Castilla y Ledn, a través de la Consejerfa de Fomento y
Medio Ambiente, ha instalado sensores en las tres verticales principales: gestién de residuos, tanto en
rutas de recogida como contenedores en lugares aislados o de dificil acceso; alumbrado inteligente,
tanto el control del cuadro eléctrico como el control punto a punto, y gestién del agua donde se cuenta
con monitorizacién de bombeo, calidad del agua, contadores inteligentes y smart pipes. En total en la
comunidad, en esta primera fase, se han instalado 62 sensores en 28 municipios repartidos en las cinco
provincias.

En este proyecto se ha logrado la instalacién del primer sensor NB-IoT en entorno rural que se realiza
en Europa. Este se ha instalado en Grijota (Palencia) mediante un sensor de deteccién de fugas de agua
(smart pipes).

Por otro lado, el proyecto también tiene como objetivo avanzar en otro tipo de iniciativas o servicios de inte-
rés para el ciudadano. De ahi que se haya puesto en marcha la integracién de los datos del sistema MHS para
el control y el seguimiento del estado de conservacién y la eficiencia energética, instalado en la villa romana
de «La Olmeda» de Pedrosa de la Vega (Palencia), en colaboracién con la Fundacion Santa Marfa la Real.

Este proyecto ha obtenido el premio enerTIC 2018 en la categorfa de smart e-government.

Sanidad y TIC

Se ha producido la evolucién de las herramientas de historia clinica y de la historia clinica electrénica
de los pacientes. En particular, la evolucién hacia un escritorio de historia de salud con herramien-
tas modulares y comunes para todos los profesionales (documentos clinicos, informacién radioldgica,
informacién de laboratorio, plantillas y formularios, consentimientos informados, encuentros de los
pacientes con el sistema sanitario, prescripcién farmacéutica, gestores de pruebas diagnésticas, inter-
consultas que incluyen telemedicina, etc.), herramientas especificas como JIMENA (URG, CEX y
hospitalizacién), sistema de gestion de UCI, etc.



En el dmbito de la historia clinica electrénica, mediante el Repositorio de Datos Clinicos (CDR) y de la
identificacion tnica basada en CIPA de Tarjeta Sanitaria, MEDORA y HP HIS/HCIS se ha incremen-
tado la informacién clinica tnica y de referencia para profesionales y herramientas. Esta informacion
se genera desde una herramienta propia o comercial y se pone a disposicion de todos los profesionales
y sistemas autorizados, asi como al paciente a través de la Carpeta del Paciente y SACYL Conecta (app
mévil).

En 2019 se ha finalizado la integracién con el Ministerio de Justicia, facilitando el acceso a la historia
clinica electrénica a los médicos forenses.

A través del convenio para el desarrollo de una plataforma de atencién sociosanitaria al paciente crénico
y a las personas en situacién de dependencia se ha avanzado en la integracién con los profesionales de
servicios sociales: médicos, enfermeros y asistentes sociales de residencias sociales publicas.

Se ha participado con el Ministerio de Sanidad, Consumo y Bienestar Social y otras CC. AA. en el
proyecto de historia clinica electrénica y receta electronica a nivel europeo.

Durante 2019 se ha realizado un nuevo disefio y una nueva organizacién del Portal de Salud con la
creacion de un subportal especifico de gobierno abierto y transparencia.

También, durante 2019 se ha iniciado la implantacién de un sistema de triaje en las urgencias de aten-
cién primaria y se estd trabajando en un sistema de ayuda a los pacientes denominado «autotriaje» a

través del Portal de Salud.

Se ha desarrollado la evolucién tecnoldgica y funcional de SATURNO, sistema de contratacion, com-
pras y logistica, integrindose con la plataforma de licitacion electronica del Estado y con el registro de
contratos de la Junta de Castilla y Ledn, y con nuevos sistemas de automatizacion de suministros y
logistica de los centros asistenciales.

Durante 2019 se ha iniciado la renovacién de equipos de puesto de trabajo. También se ha producido
la dotacién, renovacién y modernizacién de infraestructura en los Centros de Procesos de Datos Cor-
porativos.

Se ha realizado la renovacion de los sistemas de almacenamiento de primer nivel, la dotacién de un
sistema de copias de seguridad para bases de datos y la dotacién de un sistema de almacenamiento de
tercer nivel para sistemas de almacenamiento intensivo a bajo coste, como por ejemplo la anatomia
patoldgica digital.

Infraestructuras TIC para el impulso de los servicios de telemedicina

Alo largo de 2019 se han mejorado las condiciones técnicas de las infraestructuras eléctricas, la clima-
tizacion y el cableado estructurado en los 3 CPD Corporativos de la Gerencia Regional de Salud y se
ha dotado de equipamiento de comunicaciones de altas prestaciones, asi como de nuevos circuitos de
muy alta capacidad para ampliar la capacidad de transmisién, reducir la latencia y garantizar una mayor
disponibilidad del servicio.

Durante 2019, se han conectado 260 consultorios locales adicionales a la red de datos de SACYL para
atender a todos aquellos centros cuya actividad asistencial ha sido superior a 1 200 citas a lo largo de
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2018. Por otro lado, se ha ejecutado satisfactoriamente un proyecto piloto en colaboracién con los
ayuntamientos que consiste en la conexién de consultorios locales a través de accesos a internet de las
entidades locales con un alcance de 14 centros.

Asimismo, en 2019 ha arrancado el Proyecto Telelctus en tres centros asistenciales dependientes de la
Unidad de Ictus del Hospital Clinico Universitario de Valladolid mediante la dotacién de soluciones
de videoconferencia de alta calidad que permite una valoracién neuroldgica remota real y fiable, garan-
tizando las condiciones adecuadas para indicar el tratamiento de trombdlisis con seguridad. Se prevé
la extensién de este proyecto al resto de centros asistenciales y unidades de ictus de la comunidad a lo
largo del ano 2020.

Proyectos de innovacion en materia educativa

Dada la experiencia positiva del proyecto de innovacién educativa denominado Observa_Accién y la
necesidad de seguir potenciando la formacién del profesorado en las lineas prioritarias de la Consejerfa
de Educacion, se consideré oportuno regular el proyecto «Formacién para el desarrollo profesional
docente a través de la observacién, el intercambio y la formacién en la accién educativa», para ser im-
plementado en tres acciones «Comunica_Accién», «Innova_Accién» y «Digitaliza_Accidn», en las que
se trabajen tres lineas prioritarias: bilingiiismo, metodologfas innovadoras para una educacién inclusiva
y la integracién de las TIC, a partir del curso 2017/18.

A través de la observacidn, el intercambio de buenas practicas y la formacién en la accién, integrando
en el aula y en los centros los procesos de innovacién educativa, el proyecto fomenta la formacién
para el desarrollo profesional docente en las competencias cientifica, diddctica, comunicativa en
lenguas extranjeras, digital, innovacién y mejora, y trabajo en equipo. Asimismo, facilita los medios
formativos de apoyo necesarios para el desarrollo de proyectos de innovacién y cambios metodold-
gicos en el aula.

Durante el curso 2018-19 han participado un total de 521 profesores en el proyecto en cada una de las
modalidades: 130 en Innova_Accién, 274 en Comunica_Accién y 117 en Digitaliza_Accién.

Igualmente, la Consejeria de Educacién considera de especial importancia impulsar el desarrollo
de las TIC como medio para promover la mejora continua de la calidad del sistema educativo. Las
TIC promueven que los docentes desempefien nuevas funciones y obtengan nuevos conocimientos
pedagdgicos, por lo que es necesario acomodar la formacién permanente del profesorado a estos
requerimientos, asi como lograr la integracién de estas tecnologfas en el aula.

Debido a los buenos resultados de los proyectos de innovacién educativa en relacién con la inte-
gracién de las tecnologfas de la informacién y la comunicacién puestos en marcha con cardcter
experimental, asi como la necesidad de seguir potenciando la formacién en competencia digital de
los docentes y los alumnos y las nuevas metodologfas activas de aprendizaje, se publicé la Orden
EDU/763/2017, de 31 de agosto, por la que se regulan los proyectos de innovacién educativa rela-
cionados con la integracién de las TIC en centros educativos financiados con fondos puablicos de la

Comunidad de Castilla y Ledn.

A lo largo del curso 2018/19, se convocaron los proyectos Crea (disefio e impresién 3D), Ex-
plora (realidad virtual), Ingenia (robdtica y programacién) y Conecta (internet de las cosas).
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En todos ellos, se puso a disposicién de los participantes el material necesario para su utilizacién
en el aula y se trabajé de forma colaborativa en la plataforma de formacién del profesorado del
CRFPTIC. Finalmente, se llevé a cabo una fase de evaluacién mediante la puesta en comun de
los proyectos desarrollados. En el curso 2018/19 participaron 115 centros y 228 profesores: en el
proyecto Crea, 21 centros y 44 profesores; en el proyecto Explora, 14 centros y 28 profesores; en el
proyecto Ingenia, 60 centros y 116 profesores, y en el proyecto Conecta, 20 centros y 40 profesores.

Innovacion en empresas
Lanzadera de proyectos innovadores en el ambito digital

Es una iniciativa fruto de la colaboracién entre la Junta de Castilla y Le6n y otras entidades de la
Red de Emprendimiento e Innovacién de Castilla y Ledn. En este programa se estd colaborando
con entidades publicas de relevancia econémica provincial como la Universidad y el Ayuntamien-
to de Salamanca; el Ildefe y la Fundacion General de la Universidad de Ledn; el Parque Cientifico
de la Universidad de Valladolid; el Ayuntamiento y la Diputacién de Palencia, y el Ayuntamiento
y la Universidad de Burgos. También se colabora con entidades privadas como Telefénica (a tra-
vés del Programa Telefénica Open Future) y la Fundacién Tatiana Pérez de Guzmdn el Bueno de

Avila.

Los proyectos reciben el apoyo de formacién especializada, asesoramiento, mentorizacién y apoyo a
la bisqueda de financiacion y servicios necesarios para poner su producto o servicio en el mercado
de forma rentable y sostenible.

Durante 2018 se trabajé con 63 proyectos.
Creacion de empresas innovadoras: aceleradora ADE 2020

La aceleradora ADE 2020 tiene como objetivo la rdpida puesta en marcha y la consolidacién pos-
terior de proyectos innovadores y/o de base tecnoldgica gracias a un apoyo global y asesoramiento
especializado durante dos afios. Constituida en junio de 2012, la aceleradora impulsa 10 nuevos
proyectos cada semestre, la mitad en el dmbito de las tecnologfas de la informacién, medios de
comunicacién y entretenimiento (TIME) y que, en general, nacen desde su origen con vocacién in-
ternacional. Hasta finales de junio de 2019, han pasado por el programa un total de 140 iniciativas
empresariales innovadoras, con un empleo previsto de 491 puestos de trabajo, una inversién de 24,5
millones de euros y una captacion de financiacién externa de 11,5 millones de euros.

Durante el tltimo afio se han incorporado 20 nuevas iniciativas, de las cuales 8 son proyectos digitales.
Las empresas que forman parte de esta iniciativa han sido distinguidas con diversos premios y reco-
nocimientos a nivel regional, nacional e internacional y han representado a la comunidad en foros
especializados de reconocido prestigio.

Aceleradora de ciberseguridad

Durante finales del afio 2019, en colaboracién con el Instituto Nacional de Ciberseguridad (INCIBE)
y el ILDEFE del Ayuntamiento de Ledn, se ha trabajado en un programa de aceleracién con 10 pro-



yectos emprendedores especializados en ciberseguridad a través de formacion especializada, mentoring,
networking con posibles socios comerciales y apoyo a la busqueda de financiacién.

Acciones en el Plan Regional en Ciberseguridad

Como una parte importante de la Estrategia de Innovacién y Emprendimiento, desde el ICE y en
el dmbito de la trasformacién digital como eje vertebrador relacionado con la securizacion de los ac-
tivos empresariales de la emergente economia digital y su crecimiento exponencial en transacciones,
datos y comunicaciones, se desarrolla un plan regional en ciberseguridad.

La Estrategia Regional de Investigacion e Innovacién para una Especializacién Inteligente de Castilla
y Leén (RIS3) 2014-2020 incluyd una Iniciativa Emblemdtica en Ciberseguridad, en cuya implemen-
tacion participa activamente el Instituto de Competitividad Empresarial de Castilla y Leén (ICE).

«EN COLABORACION CON EL INSTITUTO NACIONAL DE CIBERSEGURIDAD

(INCIBE) Y EL ILDEFE DEL AYUNTAMIENTO DE LEON, SE HA

TRABAJADO EN UN PROGRAMA DE ACELERACION CON 10 PROYECTOS il
EMPRENDEDORES ESPECIALIZADOS EN CIBERSEGURIDAD».

En Castilla y Ledn se cuenta con singularidades tinicas en Espafa. Por una parte, el Instituto Nacio-
nal de Ciberseguridad (INCIBE), sociedad estatal adscrita al Ministerio de Economia y Empresa,
que es la entidad de referencia para el desarrollo de la ciberseguridad. Por otra, la Agrupacién Em-
presarial Innovadora de Ciberseguridad y Tecnologias Avanzadas, que retne a empresas, asociacio-
nes, centros de [+D+i y entidades publicas o privadas interesadas en la promocion del 4mbito nacio-
nal de las Tecnologfas de Seguridad. Con objeto de trabajar conjuntamente en el posicionamiento
de la regién en Europa, con fecha 17 de diciembre de 2018 se firmé el convenio para la puesta en
marcha del Cybersecurity Innovation Hub (ventanilla Gnica del ecosistema digital de innovacién
focalizado en ciberseguridad, con centro de gravedad en Ledn).

Ademds, en el plan regional de ciberseguridad se estdn desarrollando las siguientes actuaciones relevantes:
* Posicionamiento en Europa mediante la participacion como socios en proyectos y organizaciones:

— Pilot Action (accién piloto) «European Cyber Valleys» para dar visibilidad y apoyar a lideres
europeos en ciberseguridad.

— Proyecto Interreg Europe CYBER.
* Diseno de financiacién y servicios especificos en ciberseguridad.
Apoyo a través de las TIC a las pymes

El ICE lleva gestionado cerca de 400 solicitudes de ayudas acogidas a las convocatorias disefadas para
apoyar y mejorar la oferta TIC a través de una mejora de las capacidades de I+D de las empresas y empren-
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dedores TIC de la regién y, asimismo, acompanar a las empresas demandantes, ayudandolas a implantar
soluciones TIC que mejoren su competitividad. Para ello se definen convocatorias en 2016 y 2018:

* Convocatorias para proyectos de I+D de la industria TIC regional especializada: se centra
en los dmbitos de actuacion relacionados con habilitadores digitales de la industria 4.0. Se
incorpora la posibilidad de realizar proyectos de I+D individuales y/o colaborativos entre
empresas del sector TIC.

* Convocatoria para favorecer la incorporacion de las TIC en las pymes de Castillay Ledn:
en esta convocatoria se da prioridad al fomento de la productividad y la competitividad
del tejido empresarial de Castilla y Le6n y en favorecer la adopcién de soluciones TIC,
sobre todo en sectores estratégicos de la RIS3. Los dmbitos de actuacién se centran en la
industria 4.0, el e-commerce ylo marketing digital, el internet del futuro o las soluciones
para la vida independiente.

* Convocatorias para fomentar la innovacién en el ambito tecnolégico de las pymes de Casti-
llay Ledn: en esta convocatoria se recoge la digitalizacién industrial como elemento clave del
proceso de digitalizacién de la economia y dota a las pymes de la capacidad econémica y técnica
necesaria para garantizar su acceso y disponibilidad a los medios tecnoldgicos precisos.

Convenio de colaboracion con MINCOTUR

A nivel nacional, el ICE tiene un convenio de colaboracién con el Ministerio de Industria, Co-
mercio y Turismo (MINCOTUR), a través de la Fundacién EOI (Escuela de Organizacién In-
dustrial), en el marco de la Estrategia Nacional Industria Conectada 4.0, que tiene por objeto
impulsar la transformacién digital de las empresas industriales de Castilla y Ledn principalmente
a través de las iniciativas HADA y ACTIVA INDUSTRIA 4.0, asi como de las diferentes actua-
ciones que se estdn poniendo en marcha bajo el paraguas de la Estrategia Nacional del Ministerio
de Industria 4.0.

* HADA (Herramienta de Autodiagndstico Digital Avanzada): es una herramienta de auto-
diagnéstico online que permite evaluar el grado de madurez digital y el posicionamiento
de las empresas industriales castellanas y leonesas en comparacién con otras empresas de
su mismo tamafo y sector.

Desde el ICE, se divulga y facilita el uso de esta herramienta entre las empresas de la Comunidad como
primer paso para que conozcan su nivel de digitalizacién en comparacién con empresas de su sector y
tamafo. HADA actualmente posiciona a Castilla y Leén con un alto nivel de madurez global en indus-
tria 4.0 (nivel dindmico).

* Programa ACTIVA INDUSTRIA 4.0: es una fase mds avanzada consistente en un servicio
personalizado prestado por consultores especializados, acreditados y con experiencia en
materia de industria 4.0 que realizan un diagndstico de situacién y un plan de transfor-
macidn digital para empresas industriales que ya han alcanzado un cierto nivel de madu-
rez digital. Estos planes son cofinanciados a partes iguales por el ICE, la Fundacién EOI
y las empresas industriales beneficiarias.

En 2019 han sido 20 las empresas de Castilla y Ledn que han solicitado la ayuda del Programa Activa.
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Servicios de la Red EEN para el sector TIC
La Red EEN es la mayor red de apoyo a las pymes para innovar y crecer internacionalmente.

La Red Europea de Empresas (siglas EEN, por su denominacién en inglés Enterprise Europe Net-
work) estd formada por més de 600 organizaciones y estd presente en mds de 60 paises. La red ofrece
informacidn y asesoramiento empresarial con el fin de promover la innovacién y la competitividad
de las empresas, especialmente las pymes, que tienen vocacién de internacionalizacion.

«EL ICE ACTUA COMO PROMOTOR INSTITUCIONAL CON EL OBJETO DE
CONCIENCIAR, IMPULSAR Y FACILITAR LA PUESTA EN MARCHA DE
SERVICIOS TECNOLOGICOS».

El Instituto para la Competitividad Empresarial (ICE), como nodo regional de la Red EEN en Castilla
y Ledn (perteneciente al consorcio GALACTEA PLUS del noroeste de Espaia), proporciona apoyo y
asesoramiento facilitando la cooperacién tecnoldgica y empresarial, y la participacién en programas de
[+D europeos como, por ejemplo, Horizonte 2020. El equipo de la red EEN ofrece estos servicios sin
coste para las empresas de forma personalizada, ayudando a buscar socios internacionales.

En relacién a las TIC y las actividades realizadas en Castilla y Ledn en el tltimo ano, destacamos
los siguientes indicadores:

Cuatro ofertas tecnoldgicas de entidades de Castilla y Ledn publicadas en la base de datos
de oportunidades de colaboracién, con 7 entidades internacionales que han iniciado con-
versaciones para transferir estas tecnologfas. Desde Castilla y Leén se ha respondido a 40
oportunidades de colaboracién relacionadas con las TIC. Se ha colaborado con 8 encuentros
internacionales de reuniones bilaterales (B2B) con temdtica TIC, han participado 21 entida-
des castellanas y leonesas, manteniendo 138 reuniones para establecer colaboraciones inter-
nacionales. Se ha llegado a 8 acuerdos de colaboracién en I+D y tecnologia en el ambito TIC
con entidades internacionales.

Proyecto IOTEC

El ICE participa en el proyecto europeo POCTEP denominado Desarrollo de Capacidades Tecno-
légicas en torno a la Aplicacién Industrial de Internet de las Cosas (IoTEC), concedido y aprobado

el 6 de abril de 2017.

El proyecto estd liderado por la Universidad de Salamanca y entre las entidades participantes en el
proyecto se encuentran entidades castellanas y leonesas y portuguesas especializadas en el dmbito de
las TIC como son asociaciones empresariales y centros tecnoldgicos de este dmbito.

El proyecto IoTEC se ha desarrollado hasta el afio 2019 y tiene como objetivo general generar una
red de actores cientificos y tecnoldgicos en el dmbito del internet de las cosas (IoT) entre las regiones
de Castilla y Le6n y el centro de Portugal.



Dentro de las actuaciones del ICE en el proyecto, cabe mencionar principalmente las acciones de
promocidn, en especial el evento que tuvo lugar en Valladolid organizado por el Instituto para la
Competitividad Empresarial de Castilla y Ledn, al que asistieron 134 personas y cuyo objetivo
principal era promocionar y difundir las tecnologfas IoT en el tejido empresarial e industrial regio-
nal. Asimismo, también inclufa un taller de FABLAB (Laboratorios de Fabricacién o Laboratorios
FABulosos) especializado en impresién 3D. Estos FABLABS apoyan la creatividad y la invencién
en IoT a través de herramientas de fabricacién digital avanzada.

Finalmente, como parte del plan interregional de actuaciones, se ha generado un ecosistema con los
principales agentes del IoT, gracias al cual se ha conseguido impulsar un Digital Innovation Hub en
IoT (www.innovationhub.es) recogido en el catdlogo de la Smart Specialization Platform de la Co-
misién Europea. El ICE acta como promotor institucional con el objeto de concienciar, impulsar
y facilitar la puesta en marcha de servicios tecnolégicos.

Supercomputacion de Castilla y Le6n (SCAYLE)

SCAYLE es una fundacién adscrita a la Consejeria de Fomento y Medio Ambiente de la Junta de
Castilla y Ledn que gestiona diferentes infraestructuras cientificotécnicas de apoyo a las universida-
des, los centros de investigacién y de las empresas de Castilla y Ledn, proporciondndoles servicios
de cdlculo, conectividad y cloud computing. Entre dichas infraestructuras destacan los diferentes
clsters dedicados al cdlculo cientifico y RedCAYLE, la Red Regional de Ciencia y Tecnologia de
Castilla y Le6n, que comunica mediante una red propia de fibra éptica todos los campus de las
universidades publicas de la comunidad, con puntos de presencia en todas las capitales de provincia,
y en Ponferrada y Béjar.

SCAYLE forma parte de la Red Espafola de Supercomputacién (RES), una de las infraestructuras
cientificotécnicas singulares del Estado espafiol, que proporciona servicios de cilculo y almacena-
miento a los centros de I+D+i tanto de la autonomia como de todo el pais.

Administracion y TIC
Gobierno abierto y transparencia

La Junta de Castilla y Leén ha continuado en 2019 con el impulso y el desarrollo de las me-
didas incluidas dentro de su modelo de gobierno abierto demostrando su compromiso con
el proyecto. Todas las iniciativas puestas en marcha en el marco de este modelo pueden con-
sultarse en el portal de gobierno abierto (https://gobiernoabierto.jcyl.es/). Entre las mismas
destacan:

* Se han iniciado los trdmites para elaborar una nueva Ley de Transparencia, acceso a la infor-
macién publica y su reutilizacién de la Comunidad de Castilla y Ledn.

* Actualizacién de la informacién sobre transparencia, publicando la informacién en forma-
tos abiertos (publicidad institucional, personal eventual, etc.).

* El Portal de Datos Abiertos (https://datosabiertos.jcyl.es) ha continuado con la incorpora-
cién de més de 70 nuevos conjuntos de datos (cobertura de vacunacién infantil, resultados


https://gobiernoabierto.jcyl.es/web/es/gobierno-abierto-castilla-leon.html
https://datosabiertos.jcyl.es/web/es/datos-abiertos-castilla-leon.html
https://www.innovationhub.es/
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electorales de 2019, consumo energético en centros de la administracion regional, etc.),
superando ya los 480 datasets.

* La plataforma de participacion ciudadana (http://participa.jcyl.es), que cuenta con mds de
420 foros de debate sobre anteproyectos de ley, proyectos de decreto, planes, programas,
estrategias e iniciativas publicas de interés para el conjunto de la comunidad.

* Laestrategia de presencia en redes sociales a través de 25 cuentas corporativas, realizada de forma
coordinada en la Administracién de la comunidad, utilizando como base la gufa de usos y estilo,
que en sus cinco ediciones supera las 30 000 descargas. Se han incorporado nuevas cuentas como

la de gobierno abierto y el Instituto Tecnoldgico Agrario de Castilla y Le6n (ITACYL).

* La divulgacién del gobierno abierto para el interés de otras Administraciones y la ciudadantia,
participando asimismo en grupos de expertos. En particular, actualmente se coordina el grupo
de trabajo de Reutilizacion de Datos del Comité Sectorial de Administracién Electrénica.

* Se ha convocado y resuelto la IIT Edicién del Concurso de Datos Abiertos, un importante
instrumento para reconocer y valorar el trabajo realizado por aquellos que han hecho un
buen uso de los datos abiertos, asi como para promocionar y fomentar su utilizacién y
aprovechamiento.

Administracion electronica

Dentro de la estrategia de continua trasformacién digital de la Junta de Castilla y Ledn, se
tiene un especial compromiso de la actualizacién de la plataforma de Administracién elec-
trénica porque de ella depende en gran medida la prestacién de servicios telemdticos a los
ciudadanos con los mds de 1 100 procedimientos electrénicos, con 10 millones de solicitudes
registradas electronicamente y mds de 7 millones de consultas de interoperabilidad con otras
Administraciones.

Se cumple con la nueva reglamentacion estatal y europea y con las exigencias de unos ciudadanos
cada vez mas conectados e informados.

Aparte de seguir impulsando las medidas necesarias para alcanzar el nivel adecuado de teletramita-
cién en todos los procedimientos, durante 2019 se han realizado, entre otras, las siguientes actua-

ciones encaminadas a mejorar el desarrollo de la Administracién electrénica en la Junta:

* Implantacién efectiva en el dmbito de la Junta de Castilla y Le6n de lo dispuesto en el RD
1112/2017 de 7 de septiembre, sobre accesibilidad de sitios web y aplicaciones.

* Desarrollo de un sistema de firma en la nube que se une a la firma criptogréfica con Cl@veFirma,
ala nueva versién de @Firma y a la firma PAJES.

* Nueva versién del portafirmas electrénico dentro del plan de extension del expediente electrénico.

* Puesta en marcha del formulario tnico de procedimientos para la creacién de empresas dentro

de la Oficina Unificada de Apoyo Empresarial.


http://participa.jcyl.es/

CASTILLA Y LEON

Programa CyL Digital

+ Mds de 86 000 usuarios en los Espacios CyL Digital y 25 000 en
la plataforma online.

« Més de 125 organizaciones colaboradoras y 66 centros
adheridos.

« Certificacion de competencias digitales para la ciudadania.

« 800 personas han superado los exdmenes.

« Premio europeo ALL DIGITAL 2019 al mejor recurso digital.

« Plataforma software smart rural comin para todas las
Administraciones Publicas de Castilla y Ledn.

« Tecnologia Narrowband-loT.

Innovacion en las empresas

« Creacion de empresas innovadoras: aceleradora ADE 2020.
« Aceleradora de ciberseguridad.

+ Iniciativa HADA, ACTIVA INDUSTRIA 4.0.
« Proyecto loTEC.

« Apoyo a través de las TICa las pymes.

empres s
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Administracion electronica

« 1100 procedimientos electrénicos con 10 millones de
solicitudes registradas electronicamente y més de 7 millones
de consultas de interoperabilidad con otras administraciones.

C"\‘i
tramita
castillayleon

Fuente: Junta de Castilla y Ledn.

REALIDAD DIGITAL A TRAVES DE SUS PROYECTOS MAS RELEVANTES

Gobierno abierto
y transparencia

- Plataforma de participacion ciudadana: més de 420 foros de
debate.
« Portal de datos abiertos: mds de 480 conjuntos de datos.
« Redes sociales:
« 25 cuentas corporativas.
« Més de 30 000 descargas de la guia de usos y estilo.

b
%) Junta de

Castillay Leon

Supercomputacion
Castilla y Ledn

« Organismo gestor de la Red Regional de Ciencia y Tecnologia
(RedCAYLE).
- Servicios de cdlculo cientifico, conectividad y cloud computing.

i/ SCAYLE

SUPERCOMPUTACION
CASTILLA ¥ LEON

Proyectos de innovacion en
el ambito educativo

« Proyecto Observa_Accion: han participado 521 profesores.

« Ingenia (robética y programacion), Crea (disefio e impresion
3D) y Explora (realidad virtual).

« Conecta (internet de las cosas).

educacyl

Sanidad y TIC

« Evolucién de las herramientas de historia clinica y de la
historia clinica electronica de los pacientes.

- Plataforma de atencion sociosanitaria.
SAIUD

« Proyecto Telelctus.
Castiila ¥ Ledn
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IMPLANTACION DE LA SOCIEDAD DIGITAL EN CASTILLA Y LEON
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CIUDADANIA EN LA SOCIEDAD DIGITAL

LA ADMINISTRACION EN LA SOCIEDAD DIGITAL

Fuente: INE 2019.







0.8. CASTILLA-LA MANCHA

Castilla-La Mancha esta consiguiendo incorporarse plena-
mente a la sociedad digital. El avance en gran parte de los indicadores asi lo confirma.
El esfuerzo realizado por todos los agentes implicados (ciudadanos, empresas y Admi-
nistracion) tiene su reflejo en el mejor aprovechamiento de las posibilidades ot